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Χρήμα είναι το ιδιαίτερο εμπόρευμα που εκπληρώνει το ρόλο του γενικού ισοδύναμου δηλαδή του

εμπορεύματος που εκφράζει την αξία όλων των άλλων εμπορευμάτων και μέσω του οποίου γίνονται οι

ανταλλαγές τους Κατά την οργάνωση των ανθρώπων σε κοινωνίες από το στάδιο των ανταλλαγών άρχισε

να εμφανίζεται το χρήμα με τη μορφή διάφορων εμπορευμάτων που αποκτούσαν χαρακτήρα γενικού

ισοδύναμου Στην εξελικτική πορεία της κοινωνίας για λόγους διευκόλυνσης αλλά και φυσικής σύστασης

άρχισαν να καθιερώνονται ως γενικό ισοδύναμο πολύτιμα μέταλλα όπως το ασήμι ή ο χρυσός Στη συνέχεια

θεσμοί όπως ναοί και ιερείς εμφανίζονται ως μεσολαβητές των ανταλλαγών σημαίνοντας τις απαρχές των

τραπεζικών ιδρυμάτων Τον ό αιώνα τα χαρτονομίσματα αντικατέστησαν την κυκλοφορία χρυσού

διατηρώντας τον όμως σαν γενικό ισοδύναμο αφού η αξία των χαρτονομισμάτων καταδεικνύονταν από τα

αποθέματα χρυσού Οι χώρες ανέπτυξαν το δικό τους χρήμα ή εθνικό νόμισμα το οποίο αντιστοιχίζεται σε

διεθνές συνάλλαγμα προκειμένου να πραγματοποιούνται οι ανταλλαγές Πλέον τα χαρτονομίσματα δεν

αντιστοιχίζονται με αποθέματα χρυσού

Το κρυπτονόμισμα εμφανίζεται ως μια ψηφιακή μορφή χρήματος που υπάρχει μόνο ως ψηφιακό

αποτύπωμα και όχι σε φυσική μορφή Η υπόστασή του συνδέεται με τα μαθηματικά της κρυπτογραφίας

Μέσω πολύπλοκων υπολογισμών καθορίζεται το σύνολο των μονάδων αλλά και το πώς και πότε

δημιουργούνται μονάδες του νομίσματος Η εξέλιξη της τεχνολογίας μπορεί να εγγυηθεί υψηλή ασφάλεια στη

διεκπεραίωση των συναλλαγών Η λειτουργία των κρυπτονομισμάτων βασίζεται στην τεχνολογία

Είναι μια αλυσίδα μπλοκ που περιέχουν κρυπτογραφημένες ψηφιακές συναλλαγές Περιγράφεται ως ένα

κατανεμημένο καθολικό λογιστικό φύλλο το οποίο υπόκειται σε δημόσια διαχείριση από τους χρήστες Οι

ίδιοι οι χρήστες επικυρώνουν και διασφαλίζουν τις πραγματοποιούμενες συναλλαγές με τη χρήση

υπολογιστικών συστημάτων Οι έννοιες των αλυσίδων των μπλοκ και των κατανεμημένων καθολικών

συναντώνται και παλαιότερα σε αστικές συναλλαγές ιδιοκτησίας όπως ακίνητης περιουσίας Η σύνδεση

όμως αυτών των δύο εννοιών σε ένα συνήθως ασφαλές υπολογιστικό σύστημα που θα μπορούσε να

χρησιμοποιηθεί για την επίλυση πολλών πρακτικών προβλημάτων σημαίνει μια νέα εποχή

Στην παρούσα εργασία επιχειρείται μια ανάλυση του τρόπου λειτουργίας των κρυπτονομισμάτων της

τεχνολογίας του θεσμικού πλαισίου στο οποίο πραγματοποιούνται οι ανταλλαγές του επιπέδου

ασφάλειας κατά τη χρήση τους καθώς και μια πρόβλεψη για την εξέλιξη της τεχνολογίας αυτής Επιχειρείται

ακόμη η εφαρμογή της γνώσης με τη δημιουργία ενός κρυπτονομίσματος με σκοπό τη

βαθύτερη κατανόηση της λειτουργίας και χρήσης τους ως μέσο ανταλλαγής
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ΜΕΡΟΣ ΠΡΩΤΟ

ΤΙ ΕΙΝΑΙ Η ΚΡΥΠΤΟΟΙΚΟΝΟΜΙΑ

ΕΙΚΟΝΑ ΠΗΓΗ

Στα τέλη της δεκαετίας του γεννήθηκε μια πρωτοποριακή ιδέα Με αφετηρία την ανωνυμία των

μετρητών γεννήθηκε η ιδέα του χρήματος που δεν τυπώνεται από κάποιο κράτος αλλά προκύπτει από έναν

κώδικα Του χρήματος που δεν ανήκει στις τράπεζες αλλά στους πολίτες Ο λεγόμενος κώδικας των πολιτών

του Διαδικτύου είχε αδιαμφισβήτητα μια ιδεολογική αφετηρία Η βασική ιδέα όμως αυτή του ψηφιακού

χρήματος κατόρθωσε να υλοποιηθεί μέσω της εξέλιξης της τεχνολογίας εισάγοντάς μας σε μια νέα εποχή Για

να κατανοήσει κανείς την κρυπτοοικονομία θα πρέπει να ανατρέξει σε προγενέστερες μορφές του χρήματος

και του ψηφιακού χρήματος Κατά την οργάνωση των ανθρώπων σε κοινωνίες δημιουργήθηκαν ανάγκες που

καλύπτονταν με ανταλλαγές προϊόντων Αυτές οι ανταλλαγές πραγματοποιούνταν αρχικά τυχαία Στην πορεία

άρχισε η παραγωγή προϊόντων με σκοπό την ανταλλαγή η απλή εμπορευματική παραγωγή Περνώντας από

διάφορα στάδια συνθετότητας την πρώτη περίοδο έχουμε άμεση ανταλλαγή προϊόντων Με την εξέλιξη της

κοινωνίας εμφανίζονται τα γενικά ισοδύναμα Εμπορεύματα δηλαδή τα οποία χρησιμοποιούνταν ως μέτρο

σύγκρισης και ανταλλαγής με άλλα εμπορεύματα Ως τέτοια χρησμοποιήθηκαν ζώα εργαλεία και άλλα

ευρέως χρήσιμα εμπορεύματα Αργότερα προέκυψε η ανάγκη ενός πιο εύχρηστου γενικού μέσου πληρωμής

και αποθησαύρισης



Το ρόλο του χρήματος λόγω της φυσικής τους σύστασης που απέτρεπε τη φθορά έπαιξαν τα πολύτιμα

μέταλλα όπως το ασήμι και ο χρυσός Εισάγεται το πιστωτικό χρήμα με τη μορφή χρεόγραφων που

δέσμευαν τον οφειλέτη για την εξόφληση μιας υποχρέωσης Η ανάγκη ασφαλούς αποθήκευσης οδήγησε

στην ίδρυση χρηματοπιστωτικών ιδρυμάτων και στην εποχή πια της κεφαλαιοκρατικής παραγωγής η

ανάπτυξη του εμπορίου εμπορευμάτων συμπορεύεται με την ανάπτυξη του εμπορίου χρήματος Το χρήμα

μέσω του τόκου μετατρέπεται σε κεφάλαιο αποκτά την ιδιότητα να παράγει πρόσθετη αξία από αυτή που

ήδη περιέχει

Τα προϊόντα του χρηματοπιστωτικού συστήματος άλλαξαν γρήγορα τον τρόπο πραγματοποίησης των

συναλλαγών Η ήταν η πρώτη πιστωτική κάρτα που εκδόθηκε στις ΗΠΑ και διαφημίστηκε ως το

εισιτήριο για νέο μοντέρνο τρόπο ζωής Μέχρι το τέλος του ήταν πια διαδεδομένη στα περισσότερα

νοικοκυριά των ΗΠΑ Με την γρήγορη εξέλιξη της τεχνολογίας και την ευρύτητα της χρήσης του Διαδικτύου

γενήθηκε η ιδέα του ψηφιακού συναλλάγματος Το ψηφιακό χρήμα βασίζεται στις αρχές της κρυπτογραφίας

και συγκεκριμένα σε αλγόριθμους

Η ΙΔΕΑ ΤΟΥ

Το αποτελεί έναν κατανεμημένο κατάλογο δεδομένων είτε δημόσιο είτε

ιδιωτικό όπου συναλλαγές ή δεδομένα διασυνδέονται με αποκεντρωμένο τρόπο σε αλληλοσυνδεόμενα μπλοκ

δεδομένων Κάθε μπλόκ περιέχει τον αλγόριθμο κρυπτογράφησης ο οποίος

κρυπτογραφεί και κατακερματίζει το περιεχόμενο του μπλοκ με μονόδρομη κρυπτογράφηση καθιστώντας

αδύνατη την αντιστροφή της διαδικασίας Κάθε συναλλαγή επικυρώνεται από τους

χρήστες και από την στιγμή που θα εισαχθούν οι πληροφορίες δεν μπορούν να μεταβληθούν Τα αντίγραφα

αυτών των συναλλαγών διαμοιράζονται στους υπολογιστές όλων των χρηστών και ανανεώνονται αυτόματα

με κάθε συναλλαγή Με το διαμοιρασμό της αλυσίδας σε ένα δίκτυο μπορεί να λειτουργεί ως ένα

σύστημα πληρωμών Να αποτελεί δηλαδή ψηφιακό νόμισμα ανοιχτού κώδικα το οποίο χρησιμοποιεί

μεθόδους κρυπτογραφίας

Η πρώτη ιστορικά εφαρμογή της τεχνολογίας ήταν το ψηφιακό νόμισμα Η ιδέα γύρω από

το ψηφιακό νόμισμα ήταν η δημιουργία μιας κοινότητας στην οποία μέσω ενός υπολογιστικού δικτύου θα

εκτελούνται χρηματοοικονομικές συναλλαγές με μαθηματικώς αποδεδειγμένη ασφάλεια ενώ ταυτόχρονα να

μην υπάρχει κεντρική εξουσία που να μπορεί να επέμβει με οποιοδήποτε τρόπο στους κανονισμούς που

διέπουν την πραγματοποίηση αυτών των συναλλαγών Αυτοί οι κανονισμοί σχεδιάστηκαν από τον

προγραμματιστή ή ομάδα προγραμματιστών του συγκεκριμένου πρωτοκόλλου ονόματι Σατόσι Νακαμότο

και αποτελούν το πρωτόκολλο συναίνεσης του το οποίο χρησιμοποιεί έναν αλγόριθμο απόδειξης

μόχθου Σήμερα χρησιμοποιούνται και άλλοι αλγόριθμοι όπως ο αλγόριθμος απόδειξης μερισμάτων στο

ψηφιακό νόμισμα

Το ψηφιακό νόμισμα δεν είναι καινούρια ιδέα Ήδη για τις συναλλαγές που πραγματοποιούνται στην

πραγματική οικονομία γνωρίζουμε πως μόνο ένα μικρό ποσοστό των χρημάτων σε κυκλοφορία υπάρχει σε

φυσική μορφή Οι συναλλαγές κατά βάση αποτελούνται από μεταβαλλόμενα δεδομένα που αποθηκεύονται

σε τραπεζικών ιδρυμάτων



Η ειδοποιός διαφορά στην περίπτωση των κρυπτονομισμάτων είναι το γεγονός ότι στη διαδικασία της

παραγωγής και της εκτέλεσης των συναλλαγών καμία κυβέρνηση και καμία τράπεζα δεν μπορεί να επέμβει Οι

συναλλαγές δεν ελέγχονται προς το παρόν τουλάχιστον από καμία υπηρεσία Δεν υφίστανται εγκαταστάσεις

κεντρικών μέσω των οποίων να ελέγχεται το νόμισμα

Νέα τεχνολογικά επιτεύγματα που απορρέουν από το συμβάλλουν στη μεταβολή του τρόπου

οργάνωσης και λειτουργίας της οικονομίας καθώς δημιουργείται το πλαίσιο μεταβολής της έννοιας της

εμπιστοσύνης Οι μέχρι σήμερα παραδοσιακές έμπιστες οντότητες οι συναλλαγές και οι

ηλεκτρονικές υπηρεσίες είναι δυνητικά υποκείμενα μεταβολλών αφού η τεχνολογία προβλέπεται

να λειτουργήσει ως μέσον αντικατάστασης της εμπιστοσύνης που μέχρι πρότινος βασίζονταν σε συμβατικές

σχέσεις Η εμπιστοσύνη αυτή θα δημιουργείται πια λόγω του κατανεμημένου και ασφαλούς τρόπου

αποθήκευσης διαχείρισης ανταλλαγής δεδομένων και πραγματοποίησης ηλεκτρονικών συναλλαγών Η

είσοδος της τεχνολογίας δημιουργεί προυποθέσεις μεταβολής σε όλα τα οικονομικά και

επιχειρησιακά μοντέλα που χρησιμοποιούμε στην καθημερινότητα Σύμφωνα με την η επιχειρηματική

αξία του θα φτάσει τα δισεκατομύρια μέχρι το αφού μπορεί να χρησιμοποιηθεί σε

μεγάλο φάσμα δραστηριοτήτων από την οικονομία το περιβάλλον την υγεία και αλλού

ΕΙΚΟΝΑ ΠΗΓΗ

Το μας φέρνει πιο κοντά στο μέλλον με τη δυνατότητα χρήσης του σε απεριόριστες εφαρμογές

όπως αποθήκευση και επαλήθευση νομικών εγγράφων πράξεων και πιστοποιητικών δεδομένων υγειονομικής

περίθαλψης Η τεχνολογία έχει έξι κύρια χαρακτηριστικά αποκέντρωση

σταθερότητα διαφάνεια αποτελεσματικότητα ασφάλεια και ανωνυμία



Μπορεί να χρησιμοποιηθεί σε κλάδους όπως

Υγειονομική Περίθαλψη Το είναι κατάλληλο για εφαρμογές όπου οι ενδιαφερόμενοι

βιοϊατρικοί πάροχοι υγειονομικής περίθαλψης ασθενείς νοσοκομεία επενδυτές επιθυμούν να

συνεργαστούν μεταξύ τους χωρίς να παραχωρήσουν τον έλεγχο σε έναν κεντρικό διαχειριστή Αποτελεί ένα

αμετάβλητο καθολικό όπου καταγράφονται ευαίσθητες πληροφορίες ενώ η προέλευση των δεδομένων είναι

ανιχνεύσιμη και άρα μπορούν να επαληθευτούν Ένα χαρακτηριστικό παράδειγμα είναι οι ιατρικοί φάκελοι τα

αρχεία συγκατάθεσης ασθενών και άλλα αρχεία που εμπεριέχουν ευαίσθητες πληροφορίες και κρίνεται

απαραίτητη η προστασία του περιεχομένου τους Πολλές μελέτες ή έργα που βρίσκονται σε εξέλιξη

επικεντρώνονται στην ανταλλαγή δεδομένων περίθαλψης ασθενών χρησιμοποιώντας για τη

βελτίωση της διαχείρισης ιατρικών αρχείων

Αγροτική Παραγωγή Τα παραδοσιακά λογιστικά συστήματα που χρησιμοποιούνται στην προμήθεια

τροφίμων και στη γεωργία αποθηκεύουν απλώς τις παραγγελίες και τις παραδίδουν στον προορισμό Αυτά τα

συμβατικά συστήματα υπολείπονται σε διάφορα χαρακτηριστικά όπως η δυνατότητα ελέγχου η ιχνηλάτηση

και η διαφάνεια Αυτά τα χαρακτηριστικά μπορούν να βελτιώσουν την ασφάλεια και την ποιότητα των

τροφίμων και εφόσον υπάρχει τεράστια ζήτηση καλής ποιότητας τροφίμων από τους καταναλωτές οι

περισσότεροι οργανισμοί έρευνας και ανάπτυξης υιοθετούν τεχνολογίες όπως για παράδειγμα ασύρματα

δίκτυα αισθητήρων και αναγνώριση ραδιοσυχνοτήτων τα οποία επιβλέπουν εξ αποστάσεως την αλυσίδα

εφοδιασμού τροφίμων

Βιομηχανική Παραγωγή Η τεχνολογία μπορεί να μειώσει δραστικά τη χειρωνακτική εργασία και

με τη χρήση έξυπνων συμβολαίων να ψηφιοποιήσει διαδικασίες που βασίζονται σε μεγάλο βαθμό σε

γραφειοκρατική εργασία Έτσι βελτιώνεται η αποδοτικότητα και αποτελεσματικότητα της εφοδιαστικής

αλυσίδας και μειώνονται σημαντικά λειτουργικοί κίνδυνοι Ένας συνδυασμός συνδεδεμένων μηχανών και

συσκευών στη βιομηχανία σε διάφορα συστήματα παραγωγής μπορεί να εκτοξεύσει την παραγωγή αλλά

αστοχίες σε μια βιομηχανική μονάδα μπορεί να απειλήσουν ακόμα και τη ζωή των εργαζόμενων Τέτοιες

αστοχίες και λάθη μπορούν να αποφευχθούν μέσω ενός ασφαλούς και αξιόπιστου έξυπνου εργασιακού

περιβάλλοντος Το περιβάλλον αποτελείται από έξυπνες συσκευές

κόμβους πύλης και διάφορους τύπους διακομιστών Οι πλούσιες σε πόρους συσκευές όπως οι διακομιστές

μπορούν να δημιουργούν προβλέψεις για ορισμένα φαινόμενα π χ πιθανότητες πυρκαγιάς μέσα σε ένα

εργοστάσιο Η χρήση σε ένα τέτοιο περιβάλλον μπορεί να εγγυηθεί ασφάλεια και αξιοπιστία των

δεδομένων

Ενέργεια Καθώς οι πόροι πετρελαίου και φυσικού αερίου διαδραματίζουν ακόμα ουσιαστικό ρόλο στο

ενεργειακό πεδίο οι τεχνολογίες της βιομηχανίας πετρελαίου και φυσικού αερίου έχουν αναπτυχθεί γρήγορα

τα τελευταία χρόνια όπως η τεχνολογία έξυπνης διάτρησης ευφυή πεδία πετρελαίου και φυσικού αερίου και

θαλάσσιες ψηφιακές πλατφόρμες Σύμφωνα με τις εκθέσεις που εκδόθηκαν από την τον

Απρίλιο το έχει μεγάλες δυνατότητες στη βιομηχανία πετρελαίου και φυσικού αερίου κυρίως

στις ακόλουθες τέσσερις πτυχές εμπορία διαχείριση και λήψη αποφάσεων επίβλεψη και Είναι

ευρύ το πεδίο εφαρμογής όχι μόνο στον τομέα συμβατικών πια μορφών ενέργειας αλλά και σε λύσεις στο

πεδίο της πράσινης ενέργειας όπως για παράδειγμα η χρήση της τεχνολογίας σε αισθητήρες για

τον έλεγχο και την προσαρμογή της απόδοσης ανεμογεννητριών με σκοπό την εξοικονόμηση πόρων



Τράπεζες Η χρήση αδιαμφισβήτητα θα μειώσει το κόστος όσον αφορά την διατήρηση και την

ασφάλεια των δεδομένων Οι συναλλαγές θα είναι περισσότερο διαφανείς θα διεξάγονται

αποτελεσματικότερα Αν και προς το παρόν το επίκεντρο βρίσκεται στην καινοτομία σχετικά με συστήματα

πληρωμών παίρνοντας υπόψιν την άνοδο του και στην Ελλάδα η ενσωμάτωση της τεχνολογίας

θα ήταν μελλοντικά πραγματική αποκάλυψη στον τομέα τραπεζικών υπηρεσιών

Μεταφορές Ένα έξυπνο σύστημα μεταφοράς αποτελείται ενδεχομένως από αυτοκινούμενα οχήματα π χ

αυτοκίνητο μονάδες και διακομιστές Αυτές οι συσκευές μπορούν να επικοινωνούν μεταξύ τους

χρησιμοποιώντας το Διαδίκτυο μέσω ενός εκτεταμένου δικτύου πολλαπλών αισθητήρων κεραιών με

ενσωματωμένο λογισμικό και τεχνολογιών που βοηθούν στην πλοήγηση μιας σύνθετης διαδρομής Οι έξυπνες

μονάδες του συστήματος θα πρέπει να παίρνουν αποφάσεις με ταχύτητα συνέπεια και ακρίβεια Αυτή η

τεχνολογία μπορεί να παρέχει ένα άνετο και ασφαλές ταξίδι στους επιβάτες είναι όμως και ευάλωτη σε

πολλούς τύπους επιθέσεων Η χρήση της τεχνολογίας σε ένα έξυπνο σύστημα μεταφοράς λοιπόν

καθιστά τις μεταφορές πιο αξιόπιστες και ασφαλείς από εξωτερικές και εσωτερικές απειλές

Στρατιωτικές Επιχειρήσεις Το Διαδίκτυο του είναι ένα περιβάλλον πεδίων μάχης που

αποτελούνται από έξυπνες συσκευές όπως μη επανδρωμένα εναέρια οχήματα ρομπότ και

φορητές συσκευές και όπλα για στρατιώτες Αυτές οι συσκευές χαρτογραφούν το περιβάλλον τους και

στέλνουν τα αντίστοιχα δεδομένα στο σταθμό βάσης σύστημα ελέγχου Έχουν επίσης ένα ενσωματωμένο

συστατικό τεχνητής νοημοσύνης και βάσει αυτού του στοιχείου οι συσκευές μπορούν να ενεργούν αυτόματα

για παράδειγμα παρακολούθηση στόχων και αντίποινα μέσω Ωστόσο τέτοια είδη επικοινωνιακών

περιβαλλόντων υποφέρουν από άποψη ασφάλειας και απορρήτου Είναι δυνατές διάφορες επιθέσεις όπως η

πλαστοπροσωπία η διαρροή εμπιστευτικών πληροφοριών κωδικών πρόσβασης η διαρροή και τροποποίηση

δεδομένων Το μπορεί να παρέχει ασφάλεια σε διαφορετικούς τύπους και περιβάλλοντα

Με δισεκατομμύρια συνδεδεμένες συσκευές η ανησυχία έγκειται στο κατά πόσο οι κατανεμημένες

πληροφορίες είναι ασφαλείς Επομένως το είναι μηχανισμός που μπορεί να χρησιμοποιηθεί για την

ασφάλεια στο Διαδίκτυο των Ευφυών πεδίων μάχης

Τα παραπάνω αποτελούν μερικά μόνο ενδεικτικά παραδείγματα δυνατοτήτων που προκύπτουν για την

εξέλιξης της κοινωνίας και τη βελτίωση της ποιότητας ζωής με τη χρήση της τεχνολογίας



Η ΙΣΤΟΡΙΑ ΤΟΥ ΨΗΦΙΑΚΟΥ ΝΟΜΙΣΜΑΤΟΣ

Το ο κρυπτογράφος δημοσίευσε το άρθρο

Στη δημοσίευση αναφέρεται για πρώτη φορά η δημιουργία

νομισμάτων με τη βοήθεια της κρυπτογραφίας Υπογραμμίζει πως βάσει της αρχιτεκτονικής που θα

επιλέγεται για τα επικείμενα αυτοματοποιημένα συστήματα συναλλαγών μεγάλης κλίμακας αυτά τα

συστήματα μπορεί να έχουν μακροπρόθεσμο αντίκτυπο στο οικονομικό σύστημα σε ορισμένες από τις

βασικές ελευθερίες και ακόμη και για τη δημοκρατία Η νέα αυτή προσέγγιση θα μπορούσε να προσφέρει στα

άτομα και σε μικρούς οργανισμούς την ίδια πρόσβαση σε υπηρεσίες που απολαμβάνουν οι μεγάλοι

οργανισμοί Στις αρχές της δεκαετίας του δημιουργήθηκε μια λίστα αλληλογραφίας με αντικείμενο

τη μελέτη και τις συζητήσεις γύρω από την κρυπτογραφία μέσω υπολογιστή Η λίστα αυτή έφερε την κωδική

ονομασία Πολλές ιδέες κεντρικές για το αναπτύχθηκαν σε συτή τη διαδικτυακή

κοινότητα μια χαλαρά οργανωμένη ομάδα ακτιβιστών ψηφιακού απορρήτου Στο πλαίσιο της αποστολής

τους προσπάθησαν να δημιουργήσουν ψηφιακό χρήμα που θα ήταν τόσο ανώνυμο όσο και τα φυσικά

μετρητά Διάφορα πειράματα σε ψηφιακά μετρητά κυκλοφόρησαν στις λίστες τη δεκαετία του

Ο ένας Βρετανός ερευνητής δημιούργησε ένα που ονομάζεται που αργότερα

έγινε κεντρικό συστατικό του Αυτή η μέθοδος αποτελεί βασικό στοιχείο για τη δημιουργία

κρυπτονομισμάτων αλλά έχει επίσης εφαρμοστεί σε άλλους τομείς όπως στην καταπολέμηση των

ανεπιθύμητων

Μια άλλη προσέγγιση στο ψηφιακό χρήμα που ονομάστηκε σχεδιάστηκε από έναν μηχανικό

λογισμικού υπολογιστών τον Το στην ίδια λίστα δημοσίευσε μια πρόταση για

ένα ανώνυμο κατανεμημένο σύστημα ηλεκτρονικών χρημάτων στην οποία ανέφερε το ως μία

μέθοδο για τη δημιουργία κρυπτονομισμάτων Όταν αυτά τα πειράματα απέτυχαν να απογειωθούν πολλοί

έχασαν το ενδιαφέρον τους Ο όμως ακαδημαικός στο χώρο της πληροφορικής

εργάστηκε για έξι μήνες ως σύμβουλος για την εταιρεία Το έστειλε το περίγραμμα για τη δική

του έκδοση του ψηφιακού χρήματος το οποίο ονόμασε σε μια μικρή ομάδα που εξακολουθούσε να

παρακολουθεί τις εξελίξεις σχετικά με το ψηφιακό χρήμα συμπεριλαμβανομένων των κυρίων και

ενός προγραμματιστή στη που προσπάθησε να κατασκευάσει μια λειτουργική εκδοχή

του

Το Δεκέμβρη του ο δημοσίευσε στο προσωπικό του την πρόταση για το στην

οποία έκανε τροποποιήσεις έως και το Δεκέμβριο του Τα χρήματά μας εξαρτώνται επί του παρόντος

από την εμπιστοσύνη σε κάποιο τρίτο μέρος ως προς την αξία τους Όπως έδειξαν πολλά πληθωριστικά και

υπερπληθωριστικά επεισόδια κατά τον ο αιώνα αυτό δεν είναι μια ιδανική κατάσταση Παρομοίως η

έκδοση τραπεζογραμματίων ιδιωτικών τραπεζών ενώ είχε διάφορα πλεονεκτήματα εξαρτάται επίσης από

ένα αξιόπιστο τρίτο μέρος Τα πολύτιμα μέταλλα και άλλα συλλεκτικά αντικείμενα βρίσκονται σε έλλειψη λόγω

της δαπανηρής δημιουργίας τους Κάποτε η αξία αυτή παρείχε στα χρήματα την αξία τους η οποία ήταν σε

μεγάλο βαθμό ανεξάρτητη από οποιοδήποτε αξιόπιστο τρίτο μέρος Ωστόσο τα πολύτιμα μέταλλα έχουν

προβλήματα Είναι πολύ δαπανηρό να χρησιμοποιούνται μέταλλα επανειλημμένα για κοινές συναλλαγές Έτσι

ένα αξιόπιστο τρίτο μέρος συνήθως συνδεδεμένο με έναν φορολογούμενο που αποδέχθηκε τα κέρματα ως

πληρωμή κλήθηκε να σφραγίσει ένα τυπικό ποσό του μετάλλου σε ένα κέρμα Επίσης είναι αδύνατη η χρήση

πολύτιμων μετάλλων για συναλλαγές Έτσι θα ήταν πολύ ωραίο εάν υπήρχε ένα πρωτόκολλο με το

οποίο θα μπορούσαν να δημιουργηθούν ασυνήθιστα πολύτιμα κομμάτια στο διαδίκτυο με ελάχιστη εξάρτηση

από αξιόπιστα τρίτα μέρη και στη συνέχεια να αποθηκεύονται με ασφάλεια να μεταφέρονται και να

διακινούνται με αμοιβαία εμπιστοσύνη



Η πρόταση λοιπόν του ήταν το Ένα συλλεκτικό είδος που σε αντίθεση με τον χρυσό θα

μπορούσε να παραχθεί εύκολα από οποιονδήποτε αλλά θα ήταν διαθέσιμο σε περιορισμένες ποσότητες

ώστε να διατηρεί την αξία του και να μην επηρεάζεται από τον πληθωρισμό Και οι δυο ιδέες του

αλλά και του παρέμειναν καθαρά σε θεωρητικό επίπεδο

Το όμως εμφανίστηκε μια δημοσίευση βασιζόμενη στα και υπό το

ψευδώνυμο με τίτλο Μέχρι και

σήμερα παραμένει μυστήριο η πραγματική ταυτότητα του αν πρόκειται για άτομο ή ομάδα

ατόμων Παρόλα αυτά η οντότητα έως και την άνοιξη του έδινε αρκετά τακτικά το

παρόν σε φόρουμ σχετικά με το δίνοντας διευκρινίσεις Αρκετοί δημοσιογράφοι ασχολήθηκαν με την

ταυτοποίηση αυτής της οντότητας με αρκετούς υποψήφιους μεταξύ των οποίων και ο Παρότι

διενεργήθηκαν πολλές δημοσιογραφικές έρευνες η ταυτότητα του δημιουργού παραμένει αίνιγμα

Στις αρχές του κυκλοφόρησαν τα πρώτα Το σύστημα βασιζόταν σε λογισμικό ανοιχτού κώδικα

που σημαίνει ότι οποιοσδήποτε προγραμματιστής μπορούσε να εξετάσει ακριβώς

πώς λειτουργεί Ο πηγαίος κώδικας ήταν δημόσιος και διαθέσιμος για μελέτη από όποιον το επιθυμούσε Αυτή

η αρχή επιτρέπει στον καθένα την ελεύθερη και δωρεάν αντιγραφή ή ανάπτυξη δικού του λογισμικού

βασισμένου στο υπάρχον Στις Ιανουαρίου δημιουργήθηκε επίσημα η έννοια της εξόρυξης

και του Μπλοκ Μηδέν το οποίο ήταν απαραίτητο για τη λειτουργία του

Ένα ηλεκτρονικό νόμισμα μπορούμε να το περιγράψουμε ως μια αλυσίδα ψηφιακών υπογραφών

όπου η μεταφορά του νομίσματος ή κλασμάτων του πραγματοποιείται υπογράφοντας ψηφιακά ένα

κατακερματισμένο κομμάτι της προηγούμενης συναλλαγής μαζί με το κρυπτογραφημένο δημόσιο

κλειδί του επόμενου κατόχου Ο παραλήπτης δεν μπορεί ακόμα να επαληθεύσει ότι ο προηγούμενος κάτοχος

αυτού του νομίσματος δεν ξόδεψε το ίδιο νόμισμα πολλές φορές όπως εγγυάται η παραδοσιακή ανταλλαγή

χρημάτων σε φυσική μορφή Ο προκειμένου να διασφαλιστεί ότι δεν θα πραγματοποιούνται διπλές

δαπάνες μέσω της δημοσιοποίησης όλων των συναλλαγών εισάγει τη χρονική σήμανση ως κρίσιμο στοιχείο

Με βάση το πότε συνέβη η συναλλαγή μια δεύτερη συναλλαγή θα πρέπει να απορρίπτεται με βάση τη

χρονική σήμανσή της η οποία πρέπει να δηλώνει με σαφήνεια ότι συνέβη μετά την πρώτη Ο διακομιστής

χρονικής σήμανσης εκπέμπει ένα στο οποίο αποθηκεύονται τα προηγούμενα αρχεία

συναλλαγών Με τη δημόσια μετάδοση αυτού του η χρονική σήμανση που δημιουργείται από αυτήν τη

δημόσια ανακοίνωση λειτουργεί ως απόδειξη για τη χρονική εκτέλεση των συναλλαγών Κάθε νέο

περιλαμβάνει το προηγούμενο μαζί με ένα νέο μπλοκ δεδομένων σχηματίζοντας μια αλυσίδα όπου κάθε

επόμενη χρονική σήμανση ενισχύει την εγκυρότητα των συναλλαγών πριν από αυτό

Η εφαρμογή αυτού του διακομιστή χρονικής σήμανσης πραγματοποιείται μέσω ενός μηχανισμού απόδειξης

εργασίας Παρόμοια με το του η απόδειξη περιλαμβάνει σάρωση για

μια τιμή η οποία όταν κατακερματίζεται ξεκινά με έναν συγκεκριμένο αριθμό μηδενικών Η εργασία που

απαιτείται για να επιτευχθεί αυτό αυξάνεται εκθετικά με τον επιθυμητό αριθμό μηδενικών και μπορεί να

επαληθευτεί σε μία μόνο διαδικασία κατακερματισμού Η απόδειξη εργασίας αποσκοπεί στο να δώσει σε κάθε

στο δίκτυο μία ψήφο όπου αντικείμενο ψηφοφορίας είναι η εγκυρότητα και η ισχύς των συναλλαγών Η

πλειοψηφική απόφαση αντιπροσωπεύεται από τη μεγαλύτερη αλυσίδα η οποία εμπεριέχει το μεγαλύτερο

μόχθο για την απόδειξη της εργασίας Εάν η πλειοψηφία της είναι ελεγχόμενη από έγκυρους κόμβους

η αλυσίδα αυτή θα αναπτυχθεί ταχύτερα και θα ξεπερνά άλλες αλυσίδες Ο υπογραμμίζει τους

έγκυρους κόμβους αφού ένας μη έγκυρος κόμβος θα μπορούσε να είναι πιθανός εισβολέας στο δίκτυο

κρυπτογράφησης Από τους μηχανισμούς που περιγράφονται ο πιθανός εισβολέας θα πρέπει να επαναλάβει

την απόδειξη όλων των μπλοκ σε μια συγκεκριμένη αλυσίδα ώστε να ξεπεράσει την αλυσίδα των έγκυρων

κόμβων



Μέσω μαθηματικών υπολογισμών των πιθανοτήτων όπως αναλύονται στην ενότητα της δημοσίευσης

ο απέδειξε ότι αυτό είναι εξαιρετικά απίθανο με την πιθανότητα να υπολογίζεται μικρότερη του

Η απόδειξη της εργασίας αποδεικνύεται απαραίτητη Εάν δημιουργούνται μπλοκ πολύ γρήγορα τότε η

δυσκολία εξόρυξης αυξάνεται αυτόματα Ο στόχος σχετικά με το χρόνο εξόρυξης ανά μπλοκ είναι τα δέκα

λεπτά

Στην ενότητα περιγράφεται αναλυτικά το πώς επιτυγχάνεται η έγκριση από το δίκτυο

Οι νέες συναλλαγές μεταδίδονται σε όλους τους κόμβους

Κάθε κόμβος συλλέγει τις νέες συναλλαγές σε ένα μπλοκ

Κάθε κόμβος εργάζεται για την εύρεση μιας δύσκολης απόδειξης εργασίας για το μπλοκ

του

Όταν ένας κόμβος βρίσκει μια απόδειξη εργασίας μεταδίδει το μπλοκ σε όλους τους κόμβους

Οι κόμβοι δέχονται το μπλοκ μόνο εάν όλες οι συναλλαγές σε αυτό είναι έγκυρες και δεν έχει ήδη

πραγματοποιηθεί συναλλαγή με την αξία που εμπεριέχει

Οι κόμβοι εκφράζουν την αποδοχή του μπλοκ δουλεύοντας για τη δημιουργία του επόμενου μπλοκ στην

αλυσίδα και χρησιμοποιώντας το του αποδεκτού μπλοκ όπως το του προηγούμενου μπλοκ Η

μεγαλύτερη αλυσίδα θεωρείται πάντα η σωστή και σε περίπτωση πολλαπλών αλυσίδων συγκρίνονται οι

αλυσίδες ίδιου μήκους και γίνεται αποδεκτή η πρώτη χρονικά που λήφθηκε ενώ η δεύτερη διατηρείται σε

περίπτωση που ήταν στην πραγματικότητα η σωστή Όταν ένα νέο μπλοκ εγκριθεί σε μία από τις αλυσίδες

τότε ο δεσμός αυτός σπάει και η μικρότερη αλυσίδα εγκαταλείπεται Το έχει δύο κύριες πηγές για

κίνητρα εξόρυξης Το πρώτο είναι προφανές και είναι το στοιχείο του κέρδους μέσω της συναλλαγής Για

κάθε συναλλαγή που αποστέλλεται σε αυτό που αποστέλλεται είναι πάντα περισσότερο από αυτό

που λαμβάνεται από τον καθορισμένο δέκτη και η διαφορά αφήνεται στους ανθρακωρύχους ως

επιβράβευση συναλλαγής Η πρώτη έκδοση για υπολογιστές περιλάμβανε ένα σύστημα παραγωγής

που προέβλεπε τη δημιουργία ενός συνολικού αριθμού εκατομμυρίων μέχρι το έτος Έως

ότου εξορυχθούν και τα εκατομμύρια νομίσματα κάθε νέο μπλοκ έχει μια ανταμοιβή σε νόμισμα που

σχετίζεται με αυτό Αυτή η επιβράβευση μειώνεται στο μισό κάθε μπλοκ Το μπλοκ γένεσης είχε

μια ανταμοιβή νομισμάτων και έχει ήδη μειωθεί στο ήμισυ δύο φορές η ανταμοιβή κέρματος ανά

μπλοκ από σε νομίσματα το

Με δεδομένο ότι το μέγεθος μιας αλυσίδας που περιέχει για παράδειγμα ένα εκατομμύριο μπλοκ είναι πάνω

από δεδομένων ο δημιουργός προβλέπει ενότητα πώς ορισμένα στοιχεία της αλυσίδας

μπορούν να κλαδευτούν με την πάροδο του χρόνου ώστε να μειώνεται το μέγεθος της αλυσίδας που

μεταδίδεται στους διάφορους κόμβους Οι συναλλαγές που έχουν επαληθευτεί και θάβονται κάτω

από άλλα αποδεκτά μπλοκ μπορούν κλαδεύονται χωρίς να σπάει η δομή της αλυσίδας Χρησιμοποιώντας

ένα δέντρο η αλυσίδα μπορεί να συμπιεστεί που σημαίνει πως ένας κόμβος δε χρειάζεται να

αποθηκεύει όλο το



Με αυτό τον τρόπο μπορεί να τρέξει καταλαμβάνοντας πολύ λιγότερα χώρου

ΕΙΚΟΝΑ Πραγματοποιείται μια συναλλαγή όπου στέλνεται το

νόμισμα από τον αποστολέα στον παραλήπτη Αυτή η συναλλαγή

υποβάλεται σε κατακερματισμό με θέση φύλλου κόμβου

Οι ανθρακωρύχοι περιλαμβάνουν το στο μπλοκ Παράγεται μια

ντετερμινιστική υπογραφή των ακόλουθων συνδυασμένων στοιχείων

συναλλαγής από το Αυτή η υπογραφή

κατακερματίζεται και ο αποστολέας έχει πλέον απόδειξη συναλλαγής Ο δέκτης

επαληθεύει όλα τα και τη μη συμμετοχή σε προηγούμενα μπλοκ Ο

αποστολέας έχει ήδη στείλει κάθε αναδρομική ψηφιακή υπογραφή για όλα τα

προηγούμενα μπλοκ Ο δέκτης επαληθεύει αυτές τις υπογραφές

Στις Ιανουαρίου πραγματοποιήθηκε η πρώτη συναλλαγή στο μπλοκ μεταξύ του και του

Στις Οκτωβρίου η συναλλαγματική ισοτιμία που καθόριζε την αξία ενός ήταν

υπολογισμένη με βάση το κόστος ηλεκτρικής ενέργειας που απαιτείται για την εξόρυξή του Στις

Δεκεμβρίου κυκλοφόρησε η δεύτερη έκδοση του λογισμικού για τη δημιουργία Στις Φεβρουαρίου

ιδρύθηκε η ιστοσελίδα που επέτρεπε στους χρήστες να ανταλλάσσουν δολάρια με

Στις Μαΐου πραγματοποιήθηκε η πρώτη πραγματική συναλλαγή όταν ένας προγραμματιστής από

τη Φλόριντα πρόσφερε για μια πίτσα στον μέσω του φόρουμ με

αξία για τα Στις Ιουλίου κυκλοφόρησε η τρίτη έκδοση του λογισμικού για τη δημιουργία

η οποία οδήγησε σε σημαντική αύξηση των χρηστών Από τις Ιουλίου για ημέρες η αξία του

αυξήθηκε φορές από σε

Η δεύτερη στοσελίδα για ανταλλαγή δολαρίων σε εξελίχθηκε στη μεγαλύτερη και

πιο δημοφιλή αγορά συναλλάγματος για το Στις Αυγούστου είχαν δημιουργηθεί περίπου

δισεκατομμύρια Στις Οκτωβρίου κυκλοφόρησε η πρώτη με αναφορά στο

ανακοινώνοντας τον πρώτο ανοιχτού κώδικα και τη δημιουργία των αντίστοιχων Επίσης η

Διακυβερνητική Ομάδα Χρηματοπιστωτικής Δράσης

δημοσίευσε έγγραφο που προειδοποιούσε ότι τα ψηφιακά νομίσματα θα μπορούσαν να χρησιμοποιηθούν

από τρομοκρατικές ομάδες για χρηματοδότηση Τον Απρίλιο του ξεκίνησαν οι πρώτες συναλλαγές στις

χρηματαγορές με την αξία του κάθε να κυμαίνεται στα δολάρια Την άνοιξη του τα

εκείνα Β που είχαν προσφερθεί τότε έφτασαν να αξίζουν δολάρια Τον Ιούνιο του

η αξία του αυξήθηκε στα δολάρια υποδεικνύοντας ότι ένα μπορούσε να μετατραπεί σε

αμερικανικά δολάρια Είναι γεγονός πως το μέχρι το άνοιγμα των πρώτων ανταλλακτηρίων

χρησιμοποιούνταν από έναν περιορισμένο αριθμό χρηστών



Το άνοιγμα όμως του αλλά και άλλων ανταλλακτηρίων όπως το το το

αποτέλεσε σημείο εκκίνησης για την ευρύτερη χρήση του Β Στην πορεία η αξία του γνώρισε

μεγάλες διακυμάνσεις Μέχρι και τον Φεβρουάριο του έφτασε το ένα να αξίζει μόλις δολάρια

Στις Απριλίου του σημειώθηκε η πρώτη σημαντική άνοδος της τιμής φτάνοντας για πρώτη φορά τα

δολάρια τιμή που παρέμεινε σταθερήμέχρι και το Νοέμβριο του

Το Δεκέμβριο του η συναλλαγματική αξία του κυμαινόταν μεταξύ δολαρίων ανά

νόμισμα Όμως στα μέσα του μήνα και μέσα σε λιγότερο από μία ημέρα η τιμή του έπεσε κάτω από τα

δολάρια Μεγάλες ιστοσελίδες όπως η Νοέμβριο του η

Απρίλιο του η Νοέμβριο του η

και η Ιανουάριο του άρχισαν να

δέχονται Β

Τον Οκτώβριο του εγκαταστάθηκε στο του Καναδά το πρώτο ΑΤΜ για Β

Στα τέλη του Φεβρουαρίου του το μεγαλύτερο ανταλλακτήριο το πάγωσε όλες

τις αναλήψεις και στη συνέχεια πάγωσε και η δημόσια πρόσβαση στην ιστοσελίδα Την ίδια περίοδο

διέρρευσε έγγραφο όπου γινόταν αναφορά για χρόνια κλοπή η οποία μάλιστα δεν ανιχνεύθηκε από το

ανταλλακτήριο Στο έγγραφο αυτό αναφέρονται ως κλεμμένα από το ανταλλακτήριο

Οι συνολικές οφειλές δηλώθηκαν στο ύψος των εξίμιση εκατομμυρίων Κατόπιν εκδόθηκε

ανακοίνωση όπου υποψίες για κλοπή των καταλογίζονταν σε χάκερς Έπειτα το ανταλλακτήριο

δήλωσε πτώχευση στην Ιαπωνία στις Φεβρουαρίου του

Το αναπτύχθηκε ένα συλλογική ομάδα από για την ενίσχυση της υπολογιστικής

ισχύος με στόχο την εξόρυξη περισσότερων μπλοκ το Η ομάδα αυτή διαχειριζόταν σχεδόν το

της συνολικής υπολογιστικής ισχύος του δικτύου Με αυτή την εξέλιξη τέθηκε υπό αμφισβήτηση η

ακεραιότητα του δικτύου Η κατοχή άνω του της συνολικής ισχύος του δικτύου σηματοδοτεί μονομερή

έλεγχο της αλυσίδας των μπλοκ κατά το δοκούν

Το η σχεδίαζε να λανσάρει το δικό της πρόγραμμα για το σε παγκόσμιο επίπεδο Την

ίδια χρονιά η μια δημοφιλής πλατφόρμα ανταλλαγής κρυπτονομισμάτων υπέστη κυβερνοεπίθεση

με αποτέλεσμα να χάσει εκατομμύρια δολάρια Παράλληλα οι βρετανικές τράπεζες εξέφρασαν την

υποστήριξή τους προς το ενώ η ο μεγαλύτερος ευρωπαϊκός επεξεργαστής πληρωμών

υιοθέτησε επίσης το εικονικό νόμισμα Η πτώση της αξίας του κάτω από το όριο των δολαρίων

προκάλεσε πολλές συζητήσεις σχετικά με το μέλλον του καθώς οι χρήστες και οι επενδυτές εξέταζαν τις

προοπτικές του νομίσματος σε ένα συνεχώς μεταβαλλόμενο οικονομικό περιβάλλον

Σήμερα η συναλλαγματική αξία του κυμαίνεται μεταξύ και δολαρίων Ακολουθούν με

τεράστια διαφορά τα υπόλοιπα κρυπτονομίσματα Με βάση τα παραπάνω μπορούμε να αναφέρουμε

συνοπτικά μερικά βασικά στοιχεία ενός κρυπτονομίσματος

Αποτελεί ανεξάρτητο μέσο ανταλλαγής Δεν υπόκειται σε έλεγχο από κάποια κεντρική αρχή



Οι συναλλαγές πραγματοποιούνται ανώνυμα Είναι εξαιρετικά δύσκολο χρονοβόρο αλλά και κοστοβόρο

το να εντοπιστούν οι χρήστες που πραγματοποιούν συναλλαγές

Το κόστος των συναλλαγών είναι ελάχιστο Μπορούν να πραγματοποιηθούν συναλλαγές σε όλο τον

κόσμο χωρίς την υποχρέωση καταβολής εξόδων εμβασμάτων διατραπεζικών συναλλαγών και λοιπά

Πραγματοποίηση συναλλαγών χωρίς γεωγραφικούς περιορισμούς

ΤΑ ΨΗΦΙΑΚΑ ΝΟΜΙΣΜΑΤΑ ΣΗΜΕΡΑ

Μέχρι τις αρχές του το δεν είχε καμία αξία Το Μάρτιο του δημιουργήθηκε το πρώτο

ανταλλακτήριο το οποίο σήμερα δεν λειτουργεί Αρχικά η ισοτιμία του ήταν

Όπως αναφέρθηκε στις Μαίου ένας προγραμματιστής από τη Φλόριντα των ΗΠΑ

έκανε μια δημοσίευση στο προσφέροντας σε όποιον του παρέδιδε δυο πίτσες

και ένας αγρότης ανταποκρίθηκε στο κάλεσμα αυτό παραγγέλνοντας δυο πίτσες που στοίχιζαν περίπου

τις οποίες αντάλλαξε με Το Δεκέμβρη όμως του το κάθε είχε αξία ίση με

Κάτι που δεν μπορούσε κανένας να προβλέψει

Μετά την πρόοδο στην τεχνολογία του έχουν εμφανιστεί χιλιάδες κρυπτονομίσματα μετά το

Αυτή τη στιγμή υπάρχουν περίπου χίλια εκατό κρυπτονομίσματα και αυξάνονται Σήμερα υπάρχει

πληθώρα εφαρμογών με ψηφιακά πορτοφόλια κρυπτονομισμάτων στα οποία υπάρχει η δυνατότητα

διαμόρφωσης ενός χαρτοφυλακίου κρυπτονομισμάτων Τα ψηφιακά νομίσματα αποτελούν πλέον

σημαντικό μέρος του χρηματοοικονομικού κόσμου αν αναλογιστούμε πως αρκετές οντότητες τα

αποδέχονται ως μέσο πληρωμής Παραμένουν όμως ευάλωτα σε πολύ έντονες διακυμάνσεις τιμών

καθιστώντας τις επενδύσεις αρκετά υψηλού ρίσκο Επιπλέον η χρήση ψηφιακών νομισμάτων ενέχει πάντα τον

κίνδυνο κυβερνοεπιθέσεων απώλειας περιουσιακών στοιχείων από τα ψηφιακά πορτοφόλια προβλημάτων

στην ολοκλήρωση των συναλλαγών Στον αντίποδα βλέπουμε να αναπτύσσονται συνεχώς νέα πρωτόκολλα

και υπάρχουν συνεχείς εξελίξεις όσο αφορά τη βελτίωση της αποτελεσματικότητας και της ασφάλειας των

ψηφιακών νομισμάτων όπως για παράδειγμα η ανάπτυξη των πλατφορμών

Πλατφόρμες όπως το και το επιτρέπουν στους χρήστες να προχωρούν ακόμα και σε

σύναψη δανειακών συμβάσεων κρυπτονομισμάτων κερδίζοντας τόκους ή πληρώνοντας επιτόκια χωρίς την

ανάγκη παρουσίας μεσολαβητή για παράδειγμα τράπεζα



Ένα ακόμα ζήτημα που απασχολεί σχετικά με τη χρήση ψηφιακών νομισμάτων έχει να κάνει με τον αντίκτυπο στο

περιβάλλον καθώς η κατανάλωση ενέργειας που απαιτείται για την εξόρυξη κατά βάση των κρυπτονομισμάτων

κυμαίνεται σε ιδιαίτερα υψηλά επίπεδα

Παρατίθεται μία λίστα με είκοσι πέντε κορυφαία κρυπτονομίσματα



ΤΑ ΕΞΥΠΝΑ ΣΥΜΒΟΛΑΙΑ

ΤΙ ΕΙΝΑΙ ΤΑ ΕΞΥΠΝΑ ΣΥΜΒΟΛΑΙΑ

Με την δημιουργία της πλατφόρμας το έγινε η εισαγωγή της ένοιας των έξυπνων

συμβολαίων Το όνομα Έξυπνα Συμβόλαια καθιέρωσε ο το Τα έξυπνα

συμβόλαια είναι συμβάσεις ως προγράμματα κώδικα Ενεργοποιούνται και εκτελούνται αυτόματα υπό

συγκεκριμένες συνθήκες και οι κινήσεις καταγράφονται στο καθιστώντας την πληροφορία

αμετάβλητη και αδιαμφισβήτητη Τα έξυπνα συμβόλαια προσφέρουν δύο σημαντικές λειτουργίες

ασφάλεια και μείωση κόστους Συγκεκριμένα ο κώδικας αυτός περιέχει ένα σύνολο κανονισμών του τύπου

όταν συμβαίνει το Α ενεργοποιείται μια δράση Β και τρέχει πάνω στο Ουσιαστικά αξιολογούν

τις πληροφορίες και εκτελούνται αυτόματα σε ένα πλαίσιο ΑΝ ΤΟ

Τα έξυπνα συμβόλαια έφεραν την τεχνολογία πίσω από τα κρυπτονομίσματα ένα καθοριστικό βήμα μπροστά

καθώς δίνουν τη δυνατότητα ανταλλαγής όχι μόνο χρήματος αλλά και πληροφοριών ή τίτλων ιδιοκτησίας

οτιδήποτε φέρει αξία Παρέχουν τη δυνατότητα να πραγματοποιούνται αυτές οι συναλλαγές σε ασφαλές

περιβάλλον χωρίς την ανάγκη ενδιάμεσων Κάθε έξυπνο συμβόλαιο μπορεί να περιλαμβάνει όρους αλλά και

ιδιαίτερα νομικά ζητήματα εκφρασμένα σε κώδικα Ο κώδικας του αποστολέα συνδυάζεται με τον κώδικα

του παραλήπτη καθορίζοντας με ακρίβεια τις παραμέτρους της συμφωνίας Τα συμβόλαια θα εκτελούνται

μόνο εφόσον πληρούνται όλες οι προϋποθέσεις επιλύοντας αυτομάτως τυχόν ζητήματα χωρίς ανθρώπινη

παρέμβαση Στο για παράδειγμα τα έξυπνα συμβόλαια έχουν το δικό τους μηχανισμό

συντονισμού και είναι αμετάβλητα σε ένα και επαληθεύσιμα εξασφαλίζοντας υψηλό

επίπεδο εμπιστοσύνης Ας εξετάσουμε δύο παραδείγματα χρήσης

Ένα παράδειγμα είναι η αγορά ενός προϊόντος από έναν έμπορο στο εξωτερικό όπου αμφότεροι

διστάζουν να κάνουν το πρώτο βήμα καθώς ο αγοραστής φοβάται ότι δεν θα λάβει το προϊόν του ενώ

ο έμπορος φοβάται ότι δεν θα πληρωθεί Παραδοσιακά η λύση ήταν η μεσεγγύηση μέσω ενός τρίτου

κάτι ακριβό και χρονοβόρο Με τη χρήση ενός έξυπνου συμβολαίου η συναλλαγή μπορεί να ρυθμιστεί

έτσι ώστε να δεσμεύει τα χρήματα του αγοραστή και το προϊόν του εμπόρου Όταν τα κριτήρια της

συναλλαγής που έχουν συμφωνηθεί πληρούνται το έξυπνο συμβόλαιο εκτελεί την ανταλλαγή

αυτόματα Τα χρήματα απελευθερώνονται στον έμπορο και το προϊόν αποστέλλεται στον αγοραστή

χωρίς καθυστερήσεις ή περιττές διαδικασίες

Ένα άλλο παράδειγμα χρήσης έξυπνων συμβολαίων αφορά τα στοιχήματα για μελλοντικά γεγονότα

Δύο φίλοι που ποντάρουν σε έναν αγώνα τένις μπορούν να δημιουργήσουν ένα έξυπνο συμβόλαιο όπου

αμφότεροι θα καταθέσουν τα στοιχήματά τους Το έξυπνο συμβόλαιο μπορεί να συνδεθεί με έναν

αξιόπιστο πάροχο αποτελεσμάτων Όταν ανακοινωθεί ο νικητής το συμβόλαιο θα εκτελέσει αυτόματα

την πληρωμή στον νικητή χωρίς τη δυνατότητα παρέμβασης ή αθέτησης Με αυτόν τον τρόπο τα

έξυπνα συμβόλαια δημιουργούν αξιοπιστία και ασφάλεια στις συναλλαγές διασφαλίζοντας την

αυτόματη και αδιάβλητη εκτέλεση των συμφωνηθέντων



Τα έξυπνα συμβόλαια έχουν ήδη κατακτήσει μεγάλο κομμάτι της αγοράς Το ένα μεγάλο πλεονέκτημα των

έξυπνων συμβολαίων είναι η δυνατότητα παρακολούθησης η ικανότητα δηλαδή των εντολέων να

παρακολουθούν την εκτέλεση της σύμβασης ή να αποδεικνύουν την απόδοσή τους σε άλλους Ο τομέας της

λογιστικής ασχολείται με τη σύναψη συμβάσεων Οι οικονομολόγοι συζητούν για την κρυφή γνώση επίσης

γνωστή ως αρνητική επιλογή η οποία υποβόσκει λόγω της έλλειψης ικανότητας παρακολούθησης πιθανών

αντισυμβαλλομένων κατά τη διάρκεια των φάσεων έρευνας και διαπραγμάτευσης Ένα άλλο σημαντικό

πρόβλημα είναι οι κρυφές ενέργειες γνωστές και ως ηθικοί κίνδυνοι οι οποίες μπορεί να προκύψουν λόγω

της έλλειψης επαρκούς επίβλεψης αλλά και λόγω της πιθανότητας εγκατάλειψης της σύμβασης κατά τη

φάση εκτέλεσής της

Ένα σημαντικό καθήκον των έξυπνων συμβολαίων είναι η επικοινωνία της σημειολογίας των πρωτοκόλλων

στα εμπλεκόμενα μέρη Για παράδειγμα τα μηχανήματα παντοπωλείων δεν λένε στους πελάτες εάν τα

ονόματά τους συνδέονται ή όχι με τις αγορές τους σε μια βάση δεδομένων Οι υπάλληλοι δεν γνωρίζουν καν

και έχουν επεξεργαστεί χιλιάδες τέτοιες συναλλαγές Έτσι μέσω κρυφής ενέργειας του λογισμικού ο

πελάτης δίνει πληροφορίες που μπορεί να θεωρεί πολύτιμες ή εμπιστευτικές αλλά η σύμβαση έχει συνταχθεί

και η συναλλαγή έχει σχεδιαστεί με τέτοιο τρόπο ώστε να αποκρύπτει αυτά τα σημαντικά μέρη της

συναλλαγής από τον πελάτη Η εμπιστοσύνη στις μεγάλες εταιρείες λογιστικής αλλά και δεδομένων έχει

διαβρωθεί και θα διαβρωθεί ακόμη περισσότερο καθώς τέτοιες εταιρείες αρχίζουν να εκμεταλλεύονται τις

τεράστιες ποσότητες εσωτερικών πληροφοριών που συλλέγουν από τις βάσεις δεδομένων των πελατών τους

κατά τη διάρκεια ελέγχων Χρησιμοποιώντας πρωτόκολλα που βασίζονται σε χαρτί σε έναν ψηφιακό κόσμο

υπάρχουν λίγοι αποτελεσματικοί τρόποι ελέγχου των ίδιων των ελεγκτών Η χρήση κρυπτογραφικών

πρωτοκόλλων όπως τα έξυπνα συμβόλαια ενδέχεται να βελτιώσει τα αυξανόμενα προβλήματα εξόρυξης

δεδομένων και παραβίασης ιδιωτικότητας

Οφείλουμε στον αντίποδα να σημειώσουμε ότι τα έξυπνα συμβόλαια πάσχουν ακόμα σε ότι αφορά νομικά

ζητήματα Η επιβολή των όρων ενός τέτοιου συμβολαίου σε ένα δικαστήριο για παράδειγμα είναι αμφίβολη

Είναι όμως βέβαιο πως τα έξυπνα συμβόλαια είναι από τις πιιο καινοτόμες και χρήσιμες δημιουργίες με

ενώ οι δυνατότητες που αναδύονται από τη χρήση τους φαίνεται να διαμορφώνουν ένα τελείως

διαφορετικό τοπίο στο μέλλον της οικονομίας σχεδόν σε όλα τα επίπεδα λόγω της αυτοματοποίησης της

διαφάνειας της ασφάλειας και της αμεταβλητότητας που μεταξύ άλλων τα διέπουν



ΠΩΣ ΜΟΙΑΖΕΙ ΕΝΑ ΕΞΥΠΝΟ ΣΥΜΒΟΛΑΙΟ

ΕΙΚΟΝΑ ΠΗΓΗ



ΣΥΝΑΡΤΗΣΕΙΣ

Οι συναρτήσεις ή αλλιώς συναρτήσεις κατατεμαχισμού κατακερματισμού είναι μαθηματικές

συναρτήσεις στις οποίες εισέρχονται δεδομένα τυχαίου μεγέθους και επιστρέφονται ακέραια σταθερά

μεγέθη αναπαράστασης από μέχρι ή περισσότερα ανάλογα με το λόγο χρήσης της

συνάρτησης Οι τιμές που επιστρέφει η συνάρτηση ονομάζονται τιμές κατατεμαχισμού

κώδικες κατατεμαχισμού αθροίσματα κατατεμαχισμού ή απλά Οι τιμές

αυτές θα πρέπει να είναι διαφορετικές για διαφορετική είσοδο καθώς η κύρια χρησιμότητα αυτών των

συναρτήσεων είναι να ταυτοποιούν τα δεδομένα Αυτή η ιδιότητα μπορεί να χρησιμοποιηθεί στη δημιουργία

ψηφιακών υπογραφών όπου χρησιμοποιούνται τιμές κατατεμαχισμού μεγάλου μεγέθους για να

ελαχιστοποιηθεί ο κίνδυνος πλαστογράφησής τους Ο όρος συνάρτηση κατακερματισμού προέρχεται από

τη γαλλική λέξη που σημαίνει τεμαχισμός σε μικρά κομμάτια υποδεικνύοντας πώς η συνάρτηση

κατακερματισμού έχει σχεδιαστεί για να τεμαχίζει τα δεδομένα

Η συνάρτηση κατακερματισμού θα πρέπει να αντιστοιχίζει κάθε είσοδο σε διαφορετική τιμή κατατεμαχισμού

Αν ας πούμε εισάγω το όνομά μου σε μια

με τη χρήση του το που δημιουργείται είναι

Αν εισάγω το όνομα αλλάζοντας ένα μόνο γράμμα το αποτέλεσμα είναι τελείως διαφορετικό

Αν τώρα εισάγω τη φράση

Παρατηρούμε πως ανεξάρτητα από το πλήθος των χαρακτήρων που εισάγονται το που επιστρέφεται

αποτελείται από χαρακτήρες Η ιδιότητα αυτή της συμπύκνωσης ολόκληρων κειμένων σε σαράντα

χαρακτήρες είναι εξαιρετικά ενδιαφέρουσα και χρήσιμη Ανάλογα με την χρήση για την οποία προορίζεται η

συνάρτηση κατατεμαχισμού σχεδιάζεται με διαφορετικές προδιαγραφές Οι κρυπτογραφικές συναρτήσεις

κατακερματισμού δημιουργούν μια συμβολοσειρά χαρακτήρων σταθερού μήκους στο παράδειγμά μας

από εγγραφές δεδομένων οποιουδήποτε μήκους από μια λέξη ή πρόταση μέχρι ολόκληρα κείμενα ή ακόμα

και αρχεία Οι συναρτήσεις αυτές που χρησιμοποιούνται κυρίως για λόγους ασφαλείας αποτελούν τη

ραχοκοκαλιά της ασφάλειας στην κρυπτογράφηση Η μετατροπή μιας συναλλαγής σε μια συμβολοσειρά

με σταθερό μήκος και δομή διευκολύνει τον εντοπισμό συναλλαγών στην αλυσίδα των μπλοκ

Μια απλουστευμένη εξήγηση του τρόπου λειτουργίας των συναρτήσεων κατακερματισμού θα ήταν το

μέγεθος και η τιμή των για παράδειγμα σε ένα εστιατόριο



Αν υποθέσουμε πως το κόστος του καθορίζεται από το μέγεθός του στη συγκεκριμένη περίπτωση το

κόστος είναι συνάρτηση του μεγέθους Αν υποθέσουμε ότι τα μικρά μεσαία και μεγάλα κοστίζουν

αντίστοιχα και Τότε η είσοδος είναι το μέγεθος του Η έξοδος

είναι το κόστος του

Αφού οι και εντόπισαν για πρώτη φορά την ανάγκη μιας μονόδρομης συνάρτησης

κατακερματισμού στο σεμινάριο του σχετικά με την κρυπτογραφία δημόσιου κλειδιού τις επόμενες δύο

δεκαετίες οι εξελίξεις στην κρυπτογραφία ήταν καταιγιστικές Το ο κρυπτογράφος και καθηγητής του

εφήυρε τη συνάρτηση κατακερματισμού και αργότερα τις λειτουργίες και

Το η Εθνική Υπηρεσία Ασφάλειας σχεδίασε τον με βάση το

σχεδιασμό του ακολουθούμενο από την ενημέρωση το Ο είναι το πρότυπο που

ενέπνευσε τον το οποίο εξυπηρετούσε ως βάση για τον αλγόριθμο του

Μια συνάρτηση κρυπτογραφικού κατακερματισμού θα πρέπει να έχει γρήγορη απόδοση να δημιουργεί την

άμεσα τιμή κατακερματισμού Πρέπει να είναι ντετερμινιστική κάθε φορά που εισάγεται μια συγκεκριμένη

είσοδος πρέπει να παράγει την ίδια έξοδο Να είναι ανθεκτική να μην αποκαλύπτει καμία πληροφορία

σχετικά με την είσοδο στην έξοδο Να είναι ανθεκτική σε συγκρούσεις να διασφαλίζει ότι δύο

διαφορετικές είσοδοι δεν πρέπει να παράγουν την ίδια έξοδο Το ντετερμινιστικό χαρακτηριστικό η

ανθεκτικότητα στην εικόνα και η αντίσταση σε σύγκρουση αποτελούν τις τρεις πιο σημαντικές ιδιότητες για

τη χρήση συναρτήσεων κατακερματισμού στη διαδικασία εξόρυξης

Χαρακτηριστικά λοιπόν στο δίκτυο ένα μπλοκ ομαδοποιείται και περιέχει πολλές συναλλαγές καθώς

και πληροφορίες για το προηγούμενο μπλοκ Αυτό σημαίνει ότι εάν κάποιος ήθελε να αλλάξει το καθολικό θα

πρέπει να αλλάξει το σε όλα τα προηγούμενα μπλοκ Για να προστεθεί το ομαδοποιημένο μπλοκ στο

οι ανθρακωρύχοι πρέπει να βρουν ένα που να ανταποκρίνεται στη δυσκολία του στόχου

Κάθε μπλοκ περιέχει ένα με τον αριθμό του μπλοκ το του προηγούμενου μπλοκ και ένα

το οποίο περιλαμβάνει μια χρονική σήμανση Ο σκοπός ενός είναι η μεταβολή της εισόδου σε

μια συνάρτηση κρυπτογραφικού κατακερματισμού δηλαδή η αυξημένη τυχαιότητα στον υπολογισμό κατά

τη διάρκεια της διαδικασίας εξόρυξης Στη συνέχεια ο κόμβος ξεκινά κατακερματισμό των δεδομένων

μετατρέποντάς τα σε τιμή κατακερματισμού η οποία πρέπει πάντα να περιέχει έναν ορισμένο αριθμό

μηδενικών Ο κόμβος ελέγχει εάν ένα πληρεί τα κριτήρια δυσκολίας Ο κατακερματισμός πρέπει να

ξεκινά με τη σωστή ποσότητα μηδενικών Εάν ο κατακερματισμός πληρεί τα κριτήρια μεταδίδεται στους

άλλους ανθρακωρύχους στο δίκτυο Ο πρώτος ανθρακωρύχος που βρίσκει ένα έγκυρο επικυρώνει το

μπλοκ σε ένα νέο μπλοκ και λαμβάνει ως ανταμοιβή Εάν ο κατακερματισμός δεν πληρεί τα κριτήρια

του δικτύου επιλέγεται για κατακερματισμό άλλο Οι ανθρακωρύχοι πιθανότατα πρέπει να

δημιουργήσουν πολλούς κατακερματισμούς με πολλά μέχρι να βρουν ένα που να

ανταποκρίνεται Αυτή είναι η επαναλαμβανόμενη και εντατική ενέργεια διαδικασία γνωστή ως εξόρυξη

και απαιτεί εκτεταμένη υπολογιστική ισχύ Οι λειτουργίες αποτελούν τη ραχοκοκαλιά της διαδικασίας

Χωρίς επιβεβαίωση και παραγωγή συναλλαγών κατακερματισμού το δεν θα ήταν αδιάβλητο και

δεν θα ήταν δυνατό να αποδειχθεί ποιος είχε το ποσό του σε ποια στιγμή

Δημοφιλείς συναρτήσεις θεωρείται ανασφαλής



ΕΙΚΟΝΑ ΠΗΓΗ
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ΑΛΓΟΡΙΘΜΟΣ

Το δημοσιεύθηκε για πρώτη φορά από το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας ως

ομοσπονδιακό πρότυπο των ΗΠΑ Η οικογένεια αλγορίθμων κατοχυρώνεται με δίπλωμα

ευρεσιτεχνίας ΗΠΑ Οι Ηνωμένες Πολιτείες έχουν εκδώσει το δίπλωμα ευρεσιτεχνίας με άδεια χωρίς

δικαιώματα Προς το παρόν οι καλύτερες επιθέσεις σπάνε την αντίσταση στην προτίμηση για από τους

γύρους του ή από τους γύρους του και την αντίσταση σύγκρουσης για από τους

γύρους του Αυτός ο αλγόριθμος κατακερματισμού χρησιμοποιείται όπως αναφέρθηκε και στην

προηγούμενη ενότητα από το ως εγγύηση της ακεραιότητας των πληροφοριών που είναι

αποθηκευμένες σε ένα Όπως σχεδόν σε όλες οι εξελίξεις στην κρυπτογραφία οι κυβερνήσεις του

κόσμου έπαιξαν θεμελιώδη ρόλο στην ανάπτυξη και χρήση του αλγόριθμου ή με

αφορμή τον πόλεμο Αυτός ο κρυπτογραφικός αλγόριθμος αναπτύχθηκε από τον Οργανισμό Εθνικής

Ασφάλειας των Ηνωμένων Πολιτειών και το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας

Στόχος του είναι να δημιουργήσει ή μοναδικούς κωδικούς που βασίζονται σε ένα πρότυπο με το οποίο τα

έγγραφα ή τα δεδομένα του υπολογιστή θα μπορούσαν να ασφαλιστούν από οποιονδήποτε εξωτερικό

παράγοντα που επιθυμεί να τα τροποποιήσει Αυτός ο αλγόριθμος ήταν και αποτελεί ακόμα μια μεγάλη

πρόοδο στον τρόπο διασφάλισης του απορρήτου του περιεχομένου κατά την επεξεργασία πληροφοριών

Το ήρθε στο φως το πρώτο πρωτόκολλο το οποίο ονομάστηκε Δύο χρόνια αργότερα

κυκλοφόρησε μια ισχυρότερη βελτιωμένη παραλλαγή το Λίγα χρόνια αργότερα κυκλοφόρησε το

το οποίο έχει τέσσερις παραλλαγές ανάλογα με τον αριθμό των όπως

Ένας αλγόριθμος κατακερματισμού όπως αναλύσαμε λειτουργεί μόνο προς μία κατεύθυνση αυτό σημαίνει

ότι από οποιοδήποτε περιεχόμενο μπορούμε να δημιουργήσουμε ένα το ψηφιακό δακτυλικό

αποτύπωμά του αλλά από ένα δεν υπάρχει τρόπος δημιουργίας του περιεχομένου που σχετίζεται με

αυτό εκτός από την επαναλαμβανόμενη τυχαία προσπάθεια μέχρι να βρεθεί το περιεχόμενο Μεταξύ των

διαφορετικών τρόπων δημιουργίας ο αλγόριθμος που χρησιμοποιείται από το είναι ένας από

τους πιο ευρέως χρησιμοποιούμενους γιατί ισορροπεί μεταξύ ασφάλειας και υπολογιστικού κόστους

παραγωγής Μια άλλη από τις ιδιαιτερότητες του αλγορίθμου κατακερματισμού είναι ότι το μήκος

του κατακερματισμού που προκύπτει είναι πάντα το ίδιο ανεξάρτητα από το πόσο εκτενές είναι το

περιεχόμενο που χρησιμοποιείται για τη δημιουργία του κατακερματισμού είτε ένα γράμμα είτε όλες οι λέξεις

Το αποτέλεσμα είναι πάντα μια συμβολοσειρά γραμμάτων και αριθμών κωδικοποιημένη

Ο σκοπός του και οποιασδήποτε συνάρτησης κατακερματισμού είναι να δημιουργήσει μια

περίληψη Να συμπυκνώσει την πληροφορία

Στο το χρησιμοποιείται για τη διαδικασία εξόρυξης δημιουργία αλλά και για τη

διαδικασία δημιουργίας διευθύνσεων Αυτό οφείλεται στο υψηλό επίπεδο ασφάλειας που προσφέρει

Μέσα στο δίκτυο όλοι οι κόμβοι θα έχουν ένα αντίγραφο του χαρακτήρων που

αντιπροσωπεύει τις πληροφορίες που εμπεριέχει για παράδειγμα ένα ολόκληρο μπλοκ Μόλις αυτές οι

πληροφορίες επικυρωθούν από το δίκτυο καταχωρείται στην αλυσίδα ενώ οποιαδήποτε χειραγώγηση αυτών

των πληροφοριών θα εντοπιστεί αμέσως και θα απορριφθεί



ΜΕΡΟΣ ΔΕΥΤΕΡΟ

ΠΩΣ ΠΡΑΓΜΑΤΟΠΟΙΟΥΝΤΑΙ ΚΡΥΠΤΟ
ΣΥΝΑΛΛΑΓΕΣ

ΕΙΚΟΝΑ ΠΗΓΗ



ΕΞΟΡΥΞΗ ΕΠΕΝΔΥΣΕΙΣ

Η δημιουργία κρυπτονομισμάτων πραγματοποιείται μέσω της επίλυσης ενός περίπλοκου μαθηματικού

αλγόριθμου μια διαδικασία που ονομάζεται εξόρυξη ή Οι συμμετέχοντες χρησιμοποιούν

υπολογιστική ισχύ για να επιλύσουν κρυπτογραφικούς γρίφους οι οποίοι είναι απαραίτητοι για την

επαλήθευση και καταγραφή των συναλλαγών σε ένα Κάθε φορά που επιλύεται ένας τέτοιος

γρίφος προστίθεται ένα νέο μπλοκ στην αλυσίδα και οι ανταμείβονται με μια ποσότητα

κρυπτονομισμάτων π χ Αυτή η διαδικασία διασφαλίζει την ακεραιότητα και την ασφάλεια του

δικτύου Η ενέργεια που απαιτείται καθιστά εξαιρετικά δύσκολη την αλλοίωση της αλυσίδας

Έστω ένα σύνολο στο δίκτυο με ≥ Κάθε ∈ έχει σχετική ισχύ

κατακερματισμού α έτσι ώστε Σ α ∈Ν Οι Ν εμπλέκονται σε έναν αγώνα προς τη λύση

ενός μαθηματικού προβλήματος Αυτό το μαθηματικό πρόβλημα επιλύεται με μια στρατηγική

δοκιμής και αποτυχίας Αν η επίλυση του προβλήματος μοντελοποιηθεί ως τυχαία μεταβλητή που

ακολουθεί κατανομή η πολυπλοκότητα της εύρεσης ενός μπλοκ προσαρμόζεται δυναμικά έτσι ώστε

αυτή η λειτουργία να διαρκεί δευτερόλεπτα Τότε η διαδικασία εξόρυξης έχει παράμετρο λ

για ολόκληρο το δίκτυο Ο αριθμός των συναλλαγών που περιλαμβάνονται σε ένα μπλοκ προς επίλυση

επιλέγεται από κάθε Αυτός ο αριθμός δεν επηρεάζει την πολυπλοκότητα του μαθηματικού

προβλήματος ή το κόστος για να λυθεί Ωστόσο μόλις ένας βρει ένα μπλοκ με συγκεκριμένο αριθμό

συναλλαγών σε αυτό πρέπει να μεταδώσει τη λύση του στο δίκτυο και για τη λύση του πρέπει

επιτευχθεί συναίνεση Ο χρόνος που απαιτείται για να επιτευχθεί συναίνεση για ένα μπλοκ εξαρτάται από τον

αριθμό συναλλαγών που περιλαμβάνονται σε αυτό το μπλοκ Αν το να είναι ο χρόνος που απαιτείται για

ένα μπλοκ συμπεριλαμβανομένων των συναλλαγών για την επίτευξη συναίνεσης Θα κάνουμε την υπόθεση

ότι η συνάρτηση είναι γραμμική με Ο πρώτος έχει βρει ένα μπλοκ που επιτυγχάνει

συναίνεση κερδίζει σε μια σταθερή επιβράβευση ≥ και μια μεταβλητή με γ ≥ Υποθέτουμε ότι

όλοι οι αρχίζουν να προσπαθούν να βρουν ένα νέο μπλοκ ταυτόχρονα Καθε ∈ περιλαμβάνει

συναλλαγές στο μπλοκ που προσπαθεί να εντοπίσει Έστω διάνυσμα η ακολουθία του

αριθμού των συναλλαγών που περιλαμβάνονται στο νέο μπλοκ που θα βρεθεί μία για κάθε Έτσι μπορεί

να υπολογιστεί η πιθανότητα ο να βρεί ένα μπλόκ μεταξύ και και να είναι ο πρώτος που

επιτυγχάνει τη συναίνεση Οι λοιπόν χρησιμοποιώντας υπολογιστική ισχύ επιλύουν έναν

κρυπτογραφικό γρίφο ο οποίος αποδεικνύει την εγκυρότητα ενός συνόλου συναλλαγών Ο υπολογιστής

μαντεύει μέχρι να βρει το σωστό που επιλύει το γρίφο Αυτή η διαδικασία αποτελεί απόδειξη

μόχθου ή και οι λαμβάνουν για την ενέργεια και το χρόνο που κατανάλωσαν μια

ανταμοιβή η οποία αποτελείται

Α Από ένα ποσό σε Το για κάθε προστιθέμενο μπλοκ στην αλυσίδα η αμοιβή ανέρχονταν στα

Το ποσό αυτό βάσει πρωτοκόλλου μειώνεται περίπου στο μισό κάθε τέσσερα χρόνια άρα η αμοιβή

σήμερα ανέρχεται στα ανά μπλοκ

Β Από το τέλος επικύρωσης συναλλαγών Ο κλείνοντας το μπλοκ επικυρώνει μια σειρά συναλλαγών που

έχουν πραγματοποιηθεί με Ένα μικρό ποσό από τις συναλλαγές πληρώνεται στους ως τέλος

επικύρωσης Με την πάροδο των ετών και τη μείωση των παραγόμενων ανά μπλόκ αυτό προβλέπεται

να είναι το κύριο έσοδο των στο μέλλον



Το κάθε μπλοκ αποτελείται από το της συναλλαγής το του προηγούμενου

μπλοκ και ένα έναν θετικό ακέραιο αριθμό ο οποίος σε συνδυασμό με τα της

συναλλαγής και του προηγούμενου μπλοκ δημιουργεί τον κατακερματισμό του μπλοκ Ουσιαστικά το

είναι το κλειδί του γρίφου Ας πάρουμε το παράδειγμα μιας υποθετικής συναλλαγής

Ο χρήστης Χ στέλνει ως αμοιβή στο χρήστη Ψ το ποσό των χρησιμοποιώντας ένα ηλεκτρονικό

πορτοφόλι Ο Χ υπογράφει τη συναλλαγή με το ιδιωτικό του κλειδί μεταδίδεται στο δίκτυο μέσω του

ηλεκτρονικού πορτοφολιού και προστίθεται στις μη επιβεβαιωμένες συναλλαγές Στη συνέχεια ένας

επιλέγει τη συγκεκριμένη συναλλαγή και προσπαθεί να βρει το σωστό ώστε να δημιουργηθεί το

επόμενο μπλοκ Η συναλλαγή κατακερματίζεται και συνδυάζεται με τον κατακερματισμό του προηγούμενου

μπλοκ Το σωστό εξάγει έναν τελικό κατακερματισμό Ο δημιουργεί με αυτό τον

τρόπο ένα νέο μπλοκ που προστίθεται στην αλυσίδα Οι συναλλαγές με αυτό τον τρόπο επικυρώνονται και

παγιώνονται Για να μπορέσει κάποιος να μεταβάλλει μια υπάρχουσα συναλλαγή θα πρέπει να εξορύξει όλα τα

μπλοκ που έπονται της συναλλαγής αυτής Κάτι εξαιρετικά χρονοβόρο και δαπανηρό Οι συναλλαγές

επικυρώνονται κατά την προσθήκη τους σε ένα νέο μπλοκ και επιβεβαιώνονται σε κάθε επόμενη συναλλαγή

που τις συμπεριλαμβάνει Η εξόρυξη λοιπόν εκτός του ότι δημιουργεί νέα μπλοκ επικυρώνει και

πραγματοποιούμενες συναλλαγές Αυτό σημαίνει ότι μετά την εξόρυξη όλων των είκοσι ένα εκατομμυρίων

νομισμάτων του το θα πρέπει να συνεχιστεί ώστε να επιβεβαιώνονται οι συναλλαγές

Ο χρόνος παραγωγής ενός νέου μπλοκ όπως αναφέρθηκε και στην προηγούμενη ενότητα είναι δέκα

λεπτά ανεξάρτητα από τον αριθμό προσπαθειών των Το πρωτόκολλο του προβλέπει

προσαρμογή δυσκολίας δηλαδή αύξηση του συνόλου των πιθανών ώστε οι πιθανότητες να βρεθεί

το σωστό να μειώνονται με την αύξηση της υπολογιστικής ισχύος

Η ποσότητα των παραγόμενων κρυπτονομισμάτων δεν υπαγορεύεται από τη βούληση κάποιου κράτους ή

οργανισμού Το δίκτυο καθορίζει αυτόματα το ρυθμό δημιουργίας τους γεγονός που συμβάλλει στη σχετική

σταθερότητα της προσφοράς τους Θεωρητικά η δημιουργία νέων νομισμάτων είναι προγραμματισμένη και

προβλέψιμη άρα δεν μπορεί να αυξηθεί απότομα η προσφορά τους κάτι που περιορίζει τον κίνδυνο

υποτίμησης της αξίας τους Αυτό το χαρακτηριστικό καθιστά σε θεωρητικό επίπεδο τα κρυπτονομίσματα

αλεξίσφαιρα απέναντι στον πληθωρισμό τις οικονομικές κρίσεις κι άλλα προβλήματα που αντιμετωπίζουν

τα συμβατικά νομίσματα στην οικονομία σήμερα Αυτή η θεωρητική προσέγγιση πλαισίωνε τη λογική των

κρυπτονομισμάτων πολύ πριν την εμφάνισή τους Εδώ όμως οφείλουμε να υπογραμμίσουμε πως η

κρυπτοοικονομία δε λειτουργεί αυτόνομα Ενδεχομένως σε βάθος χρόνου να αποτελέσει την εξέλιξη της

μορφής του γενικού ισοδύναμου Δεν μπορεί όμως να επηρεάζει τον τρόπο συσχέτισης των μέσων

παραγωγής ο οποίος αποτελεί την πηγή των προβλημάτων που εκδηλώνονται σε επίπεδο οικονομίας

Οι χρήστες ζουν και συναλλάσσονται σε δεδομένο οικονομικό περιβάλλον το οποίο καθορίζει σε μεγάλο

βαθμό και τη σχετιζόμενη με την κρυπτοοικονομία δραστηριότητά τους Παρατηρείται άλλωστε ομοιότητα

στη συμπεριφορά και τη διακύμανση της συναλλαγματικής ισοτιμίας των κρυπτονομισμάτων με αυτή

των μετοχών όσον αφορά πληροφορίες ή εξελίξεις που σχετίζονται με την κρυπτοοικονομία Το

παράδειγμα του ανταλλακτηρίου στην Τουρκία είναι χαρακτηριστικό παράδειγμα καθώς με την

ανακοίνωση της πιθανότητας απάτης στις Απριλίου η συναλλαγματική ισοτιμία όλων των

κρυπτονομισμάτων κατέρρευσε ακολουθώντας καθοδική πορεία για τις επόμενες τέσσερις μέρες Αντίστοιχα

παρατηρήθηκε πτώση μετά τις δηλώσεις του προέδρου Μπαιντέν για επικείμενη φορολογική μεταρρύθμιση

με αύξηση του συντελεστή φορολόγησης σε εισοδήματα που προκύπτουν από επενδύσεις



Αντίθετα είδαμε σε ανοδική πορεία για παράδειγμα το νόμισμα μετά από δηλώσεις του

ότι προτίθεται να επενδύσει στο συγκεκριμένο κρυπτονόμισμα ανεβάζοντας έτσι τη συναλλαγματική του

αξία

Η συναλλαγματική ισοτιμία των κρυπτονομισμάτων είναι πλήρως εξαρτημένη από τη ζήτηση των χρηστών

χωρίς να ελέγχεται από κάποια κεντρική αρχή ή ομάδα Όταν αυξάνεται η ζήτηση για ένα κρυπτονόμισμα η

τιμή του ανεβαίνει ενώ όταν μειώνεται η τιμή πέφτει Οι χρήστες με τη συμπεριφορά τους καθορίζουν την

αξία του νομίσματος γεγονός που το διαφοροποιεί από τα παραδοσιακά νομίσματα τα οποία συνδέονται με

φυσικά αγαθά όπως ο χρυσός Το κρυπτονόμισμα λειτουργεί αποκλειστικά σε ψηφιακό περιβάλλον

επιτρέποντας συναλλαγές μέσω ενός κατανεμημένου δικτύου χωρίς τη μεσολάβηση τρίτων στο σύστημα

Ωστόσο η τιμή των κρυπτονομισμάτων παραμένει αρκετά ασταθής κυρίως επειδή το

πεδίο αυτό δεν ρυθμίζεται από κάποια καθιερωμένη νομοθεσία Κάθε ανακοίνωση από κυβερνήσεις ισχυρούς

επιχειρηματίες ή προσπάθειες ρύθμισης της ψηφιακής οικονομίας των κρυπτονομισμάτων μπορεί να

προκαλέσει τεράστιες διακυμάνσεις στις αντιδράσεις των χρηστών και κατά συνέπεια στην αξία των

κρυπτονομισμάτων

Το εξακολουθεί να είναι το κρυπτονόμισμα με τη μεγαλύτερη ισοτιμία με μεγάλη διαφορά από το

που ακολουθεί στη δεύτερη θέση Όμως έχει αλλάξει αρκετά η διαδικασία απόκτησης ενός

ψηφιακού κρυπτονομίσματος σε σχέση με τα πρώτα έτη εμφάνισής τους Το θεωρητικά μπορούσε

κανείς με ένα απλό ή οποιαδήποτε σταθερή μονάδα υπολογιστή με έναν απλό επεξεργαστή να

πραγματοποιήσει τη διαδικασία εξόρυξης κρυπτονομισμάτων Αποδείχθηκε στην πράξη πως οι

κάρτες γραφικών έπαιζαν ρόλο στη διαδικασία αυτή Καθώς εξελίσσονταν η τεχνολογία σχετικά με την

εξόρυξη και έμπαιναν περισσότεροι χρήστες στη διαδικασία αυτή τόσο πιο δύσκολα μπορούσε κανείς να

αποκτήσει ένα κρυπτονόμισμα Χρειαζόταν όλο και μεγαλύτερη υπολογιστική ισχύ Έτσι στην πορεία ο μόνος

τρόπος πραγματοποίησης εξόρυξης κρυπτονομισμάτων ήταν η χρήση ενός

ή Ολοκληρωμένο Κύκλωμα για συγκεκριμένες εφαρμογές Επεξεργαστές που λειτουργούν

αποκλειστικά για Ένα σε αντίθεση με οποιονδήποτε άλλο επεξεργαστή ή κάρτα γραφικών

μπορεί να πραγματοποιεί μία μόνο εργασία αλλά πολύ πιο γρήγορα και πολύ πιο αποδοτικά Στην προκειμένη

περίπτωση η εργασία που απαιτείται είναι η επίλυση αλγόριθμων και ο επεξεργαστής μαντεύει έως

ότου βρεί το που επιλύει το μπλοκ

Το κυκλοφόρησε το από την εταιρεια Ήταν ένα από τα πρώτα για

Η συσκευή αυτή μπορούσε να υπολογίσει που ήταν εξαιρετική απόδοση για το

Η απόδοση σήμερα μετριέται σε εκατομμύρια δηλαδή σε ανά δευτερόλεπτο Έχει

καταστεί πλέον σχεδόν αδύνατον να πραγματοποιήσει κανείς μόνος του εξόρυξη κρυπτονομισμάτων με

σκοπό να πάρει ως αμοιβή τα κρυπτονομίσματα που θα παράξει μέσα από αυτή τη διαδικασία και να βγεί

κερδισμένος Η επένδυση σε που απαιτείται έχει πολύ μεγάλο κόστος Μπορεί όμως οποιοσδήποτε

να συμμετέχει στη διαδικασία της εξόρυξης μέσω της συμμετοχής σε μια Οι χρήστες

εγγράφονται ως μέλη σε τέτοιες ιστοσελίδες και συμμετέχουν από το σπίτι με το δικό τους εξοπλισμό Το

δίκτυο χρησιμοποιεί αθροιστικά την υπολογιστική ισχύ των συμμετεχόντων ώστε να πραγματοποιούνται

εξορύξεις Έτσι είναι πολύ πιο εφικτό το να κλείσει ένα μπλοκ και να δώσει τα αντίστοιχα ως ανταμοιβή

στους χρήστες Η αμοιβή κατανέμεται στους συμμετέχοντες ανάλογα με την υπολογιστική ισχύ που διαθέτουν

και ένα μέρος κρατείται ως αμοιβή για την ιστοσελίδα Για να κατανοήσουμε το μέγεθος της ισχύος η πιο



γνωστή τέτοια ιστοσελίδα είναι η η οποία διαθέτει υπολογιστική ισχύ

της τάξης των τεσσάρων κόμμα εννέα ή τεσσάρων εκατομμυρίων εννιακοσίων χιλιάδων

με σχεδόν συμμετέχοντες ενώ υπολογίζεται πως παράγει περίπου το όλων των μπλοκ διεθνώς

Το πλεονέκτημα που προσφέρει η συμμετοχή σε ένα είναι το γεγονός πως υπάρχει η δυνατότητα

απόκτησης ενός σταθερού εισοδήματος από ψηφιακά νομίσματα που να βασίζεται στον χρόνο διεξαγωγής

του και στην ποιότητα του εξοπλισμού Γνωρίζοντας όμως την κατανομή με βάση τη συμμετέχουσα

υπολογιστική ισχύ είναι απαραίτητη η απόκτηση τουλάχιστον ενός ώστε να είναι συμφέρουσα η

απόδοση της επένδυσης

ΕΠΕΝΔΥΣΕΙΣ

Η Αρχή Χρηματοπιστωτικής Συμπεριφοράς του Ηνωμένου Βασιλείου Ιανουάριο του προειδοποιεί

τους επενδυτές για απώλεια των χρημάτων τους και πιθανή φούσκα στον τομέα της κρυπτοοικονομίας

Υπογραμμίζει ότι τα επενδυτικά προϊόντα τα οποία συνδέονται με τα ψηφιακά νομίσματα ενέχουν πολύ

σοβαρούς κινδύνους Έχοντας γνώση ότι ορισμένες εταιρείες προσφέρουν επενδύσεις σε περιουσιακά

στοιχεία σχετιζόμενα με ψηφιακά νομίσματα δανεισμό ή επενδύσεις που συνδέονται με τα εν λόγω

περιουσιακά στοιχεία και υπόσχονται παχυλές αποδόσεις κρούει τον κώδωνα του κινδύνου προειδοποιώντας

εκείνους που κυνηγούν τα γρήγορα κέρδη ότι όσοι επενδύουν σε αυτούς τους τύπους προϊόντων θα πρέπει

να είναι έτοιμοι να χάσουν όλα τα χρήματά τους Η πρωτοβουλία της Αρχής Χρηματοπιστωτικής

Συμπεριφοράς υλοποιείται εν μέσω πολύ ακραίων διακυμάνσεων στην αγορά των κρυπτογραφημένων

νομισμάτων Το και άλλα ψηφιακά νομίσματα καταγράφουν μεγάλες απώλειες αλλά και απότομες

εκτινάξεις σε νέα υψηλά επίπεδα ρεκόρ Οι επενδυτές βλέπουν όλο και περισσότερο στα κρυπτονομίσματα

ευκαιρία όπως είναι η επένδυση σε χρυσό εν μέσω περιόδων οικονομικών κρίσεων απαξίωσης νομισμάτων

και ανόδου του πληθωρισμού

Οι πολύ μεγάλες διακυμάνσεις στη συναλλαγματική αξία του και των άλλων κρυπτονομισμάτων

οδηγεί στο φόβο της φούσκας αφού το μεγαλύτερο στην κατηγορία των ψηφιακών νομισμάτων

παγκοσμίως μέσα σε μόνο δώδεκα μήνες έχει σημειώσει άνοδο ακόμα και της τάξης του Η ήταν

για τους παραπάνω λόγους ιδιαίτερα επιφυλλακτική με τα ψηφιακά νομίσματα απαγορεύοντας την πώληση

παραγώγων τους σε επενδυτές λιανικής  Προσεγγίζοντας λοιπόν από οικονομική σκοπιά την νέα αυτή αγορά

διαπιστώνει κανείς πως η εξέλιξη της τεχνολογίας επιφυλάσσει δραστικές αλλαγές στην οικονομία Η αγορά

των ψηφιακών νομισμάτων έρχεται ως ένα νέο χρηματιστήριο ψηφιακών αξιών με απίστευτες διακυμάνσεις

όπου ο καθένας μπορεί να επενδύσει Εισάγονται στην αγορά όλο και περισσότερες νέες εταιρείες που

λανσάρουν εμπνευσμένα από το και διαθέτουν στους χρήστες τα δικά τους ψηφιακά

νομίσματα που συνδέονται με το προϊόν υπηρεσία τους   Η αρνητική όψη έγκειται στην έλλειψη μίας

σταθερής πηγής αξιόπιστης πληροφόρησης Η αγορά αυτή των ψηφιακών νομισμάτων λοιπόν είναι

εξαιρετικά απρόβλεπτη και χαρακτηρίζεται από αρκετά υψηλό ρίσκο όσον αφορά τον τομέα των

επενδύσεων

Στην ίδια ρότα παρατηρούμε είσοδο των κρυπτονομισμάτων σε προιόντα της πραγματικής οικονομίας Η

πλατφόρμα η οποία συγκεντρώνει ψηφιακά περιουσιακά στοιχεία για να επιτρέψει την άμεση

ρευστότητα και να δώσει τη δυνατότητα στους χρήστες να ανταλλάσσουν να μεταφέρουν και να



πληρώνουν ανακοίνωσε την έκδοση των και παράγωγα επενδυτικά

προϊόντα βασισμένα στο

Μέσω της συμμετοχής σε μια επενδυτική πλατφόρμα κρυπτονομισμάτων π χ μπορεί

οποιοσδήποτε να διαμορφώσει το δικό του χαρτοφυλάκιο σε κρυπτονομίσματα δημιουργώντας το

ψηφιακό του πορτοφόλι Ανάλογα με την εφαρμογή που χρησιμοποιείται το ψηφιακό πορτοφόλι κάθε

χρήστη αποτελεί κεντρικό στοιχείο στις συναλλαγές με κρυπτονομίσματα καθώς περιέχει ένα ιδιωτικό κλειδί

το οποίο παρέχει τη δυνατότητα να ξοδέψει τα Β που είναι συνδεδεμένα με αυτό το πορτοφόλι Το

ιδιωτικό κλειδί είναι ένας μυστικός αριθμός μεγέθους που είναι συνδεδεμένος με μια διεύθυνση στο

Αποδεικνύει την κυριότητα και το δικαίωμα του χρήστη να χρησιμοποιεί τα κρυπτονομίσματα του

πορτοφολιού του μέσω κρυπτογραφικής υπογραφής

Το ψηφιακό πορτοφόλι διαφέρει από τις πιστωτικές κάρτες καθώς η εξουσία επί των συναλλαγών ανήκει

αποκλειστικά στον χρήστη που κατέχει το ιδιωτικό κλειδί Ο χρήστης μπορεί να δει το συνολικό του υπόλοιπο

σε Β και να στείλει συγκεκριμένα ποσά σε άλλους χρήστες όπως θα έκανε με ένα φυσικό πορτοφόλι Το

ιδιωτικό κλειδί αποθηκεύεται είτε στον υπολογιστή του χρήστη σε πορτοφόλι λογισμικού είτε σε

απομακρυσμένους διακομιστές διαδικτυακό πορτοφόλι εξασφαλίζοντας την ιδιωτικότητα και την ασφάλεια

των συναλλαγών Η προστασία του ιδιωτικού κλειδιού είναι θεμελιώδης καθώς παρέχει την ασφάλεια των

συναλλαγών Αν το ιδιωτικό κλειδί χαθεί ή κλαπεί ο χρήστης χάνει την πρόσβαση στα κρυπτονομίσματα του

Αυτός είναι και ο λόγος που το ιδιωτικό κλειδί πρέπει να προστατεύεται και να διατηρείται ασφαλές



ΣΥΝΑΛΛΑΓΕΣ ΜΕ ΚΡΥΠΤΟΝΟΜΙΣΜΑ

Για να πραγματοποιήσουμε συναλλαγές με κρυπτονομίσματα όπως το απαιτείται ένα ψηφιακό

πορτοφόλι Αυτό το πορτοφόλι μπορεί να πάρει διάφορες μορφές

Εφαρμογή στον υπολογιστή Μπορεί να κατεβάσει κανείς ένα λογισμικό πορτοφολιού στον

υπολογιστή του Αυτή η εφαρμογή αποθηκεύει το ιδιωτικό κλειδί και επιτρέπει τη διαχείριση των

κρυπτονομισμάτων και των συναλλαγών

Ειδική συσκευή Πρόκειται για μια συσκευή που σχεδιάστηκε αποκλειστικά

για την ασφαλή αποθήκευση του ιδιωτικού κλειδιού και των κρυπτονομισμάτων Το

προσφέρει αυξημένη ασφάλεια καθώς το κλειδί δεν εκτίθεται στο διαδίκτυο και τις απειλές που

υπάρχουν σε υπολογιστές ή κινητά

Λογαριασμός σε σχετική υπηρεσία Οι χρήστες μπορούν να δημιουργήσουν έναν

λογαριασμό σε μια διαδικτυακή υπηρεσία όπως ανταλλακτήρια κρυπτονομισμάτων όπου το

πορτοφόλι τους αποθηκεύεται σε απομακρυσμένους διακομιστές Παρόλο που αυτή η λύση είναι

βολική η ασφάλεια του πορτοφολιού εξαρτάται από τον πάροχο της υπηρεσίας

Αυτές οι επιλογές προσφέρουν διάφορα επίπεδα ευκολίας και ασφάλειας επιτρέποντας στους χρήστες να

επιλέξουν ποια ταιριάζει καλύτερα στις ανάγκες τους

❖ Πως πραγματοποιούνται οι συναλλαγές με κρυπτονομίσματα

Ας υποθέσουμε πως ένας έμπορος κι ένας πελάτης πραγματοποιούν μια συναλλαγή χρησιμοποιώντας

κρυπτονομίσματα Θα πρέπει ο πελάτης να χρησιμοποιήσει το ψηφιακό του πορτοφόλι ώστε να

πραγματοποιήσει την πληρωμή Ένα αντίστοιχο ψηφιακό πορτοφόλι θα πρέπει να διαθέτει και ο έμπορος Τα

πορτοφόλια είναι φάκελοι που παρέχουν πρόσβαση σε πολλαπλές διευθύνσεις οι οποίες έχουν τη μορφή

Υπάρχουν αξιόπιστες εφαρμογές διαθέσιμες για τη δημιουργία

όπως για παράδειγμα η Σε κάθε διεύθυνση υπάρχει ένα

υπόλοιπο κρυπτονομισμάτων περίπου όπως στον τραπεζικό μας λογαριασμό αντιστοιχίζεται ένα υπόλοιπο σε

χρήμα Με τη διαφορά ότι οι χρήστες κρυπτονομισμάτων μπορούν να δημιουργούν νέα διεύθυνση για κάθε

συναλλαγή που πραγματοποιούν Ένας έμπορος λοιπόν μπορεί να διαθέσει τη διεύθυνση του πορτοφολιού

του στους πελάτες του ή να δημιουργήσει έναν κωδικό για μεγαλύτερη ευκολία

ΒΗΜΑ Ο έμπορος δημιουργεί μια νέα διεύθυνση δημιουργώντας ένα ζευγάρι κλειδιών ένα δημόσιο κι

ένα ιδιωτικό Η διεύθυνση του εμπόρου αποτελεί ένα μοναδικό δημόσιο κλειδί και στο πορτοφόλι του

αποθηκεύεται το ιδιωτικό Το δημόσιο κλειδί επιτρέπει σε οποιονδήποτε να επιβεβαιώσει ότι ένα μήνυμα

υπογεγραμμένο με το ιδιωτικό κλειδί είναι έγκυρο

ΒΗΜΑ Ο πελάτης δίνει εντολή μεταφοράς συγκεκριμένου ποσού κρυπτονομισμάτων σε αυτή τη νέα

διεύθυνση του εμπόρου Η εντολή του πελάτη εκτελείται υπογράφοντας τη συναλλαγή με το ιδιωτικό κλειδί

της διεύθυνσης του πελάτη Έτσι οποιοσδήποτε στο δίκτυο μπορεί να χρησιμοποιήσει το δημόσιο κλειδί ώστε

να επιβεβαιώσει ότι η συναλλαγή προέρχεται από έγκυρο χρήστη



ΒΗΜΑ Οι χρήστες που συμμετέχουν στη διαδικασία κατά τη χρονική διάρκεια της συναλλαγής

δένουν τη συναλλαγή σε ένα νέο μπλοκ που κλείνει το μπλοκ λαμβάνει ως αμοιβή τα αντίστοιχα

κρυπτονομίσματα σε μια νέα διεύθυνση που δημιουργείται στο ψηφιακό του πορτοφόλι και η συναλλαγή

επικυρώνεται και συμπεριλαμβάνεται στην αλυσίδα

Για να αποκτήσουμε ένα ψηφιακό κρυπτονόμισμα η πιο απλή μέθοδος είναι να αγοράσουμε με την

τρέχουσα ισοτιμία είτε σε δολλάρια είτε σε ευρώ Υπάρχουν δεκάδες σελίδες στο διαδίκτυο που επιτρέπουν

την αγορά κρυπτονομισμάτων Υπάρχουν επίσης και αντίστοιχα τα οποία μας επιτρέπουν να

αγοράσουμε κρυπτονομίσματα με την πιστωτική ή τη χρεωστική μας κάρτα ή και να πουλήσουμε

κρυπτονομίσματα Στο μπορούμε να εντοπίσουμε τα κρυπτονομισμάτων στην

Ελλάδα

Πολλές επιχειρήσεις υποστηρίζουν πλέον συναλλαγές με κρυπτονομίσματα έχοντας προσθέσει αυτό τον

τρόπο συναλλαγών ως μέθοδο πληρωμής Ο καταναλωτής σε αυτές τις επιχειρήσεις μπορεί να

πραγματοποιήσει συναλλαγές χωρίς να χρειάζεται να μετατρέψει τα κρυπτονομίσματά του σε χρήμα Η

ιστοσελίδα για παράδειγμα καταγράφει δεκάδες επιχειρήσεις που δέχονται συναλλαγές

με σε όλη την Ελλάδα

ΕΙΚΟΝΑ ΠΗΓΗ



Η ΤΕΧΝΟΛΟΓΙΑ

Ένα όπως είπαμε είναι ένα διανεμημένο ημερολόγιο εντελώς ανοικτό για οποιονδήποτε Η

καταγραφή μιας πληροφορίας στο είναι διαδικασία μη αναστρέψιμη και ως εκ τούτου πάρα πολύ

δύσκολο αυτή η πληροφορία να αλλάξει ή να αλλοιωθεί Ένα μπλοκ σε μια αλυσίδα δεδομένων

περιέχει δεδομένα συναλλαγών το του τρέχοντος μπλοκ και το του προηγούμενου μπλοκ Αυτά τα

στοιχεία είναι θεμελιώδη για την ακεραιότητα και την ασφάλεια της αλυσίδας Όταν μια νέα συναλλαγή

πραγματοποιείται ενημερώνονται όλοι οι κόμβοι του δικτύου προσθέτοντας τη συναλλαγή στα

υπάρχοντα δεδομένα της αλυσίδας σχεδόν σε πραγματικό χρόνο Κάθε κόμβος διατηρεί ένα αντίγραφο της

αλυσίδας ενώ τα διασφαλίζουν ότι κάθε μπλοκ συνδέεται αδιάρρηκτα με το προηγούμενο Η

ακεραιότητα της αλυσίδας διασφαλίζεται λοιπόν και με τον όγκο των συναλλαγών Όσο πιο πολλοί οι κόμβοι

τόσο πιο ασφαλές το δίκτυο

ΕΙΚΟΝΑ ΠΗΓΗ

Τι συμβαίνει αν αφαιρέσουμε ή αλλάξουμε ένα μπλοκ

Ας υποθέσουμε ότι αφαιρούμε το μπλοκ Νο από μια αλυσίδα που αποτελείται από μπλοκ ή

επιχειρούμε να τροποποιήσουμε τα δεδομένα του Σε αυτή την περίπτωση



Αποτυχία επαλήθευσης Η αλυσίδα δεν θα μπορέσει να επαληθευτεί Κάθε μπλοκ περιέχει το

του προηγούμενου μπλοκ και αν αφαιρεθεί ή αλλάξει το μπλοκ Νο τότε το του μπλοκ

δεν θα ταιριάζει πλέον με το προηγούμενο καταστρέφοντας την ακεραιότητα της αλυσίδας

Αλυσιδωτή επίδραση Η αλλαγή του στο μπλοκ θα επηρεάσει όλα τα επόμενα μπλοκ από

το μέχρι το καθώς τα είναι αλληλένδετα Κάθε θα πρέπει να υπολογιστεί ξανά

κάτι που είναι εξαιρετικά δύσκολο και ενεργοβόρο καθιστώντας την τροποποίηση της αλυσίδας

πρακτικά αδύνατη

Ενημέρωση κόμβων Για να γίνει οποιαδήποτε αλλαγή στο θα πρέπει όλοι οι κόμβοι

του δικτύου να ενημερωθούν και να αποδεχθούν τη νέα εκδοχή της αλυσίδας Αυτή η διαδικασία

απαιτεί την πλειοψηφία των κόμβων να συμφωνήσουν μηχανισμός συναίνεσης κάτι που είναι

εξαιρετικά δύσκολο να επιτευχθεί ειδικά αν κάποιος προσπαθήσει να αλλάξει δεδομένα για δικό του

όφελος

Ψηφιακή πιστοποίηση Κάθε συναλλαγή στο είναι ψηφιακά υπογεγραμμένη από τα

εμπλεκόμενα μέρη και οποιαδήποτε αλλαγή θα απαιτούσε να επαναληφθεί αυτή η διαδικασία

πιστοποίησης από όλες τις πλευρές προσθέτοντας ένα ακόμη επίπεδο δυσκολίας

Συνοπτικά η δομή του καθιστά την αλλοίωση των δεδομένων εξαιρετικά δύσκολη και ακριβή

τόσο σε χρόνο όσο και σε πόρους διασφαλίζοντας έτσι την ακεραιότητα και την ασφάλεια των δεδομένων

που περιέχει

Ένα για παράδειγμα αποθηκεύει τις λεπτομέρειες σχετικά με μια συναλλαγή μέσα στο

μπλοκ ως εξής Αποστολέας Δέκτης και Ποσό νομισμάτων Το κάθε μπλοκ χαρακτηρίζεται από ένα που

μπορούμε να αναπαραστήσουμε ως το δαχτυλικό αποτύπωμα του μπλοκ αφού προσδιορίζει το περιεχόμενο

του μπλοκ και είναι μοναδικό Με τη δημιουργία ενός μπλοκ δεδομένων υπολογίζεται το αντίστοιχο

Οποιαδήποτε αλλαγή στα δεδομένα του μπλόκ θα προκαλέσει και την αλλαγή του Τα λοιπόν

είναι πολύ χρήσιμα εαν σκοπεύει κανείς να ανιχνεύσει αλλαγές σε μπλοκ Εάν αλλάξει το δαχτυλικό

αποτύπωμα του μπλόκ τότε αυτό δεν είναι πλέον το ίδιο μπλοκ Το τρίτο στοιχείο μέσα σε κάθε μπλοκ είναι το

του προηγούμενου μπλοκ Με αυτό τον τρόπο δημιουργείται μια αλυσίδα μπλοκ που συνδέονται μεταξύ

τους προστατεύοντας αποτελεσματικά τα δεδομένα που περιέχουν Ας πάρουμε ένα απλό παράδειγμα



Παρατηρούμε ότι το μπλοκ μας οδηγεί στο μπλοκ και το μπλοκ στο μπλοκ Το πρώτο μπλοκ αποτελεί

τη γεννήτρια Αν υποθέσουμε ότι παραβιάζεται το μπλοκ αυτό προκαλεί την αλλαγή του μπλοκ

Ως αποτέλεσμα το μπλοκ και όλα τα επόμενα καθίστανται μη έγκυρα εφόσον δεν αποθηκεύεται πλέον ένα

έγκυρο του προηγούμενου μπλοκ Άρα αλλάζοντας ένα μπλοκ όλα τα ακόλουθα καθίστανται μη έγκυρα

Η χρήση όμως δεν αρκεί ώστε να αποτρέπεται η αλλοίωση Η πρόοδος της τεχνολογίας σήμερα έχει

καταστήσει τους ηλεκτρονικούς υπολογιστές ικανούς να υπολογίζουν εκατοντάδες χιλιάδες ανά

δευτερόλεπτο Είναι εφικτό να παραβιαστεί ένα μπλοκ και να υπολογιστούν εκ νέου τα των επόμενων

μπλοκ ώστε να πραγματοποιηθεί επαναφορά της αλυσίδα μπλόκ Για να μετριαστούν τέτοιες ενέργειες τα

μπλοκ περιέχουν ένα μηχανισμό που ονομάζεται Ο μηχανισμός αυτός επιβραδύνει τη

δημιουργία νέων μπλοκ Στην περίπτωση των χρειάζονται περίπου δέκα λεπτά για τον υπολογισμό της

απαιτούμενης απόδειξης εργασίας ώστε να προστεθεί ένα ακόμα μπλοκ στην αλυσίδα Αυτός ο μηχανισμός

καθιστά εξαιρετικά δύσκολη την παραβίαση διότι εαν παραβιαστεί ένα μπλοκ θα πρέπει να υπολογιστεί ξανά

η απόδειξη εργασίας για όλα τα επόμενα μπλοκ

Έτσι η ασφάλεια ενός μπλοκ προέρχεται από τη δημιουργική χρήση του και του μηχανισμού

Υπάρχει όμως ακόμη ένας μηχανισμός ασφαλείας Και αυτός είναι η διανομή τους Αντί να

χρησιμοποιείται μια κεντρική οντότητα που διαχειρίζεται την αλυσίδα χρησιμοποιείται ένα

δίκτυο όπου όλοι επιτρέπεται να συμμετέχουν Με τη συμμετοχή ενός νέου χρήστη ο χρήστης παραλαμβάνει

πλήρες αντίγραφο ολόκληρης της αλυσίδας Όταν λοιπόν δημιουργήσει ένα νέο μπλοκ αυτό αποστέλλεται σε

όλους όσους συμμετέχουν στο δίκτυο Στη συνέχεια κάθε κόμβος επαληθεύει το μπλοκ ώστε να επιβεβαιωθεί

ότι το δίκτυο δεν έχει παραβιαστεί Εάν η προσθήκη είναι έγκυρη κάθε κόμβος προσθέτει το νέο μπλοκ στην

αλυσίδα Όλοι οι κόμβοι του δικτύου δημιουργούν με τον τρόπο αυτό αυτό που ονομάζουμε συναίνεση ή

Διαμορφώνεται δηλαδή συμφωνία σχετικά με τα μπλοκ που είναι έγκυρα και αυτά που δεν είναι

Τα μπλοκ στα οποία εντοπίζεται αλλοίωση θα απορριφθούν από άλλους κόμβους στο δίκτυο Προκειμένου

λοιπόν να παραβιαστεί αποτελεσματικά μια αλυσίδα θα πρέπει να παραβιαστούν όλα τα μπλοκ της αλυσίδας

να επαναληφθεί το κάθε μπλοκ και να ανακτηθεί έλεγχος άνω του του δικτύου

Η Υ



Μόνο τότε μπορεί το παραβιασμένο μπλοκ να γίνει αποδεκτό από όλους ώστε να αποτελέσει μέρος της

αλυσίδας Κάτι σχεδόν αδύνατον

Ας δούμε λοιπόν τι ακριβώς συμβαίνει πρακτικά κατά την πραγματοποίηση κρυπτοσυναλλαγών Έστω

τέσσερις χρήστες η Αντωνία ο Βασίλης ο Γιώργος και η Δήμητρα Οι χρήστες αυτοί διατηρούν έναν

κατάλογο στον οποίο αναγράφονται όλες οι συναλλαγές που πραγματοποιούν μεταξύ τους Ο κατάλογος

αυτός είναι κοινόχρηστος και δημόσιος όπως μια ιστοσελίδα στην οποία οποιοσδήποτε μπορεί να προσθέσει

περιεχόμενο

Χρειάζεται όμως κάποιου είδους εξασφάλιση ότι οι συναλλαγές που συμπληρώνονται στον κατάλογο είναι

αληθείς και συμφωνούν για την πραγματοποίησή τους και τα δυο μέρη Δίπλα λοιπόν σε κάθε συναλλαγή

προστίθεται μια ψηφιακή υπογραφή που υποδηλώνει πως ο χρήστης στον οποίο αναφέρεται γνωρίζει για τη

συναλλαγή αυτή και την εγκρίνει Η ψηφιακή υπογραφή δημιουργείται με την έκδοση ενός ζεύγους κλειδιών

ενός δημόσιου και ενός ιδιωτικού Σε αντίθεση με τη συμμετρική κρυπτογράφηση όπου η κρυπτογράφηση

και η αποκρυπτογράφηση πραγματοποιούνται με το ίδιο κλειδί στην ασύμμετρη κρυπτογράφηση

χρειαζόμαστε δύο κλειδιά Ο χρήστης ο οποίος επιθυμεί να κρυπτογραφήσει το μήνυμά του και να το στείλει

σε κάποιον άλλον δημιουργεί ένα ζεύγος κλειδιών Τα κλειδιά αυτά συνδέονται μαθηματικά Το ένα

χρησιμοποιείται για κρυπτογράφηση και το ιδωτικό για αποκρυπτογράφηση του μηνύματος Το ιδιωτικό

κλειδί λοιπόν πρέπει να περιφρουρείται Έτσι αν η Αντωνία θέλει για παράδειγμα να συνομιλήσει ιδιωτικά με τη

Δήμτρα δημιουργεί ένα ζεύγος κλειδιών και μοιράζεται με τη Δήμητρα το δημόσιο κλειδί της Η Δήμητρα της

στέλνει το μήνυμά της κρυπτογραφημένο με το δημόσιο κλειδί της Αντωνίας και η Αντωνία αποκρυπτογραφεί

με το ιδιωτικό της κλειδί το μήνυμα Αντίστοιχα η Δήμητρα δημιουργεί ένα ζεύγος κλειδιών και μοιράζεται με

την Αντωνία το δημόσιο κλειδί της ώστε να κρυπτογραφεί τα μηνύματα που της στέλνει και με το ιδιωτικό της

κλειδί τα αποκρυπτογραφεί Πώς όμως γνωρίζει η Αντωνία ότι το μήνυμα που παρέλαβε είναι έγκυρο και

προέρχεται όντως από τη Δήμητρα Αυτό επιτυγχάνεται με τις υπογραφές Οι ψηφιακές υπογραφές

επιβεβαιώνουν πως το μήνυμα που παρελήφθη στάλθηκε από το άτομο που πιστεύεις ότι το έστειλε αφού

συνδέονται με το ιδιωτικό κλειδί ως εξής

ΑΠΟΣΤΟΛΕΑΣ

Κρυπτογραφεί το μήνυμα με το δημόσιο κλειδί του παραλήπτη

Υπογράφει το μήνυμα με το δικό του ιδιωτικό κλειδί

ΚΑΤΑΛΟΓΟΣ ΣΥΝΑΛΛΑΓΩΝ

Η ΑΝΤΩΝΙΑ ΧΡΩΣΤΑΕΙ ΣΤΟ ΒΑΣΙΛΗ

Ο ΒΑΣΙΛΗΣ ΧΡΩΣΤΑΕΙ ΣΤΗ ΔΗΜΗΤΡΑ

Η ΔΗΜΗΤΡΑ ΧΡΩΣΤΑΕΙ ΣΤΟ ΓΙΩΡΓΟ

Ο ΓΙΩΡΓΟΣ ΧΡΩΣΤΑΕΙ ΣΤΗΝ ΑΝΤΩΝΙΑ

Ο ΒΑΣΙΛΗΣ ΧΡΩΣΤΑΕΙ ΣΤΟ ΓΙΩΡΓΟ

ΑΝΤΩΝΙΑ ΒΑΣΙΛΗΣ

ΓΙΩΡΓΟΣ ΔΗΜΗΤΡΑ



ΠΑΡΑΛΗΠΤΗΣ

Επικυρώνει την υπογραφή του Αποτολέα με το δημόσιο κλειδί του Αποστολέα

Αποκρυπτογραφεί το μήνυμα με το δικό του ιδιωτικό κλειδί

Όταν κρυπτογραφείται το μήνυμα συνδέεται με τη ψηφιακή υπογραφή του Αποστολέα και έτσι η παραμικρή

παρεμβολή μεταβάλλει και την ψηφιακή υπογραφή του καθιστώντας το μήνυμα μη έγκυρο ή ύποπτο

Συνήθως κατά την αποκρυπτογράφηση μπορούμε να δούμε την ένδειξη που σημαίνει

ότι το μήνυμά μας δηλαδή είναι έγκυρο και ο Αποστολέας είναι έγκυρος Οι πιθανότητες αλλοίωσης

της ψηφιακής υπογραφής χωρίς να γνωρίζει κανείς το ιδιωτικό κλειδί είναι μηδαμηνές Συγκεκριμένα θα

πρέπει να κάνει τυχαίο έλεγχο χρησιμοποιώντας το δημόσιο κλειδί Αν υποθέσουμε πως το μέγεθος της

υπογραφής είναι τότε οι πιθανές υπογραφές είναι

Επιστρέφοντας στο παράδειγμα με τον Κατάλογο εκτός του ζητήματος της εγκυρότητας του περιεχομένου

του μηνύματος και των συμβαλλόμενων μερών χρειάζεται η διασφάλιση της μοναδικότητας της κάθε

συναλλαγής Κάθε συναλλαγή θα πρέπει να χαρακτηρίζεται από κάποιο αναγνωριστικό που την καθιστά

μοναδική Κάθε συναλλαγή λοιπόν απαιτεί μια νέα ψηφιακή υπογραφή από τον Αποστολέα

Έχουμε λοιπόν στον Κατάλογό μας τον αριθμό της συναλλαγής τη σειρά με την οποία πραγματοποιούνται οι

συναλλαγές και την υπογραφή των αντισυμβαλλόμενων σε κάθε συναλλαγή Ο κατάλογος αυτός όμως δεν

μπορεί να ανήκει σε κάποιον ιστότοπο ή οι κανόνες του να καθορίζονται από κάποιον ιδιοκτήτη Όλοι οι

χρήστες πρέπει να έχουν ένα αξιόπιστο αντίγραφο του καταλόγου με όλες τις πραγματοποιημένες

συναλλαγές Η εγκυρότητα των καταλόγων πιστοποιείται μέσω της υπολογιστικής εργασίας

Εδώ εισέρχονται οι κρυπτογραφικές συναρτήσεις κατακερματισμού Εαν η υπολογιστική εργασία

χρησιμοποιείται ως βάση εμπιστοσύνης τότε οι δόλιες συναλλαγές και οι αντικρουόμενοι κατάλογοι θα

πρέπει να απαιτούν έναν ανέφικτο αριθμό υπολογισμών προκειμένου να ληφθούν υπόψιν ως έγκυροι

Το πρώτο μπλοκ της αλυσίδας κρυπτογραφεί τη λίστα των συναλλαγών χρησιμοποιώντας έναν

κρυπτογραφικό αλγόριθμο κατακερματισμού όπως τον και εξάγει ένα Κάθε νέο μπλοκ

περιέχει το του προηγούμενου τις νέες συναλλαγές και ένα Το είναι μια συντομογραφία

για τον αριθμό που χρησιμοποιείται μόνο μία φορά Είναι ένας αριθμός που προστίθεται σε ένα

κατακερματισμένο μπλοκ του Κάθε φορά επαναπροσδιορίζεται ώστε να πληρεί τους

περιορισμούς του επιπέδου δυσκολίας που ορίζονται από το πρωτόκολλο του εκάστοτε κρυπτονομίσματος

Σύμφωνα με το πρωτόκολλο του για παράδειγμα ο αριθμός αυτός αλλάζει περιοδικά ώστε ο χρόνος

εξόρυξης κάθε μπλοκ να είναι τα δέκα λεπτά Το ορίζει αντίστοιχο χρόνο τα δεκαπέντε

δευτερόλεπτα το τα δυόμιση λεπτά και ούτω καθεξής Έτσι με την είσοδο περισσότερων στο

δίκτυο η εξόρυξη γίνετσι όλο και δυσκολότερη απαιτεί όλο και μεγαλύτερο όγκο υπολογιστικής εργασίας

Το είναι ο αριθμός τον οποίο αναζητούν οι ανθρακωρύχοι ώστε να εξορύξουν τα μπλοκ Η διαδικασία

αυτή απαιτεί υπολογιστική εργασία η οποία αποτελεί την απόδειξη εργασίας



Η σωστή αλυσίδα η αλυσίδα με την οποία συμφωνούν οι χρήστες και είναι έγκυρη είναι αυτή η οποία

ενσωματώνει το μεγαλύτερο όγκο υπολογιστικής εργασίας

Ο Κατάλογός μας λοιπόν χωρίζεται σε μπλοκ και κάθε μπλοκ αποτελείται τελικά από μια λίστα συναλλαγών

κρυπτογραφημένων σε ένα το του προηγούμενου μπλοκ και τον αριθμό που αποδεικνύει την

υπολογιστική εργασία το Η κάθε συναλλαγή θεωρείται έγκυρη μόνο όταν περιέχει ψηφιακή υπογραφή

του Αποστολέα Το καθορίζει τον αριθμό των μηδενικών με τα οποία ξεκινάει το εξαγόμενο του

μπλοκ και είναι αυτό που καθιστά το κάθε μπλοκ έγκυρο Το του προηγούμενου μπλοκ ορίζει τη σειρά

των μπλοκ στην αλυσίδα και διασφαλίζει όπως αναλύσαμε και παραπάνω τη διατήρηση των ορθών

δεδομένων στην αλυσίδα Το μπλοκ περιέχει στη λίστα συναλλαγών και την αμοιβή του χρήστη που θα

καταβάλει την υπολογιστική εργασία ώστε να το προσθέσει στην αλυσίδα που είναι και η μοναδική

συναλλαγή που δεν απαιτεί ψηφιακή υπογραφή από κάποιον αποστολέα και εισάγει νέα νομίσματα στο

περιβάλλον της ψηφιακής αυτής οικονομίας Με τον τρόπο αυτό στην περίπτωση ύπαρξης δυο ή

περισσότερων αλυσίδων με αντικρουόμενα δεδομένα έγκυρη θεωρείται η αλυσίδα η οποία ενσωματώνει το

μεγαλύτερο όγκο υπολογιστικής εργασίας Το δεδομένο αυτό δημιουργεί αποκεντρωμένη συναίνεση από την

πλευρά των χρηστών

Η τεχνολογία των εξελίσσεται διαρκώς Εξέλιξη αποτέλεσε η δημιουργία των έξυπνων

συμβολαίων Τα προγράμματα που αποθηκεύονται στο και μπορούν να χρησιμοποιηθούν για

αυτόματες συναλλαγές υπό συγκεκριμένες προυποθέσεις

Η ανάπτυξη της τεχνολογίας προσέλκυσε το ενδιαφέρον πολλών τομέων της οικονομίας όπως

αναλύθηκε στο πρώτο μέρος καθώς βρίσκει πεδίο εφαρμογής σε αυτούς Ταυτόχρονα δίνει λύσεις για

κρυπτονομίσματα ασφάλεια προσωπικών δεδομένων ψηφιακή διακυβέρνηση ναυτιλία

μεταφορές εφοδιαστική αλυσίδα και πολλά άλλα καθιστώντας τις συναλλαγές μας πιο γρήγορες και

ασφαλείς

ΚΑΤΑΛΟΓΟΣ ΣΥΝΑΛΛΑΓΩΝ

Η ΑΝΤΩΝΙΑ ΧΡΩΣΤΑΕΙ ΣΤΟ ΒΑΣΙΛΗ Βασίλης

Ο ΒΑΣΙΛΗΣ ΧΡΩΣΤΑΕΙ ΣΤΗ ΔΗΜΗΤΡΑ Δήμητρα

Η ΔΗΜΗΤΡΑ ΧΡΩΣΤΑΕΙ ΣΤΟ ΓΙΩΡΓΟ Γιώργος

Ο ΓΙΩΡΓΟΣ ΧΡΩΣΤΑΕΙ ΣΤΗΝ ΑΝΤΩΝΙΑ Αντωνία

Ο ΒΑΣΙΛΗΣ ΧΡΩΣΤΑΕΙ ΣΤΟ ΓΙΩΡΓΟ Γιώργος



Η κρυπτοοικονομία περιλαμβάνει νομίσματα και Τα είναι ανεξάρτητες οντότητες που

λειτουργούν ως πλατφόρμα Στην κατηγορία αυτή ανήκουν ενδεικτικά τα Τα

είναι επί της ουσίας έξυπνα συμβόλαια και απαιτείται η ύπαρξη κάποιας άλλης πλατφόρμας ώστε να

λειτουργήσουν Η πλειοψηφία των βασίζονται στο όπως τα Στην

ιστοσελίδα βλέπουμε όλα τα κρυπτονομίσματα σε κυκλοφορία Αυτή τη στιγμή

βρίσκονται σε κυκλοφορία και

Η εμφάνιση ενός νέου κύματος έργων που βασίζονται σε έφερε και το νέο πεδίο των

από Σε γενικές γραμμές ένα είναι ένα σύμβολο που αναπαριστά μια έννοια ή κάτι μοναδικό

Στο χώρο της κρυπτοοικονομίας υπάρχουν πολλές πλευρές στη χρήση τους που μπορούν να τα καθιστούν

χρήσιμα εργαλεία Μπορούν να χρησιμοποιηθούν ως

τυπικό συνάλλαγμα μέσο μετάδοσης αξίας μέσο αποθήκευσης πλούτου

μέσο διασφάλισης της συναίνεσης και της εγκυρότητας των συναλλαγών και των δεδομένων

κίνητρο για την προώθηση της χρήσης μιας πλατφόρμας επιτρέποντας τη χρήση τους μέσα στη

συγκεκριμένη πλατφόρμα

εργαλείο διαχείρισης αποτρέποντας ανεπιθύμητα μηνύματα ή παρέχοντας δυνατότητα συμμετοχής σε

ανάπτυξη κάποιας πλατφόρμας

χρηματοδοτικό μέσο χρησιμοποιώντας τα έσοδα από πώληση για τη χρηματοδότηση της ομάδας

ανάπτυξης ή της κοινότητας

μέσο κατανομής κερδών μερισμάτων ή ισοδύναμων

Τα μπορούν να χρησιμοποιηθούν σε ευρεία γκάμα πρακτικών εφαρμογών και να δώσουν λύσεις σε

ζητήματα εμπιστοσύνης και εγκυρότητας να συμβάλλουν στο σχεδιασμό της στρατηγικής των

επιχειρηματικών μονάδων του επιχειρηματικού μοντέλου που θα ακολουθείται Σε έναν όμιλο επιχειρήσεων

για παράδειγμα ένα θα μπορούσε να υιοθετηθεί ως για εργαζόμενους και στελέχη και ως

προνόμιο για τους πελάτες παρέχοντάς τους πρόσβαση σε ξεχωριστές υπηρεσίες από τις συμβατικές να

αποτελεί μέσο κατανομής κερδών στα στελέχη της επιχείρησης ή να χρησιμοποιείται ως κίνητρο Σε κάθε

περίπτωση τα παρέχουν τη δυνατότητα ανάπτυξης απόλυτα συμβατών εφαρμογών με το

επιχειρησιακό μοντέλο και τους στρατηγικούς στόχους της κάθε επιχειρηματικής μονάδας κάτι που στο

μέλλον αναμένεται να προσθέσει αξία συνολικά στην τεχνολογία



ΕΙΚΟΝΑ ΠΗΓΗ



Η ΕΞΕΛΙΞΗ ΤΩΝ ΚΡΥΠΤΟΝΟΜΙΣΜΑΤΩΝ

Από τη στιγμή που εμφανίστηκε το τα κρυπτονομίσματα έχουν εξελιχθεί τεχνολογικά και

προγραμματιστικά ώστε να βελτιώνεται η λειτουργία τους να καλύπτονται αδυναμίες που εμφανίζοντια κατά

τη χρήση αλλά και νέες ανάγκες που προκύπτουν

ΠΡΩΤΗ ΓΕΝΙΑ ΚΡΥΠΤΟΝΟΜΙΣΜΑΤΩΝ

Η πρώτη γενιά κρυπτονομισμάτων το άνοιξε το δρόμο ενός αποκεντρωμένου δικτύου συναλλαγών σε

περιβάλλον ψηφιακής οικονομίας Η δημιουργία το πρωτόκολλο και η χρήση του αποτέλεσαν πραγματική

καινοτομία στον τομέα της πληροφορικής της οικονομίας και της κρυπτογραφίας όπως αναλύσαμε σε

προηγούμενες παραγράφους Με το δημιουργήθηκε το πρώτο αποκεντρωμένο δίκτυο συναλλαγών

Όμως η εξόρυξη με τον αλγόριθμο συναίνεσης απαιτεί όλο και μεγαλύτερα ποσά

ενέργειας κάτι που οδηγεί σε συγκεντροποίηση του νομίσματος σε ισχυρούς επιχειρηματικούς ομίλους που

διαθέτουν τα κεφάλαια και τη δυνατότητα επενδύσεων στην αγορά κρυπτονομισμάτων Κάτι αντίθετο με τη

φιλοσοφία των κρυπτονομισμάτων που περιστρέφεται γύρω από το αποκεντρωμένο δίκτυο και την ανωνυμία

του χρήστη Σε αυτή τη βάση αναπτύχθηκε ένας νέος αλγόριθμος συναίνεσης που

χρησιμοποιήθηκε σε επόμενα κρυπτονομίσματα Ο αλγόριθμος αυτός δεν επιτρέπει σε όλους να κάνουν

Επιλέγεται τυχαία κάποιος κόμβος ο οποίος δεν πραγματοποιεί εξόρυξη αλλά

σφυρηλάτηση του μπλοκ Για τον προγραμματισμό του χρησιμοποιήθηκε γλώσσα

προγραμματισμού που σημαίνει πως αντιλαμβάνεται μικρό εύρος εντολών Ένα πιο

πολύπλοκο σύστημα απαιτεί διαφορετική γλώσσα προγραμματισμού διαφορετικό δίκτυο υπολογιστών Έτσι

δημιουργήθηκε το

ΕΙΚΟΝΑ ΠΗΓΗ

ΔΕΥΤΕΡΗ ΓΕΝΙΑ ΚΡΥΠΤΟΝΟΜΙΣΜΑΤΩΝ

Το έρχεται μετά το να θέσει νέους κανόνες στην αγορά κρυπτονομισμάτων Η είσοδος των

έξυπνων συμβολαίων δεν ήταν ακριβώς καινοτομία αφού και το χρησιμοποιεί έξυπνα συμβόλαια Το

δημιουργήθηκε το από τον συνιδρυτή του και εισήλθε στην

αγορά το Η πλατφόρμα δημιουργήθηκε με σκοπό τη δημιουργία αποκεντρωμένων

εφαρμογών Η γλώσσα προγραμματισμού που χρησιμοποιεί ονομάζεται

και είναι γλώσσα Το νόμισμα της πλατφόρμας ονομάστηκε Οι

προγραμματιστές μπορούν να συντάσσουν ένα έξυπνο συμβόλαιο χρησιμοποιώντας τη γλώσσα και

έπειται η πλατφόρμα του το εκτελεί Όταν ένα συμβόλαιο συντεθεί στην πλατφόρμα δεν



μπορεί να μεταβληθεί να διορθωθεί ή να ανασταλεί Εκτελείται αυτόνομα Εδώ παρατηρούμε το πλεονέκτημα

αλλά ταυτόχρονα και μειονέκτημα της πλατφόρμας το γεγονός ότι ο συντάκτης του συμβολαίου ιδιαίτερα

όταν το εν λόγω συμβόλαιο είναι περίπλοκο θα πρέπει να λάβει υπόψιν όλες τις πιθανές εκβάσεις και να τις

συμπεριλάβει στον κώδικά του ώστε το συμβόλαιο να δρα σύμφωνα με τις προθέσεις του συντάκτη

Ένα πορτοφόλι λειτουργεί περίπου όπως και ένα πορτοφόλι Υπάρχει ένα ιδιωτικό κλειδί και

μια δημόσια διεύθυνση που χρησιμοποιούνται για τις συναλλαγές Με τη διαφορά όμως πως στην περίπτωση

του ο χρήστης χειρίζεται ένα λογαρισμό ή ο οποίος

χρησιμοποιείται για τη σύνταξη και εκτέλεση έξυπνων συμβολαίων Εκτός από τις διευθύνσεις

υπάρχουν και οι διευθύνσεις που διαφέρουν δομικά από το πορτοφόλι και σχετίζονται

περισσότερο με σύνταξη κώδικα μπορούν όμως να δέχονται και να αποστέλλουν Στην περίπτωση του

κατά τις συναλλαγές μεταφέρεται αξία Στην περίπτωση του εκτός από μεταφορά αξίας οι

συναλλαγές μπορούν να χρησιμοποιηθούν για σύνθεση ή εκτέλεση συμβολαίων Τα πορτοφόλια

χωρίζονται σε ολοκληρωμένες εκδοχές και σε Τα πορτοφόλια ολοκληρωμένων

κόμβων είναι αυτά τα οποία λαμβάνουν τις πληροφορίες συναλλαγών ολόκληρης της αλυσίδας

και εκτελούν τον κώδικα που τις συνοδεύει Υπάρχουν αρκετά προγράμματα που τρέχουν ολοκληρωμένους

κόμβους όπως το του που αφορά κυρίως προγραμματιστές το που

επιτρέπει και σε μη έμπειρους χρήστες να συμμετέχουν στην πλατφόρμα και το που αφορά

περισσότερο επαγγελματίες Οι μερικοί κόμβοι από την άλλη είναι αρκετά πιο εύχρηστοι αφού

απαιτείται λιγότερος χώρος για τη λειτουργία τους και μπορούν να λειτουργούν ακόμα και μέσω εφαρμογών

σε κινητά τηλέφωνα

ΕΙΚΟΝΑ ΠΗΓΗ

ΤΡΙΤΗ ΓΕΝΙΑ ΚΡΥΠΤΟΝΟΜΙΣΜΑΤΩΝ

Το εμφανίστηκε το Σεπτέμβρη μετά από δουλειά δύο ετών Λέγεται πως αποτελεί την τρίτη

γενιά κρυπτονομισμάτων μετά το και το Έρχεται να διορθώσει τρεις παραμέτρους α

βιωσιμότητα β διαλειτουγικότητα γ επεκτασιμότητα

α Βιωσιμότητα Η ομάδα που εμπνεύστηκε το δημιούργησε ένα θησαυροφυλάκιο Ένα έξυπνο

συμβόλαιο που απελευθερώνει πόρους σε όποιον συμβάλλει στη βελτίωση του πρωτοκόλλου του



Ο προγραμματιατής υποβάλλει γραπτά πρόταση συμπεριλαμβάνοντας τις ιδέες του και τη χρηματοδότηση

που απαιτείται για την πραγματοποίησή τους και έπειτα η κοινότητα αποφασίζει ποια πρόταση θα πρέπει να

υλοποιηθεί Η ιδέα του θησαυροφυλακίου μπορεί να στηρίξει τη βιωσιμότητα του καθώς θα

πραγματοποιείται συνεχώς έρευνα και θα αναπτύσσεται η αλυσίδα τεχνολογικά

β Διαλειτουργικότητα Η ομάδα του παίρνει υπόψιν το γεγονός ότι υπάρχουν πολλά

κρυπτονομίσματα και η ιδέα είναι να υπάρχει ένα κρυπτονόμισμα που να μπορεί να συνδιαλλάσσεται με τα

υπόλοιπα χωρίς μεσάζοντες Να μπορούν να μεταφέροντια αξίες από μια αλυσίδα σε μια άλλη Ταυτόχρονα

προκειμένου να συνδέεται με την πραγματική οικονομία δίνει τη δυνατότητα στο χρήστη να εισάγει τα

δεδομένα του ταυτότητα αιτία συναλλαγής και ότι άλλο χρειάζεται προκειμένου να μπορεί να χρησιμοποιεί

το ακόμα και μέσω τραπεζικών ιδρυμάτων

γ Επεκτασιμότητα Το κομμάτι αυτό σχετίζεται με τρεις παράγοντες Το χρόνο εκτέλεσης

συναλλαγών συναλλαγές ανά δευτερόλεπτο την αποθήκευση δεδομένων και το εύρος ζώνης του δικτύου

ταχύτητα ροής δεδομένων Ο χρόνος εκτέλεσης συναλλαγών είναι δεδομένο πως απαιτεί μεταβολές στην

περίπτωση των κρυπτονομισμάτων Προκειμένου να καθιερωθεί ένα κρυπτονόμισμα ως παγκόσμιο μέσο

πληρωμών είναι αυτονόητο πως ο χρόνος διεξαγωγής των συναλλαγών πρέπει να είναι μικρός Το

έρχεται να λύσει το πρόβλημα με τον αλγόριθμο που χρησιμοποιεί αλγόριθμο αντί

για αλγόριθμο όπως το Η διαδικασία με τον αλγόριθμο απόδειξης

μόχθου δηλαδή αποτελεί αιτία σπατάλης τεράστιου ποσού ενέργειας υπολογιστικής και ηλεκτρικής Το

από την άλλη δεν επιτρέπει σε όλους να κάνουν Το δίκτυο επιλέγει κάποιους κόμβους που θα

λειτουργούν ως που ονομάζει Ο χρόνος χωρίζεται σε Εποχές και οι εποχές

χωρίζονται σε είναι μικρά διαστήματα χρόνου κατά τα οποία δημιουργείται ένα μπλοκ Το δίκτυο

εκλέγει ένα Μόνο αυτός μπορεί να εξορύξει ένα μπλοκ Κάθε αντιστοιχεί σε ένα

όπου ο δημιουργεί ένα μπλοκ Ένα κλείνει ανά είκοσι δευτερόλεπτα και κάθε Εποχή

περιλαμβάνει εικοσιένα χιλιάδες εξακόσια Ένα λοιπόν χρειάζεται πέντε ημέρες

προκειμένου να ολοκληρωθεί Το ουσιαστικό όμως είναι πως μπορούν να τρέχουν παράλληλα από μια έως Ν

Εποχές ανάλογα με τις δυνατότητες του δικτύου Αυτό γεννά τεράστιες δυνατότητες ως προς το χρόνο

διεξαγωγής των συναλλαγών Όσον αφορά το εύρος ζώνης δικτύου Το αποθηκεύεται σε ένα

δίκτυο Κάθε κόμβος σε αυτό το δίκτυο λαμβάνει ένα αντίγραφο όλων των συναλλαγών που

έχουν πραγματοποιηθεί Εάν όμως πραγματοποιούνται χιλιάδες συναλλαγές ανά δευτερόλεπτο θα

απαιτούνταν ένα τεράστιο εύρος ζώνης δικτύου ώστε να μεταδίδεται η αλυσίδα Για να λυθεί το πρόβλημα

αυτό το χωρίζει το δίκτυο σε υπο δίκτυα χρησιμοποιώντας την τεχνική

ή αναδρομική αρχιτεκτονική δικτύου Με τον τρόπο αυτό ο κάθε κόμβος αποτελεί

μέρος ενός μικρότερου δικτύου ή υποσυνόλου και μπορεί να επικοινωνεί με τα υπόλοιπα δίκτυα αν χρειάζεται

Τέλος όσο αφορά την αποθήκευση δεδομένων η ομάδα που δημιούργησε το έχει υπόψιν τεχνικές

όπως συμπίεση ή διαμέριση που όμως δεν απαιτούνται αυτή τη στιγμή

ΕΙΚΟΝΑ ΠΗΓΗ



Το είναι ένα κρυπτονόμισμα που βασίζεται όπως το στην εξόρυξη μέσω της χρήσης του

αλγόριθμου απόδειξης εργασίας για την επίτευξη κατανεμημένης συναίνεσης Στα

κρυπτονομίσματα που εξετάσαμε μέχρι στιγμής οι συναλλαγές αποθηκεύονται σε ένα δημόσιο κατάλογο

Όλοι όσοι βρίσκονται στο δίκτυο μπορούν να δούν τα δεδομένα των συναλλαγών που πραγματοποιούνται

ανάμεσα σε δύο διευθύνσεις τις διευθύνσεις τη συχνότητα των συναλλαγών εάν οι διευθύνσεις δεν

αλλάζουν για κάθε συναλλαγή τα ποσά που ανταλλάσσονται Ακόμα και αν ο χρήστης δημιουργεί νέα

διεύθυνση για κάθε συναλλαγή υπάρχει τρόπος να συνδεθεί η πραγματική του ταυτότητα εαν για παράδειγμα

αγόρασε τα κρυπτονομίσματα μέσω εφαρμογής που απαιτεί επαλήθευση των στοιχείων του χρήστη Ακόμα

και αν δε συνδεθεί η πραγματική ταυτότητα του χρήστη εάν πραγματοποιηθεί συναλλαγή με κάποιο γνωστό

μεγάλο κατάστημα μπορεί να παρακολουθείται το πορτοφόλι του χρήστη ως προς τις καταναλωτικές

συνήθειες ώστε να δέχεται προσωποποιημένες διαφημίσεις Και τέλος υπάρχει η πιθανότητα να γίνει ο

χρήστης υποκείμενο επιθέσεων στην περίπτωση που φανεί πως έχει στην κατοχή του μεγάλες ποσότητες

νομισμάτων από τις συναλλαγές που πραγματοποιεί Με βάση τα παραπάνω προέκυψε η ανάγκη

δημιουργίας ενός ανώνυμου αλλά και ιδιωτικού κρυπτονομίσματος στο οποίο δεν φανερώνεται ο

αποστολέας ο παραλήπτης και τα ποσά που ανταλλάσσουν Το είναι το πιο δημοφιλές

κρυπτονόμισμα αυτής της κατηγορίας Αυτό που ξεχωρίζει στο είναι το γεγονός πως είναι μη

ανιχνεύσιμο και προστατεύει τη δημόσια διεύθυνση του χρήστη Αν για παράδειγμα προσπαθήσουμε να

ανιχνεύσουμε τι συναλλαγές έχουν πραγματοποιηθεί από μια δημόσια διεύθυνση του δικτύου αυτό

δε θα είναι εφικτό Στην ουσία όλοι οι χρήστες έχουν μια δημόσια διεύθυνση όπως και στις περιπτώσεις των

υπόλοιπων κρυπτονομισμάτων Όμως οι διαθέσιμοι πόροι του χρήστη δε συνδέονται με το πορτοφόλι του

Εάν ένας χρήστης στείλει κρυπτονομίσματα στη δημόσια διεύθυνση κάποιου άλλου στην πραγματικότητα τα

στέλνει σε μια τυχαία διαμορφωμένη διεύθυνση που θα χρησιμοποιηθεί μόνο μια φορά Οπότε η δημόσια

διεύθυνση του χρήστη δε θα εμφανιστεί ποτέ σε κάποιο κατάλογο συναλλαγών Χρησιμοποιείται μια

διεύθυνση ή αλλιώς δημόσιο κλειδί μιας χρήσης με τρόπο που μόνο ο αποστολέας και ο

παραλήπτης μπορούν να αναγνωρίσουν τα εισερχόμενα εξερχόμενα νομίσματα Αυτό το δημόσιο κλειδί

δημιουργείται και καταγράφεται ως μέρος της συναλλαγής και υποδεικνύει ποιος μπορεί να ξοδέψει

νομίσματα σε κάποια μεταγενέστερη συναλλαγή Ένας εξωτερικός παρατηρητής δεν μπορεί να εντοπίσει

ποιός στέλνει χρήματα σε ποιόν ή να συνδέσει διευθύνσεις πορτοφολιών μεταξύ τους μόνο παρατηρώντας το

Αν υποθέσουμε ότι ένας έμπορος χρησιμοποιεί για τις συναλλαγές του τα δεδομένα του

θα ήταν απολύτως ιδιωτικά αφού δε θα υπήρχε τρόπος να διασταυρωθεί πόσους πελάτες εξυπηρετεί αν

είναι ένας ή περισσότεροι και πόσο συχνά ψωνίζουν από το μαγαζί του Αυτά τα δεδομένα σήμερα τα

αντλούν μεγάλες εταιρείες δεδομένων δωρεάν από τους χρήστες ενώ στην πραγματικότητα θα έπρεπε να

ερωτούνται ή ακόμα και να πληρώνονται για αυτά Η διεύθυνση του πορτοφολιού του χρήστη είναι μια

ακολουθία ενενήντα πέντε χαρακτήρων και αποτελείται από το δημόσιο κλειδί προβολής

και το δημόσιο κλειδί αποστολής Όταν ο χρήστης Α στέλνει στο χρήστη Β τότε το

πορτοφόλι του χρήστη Α χρησιμοποιεί το δημόσιο κλειδί προβολής του Β το δημόσιο κλειδί αποστολής του

Β καθώς και ορισμένα τυχαία δεδομένα για τη δημιουργία ενός μοναδικού δημόσιου κλειδιού μίας χρήσης για

τη συναλλαγή του χρήστη Β Όλοι μπορούν να δουν το κλειδί αυτό όμως μόνο οι χρήστες Α και Β μπορούν να

γνωρίζουν ότι υπήρξε κάποια συναλλαγή μεταξύ τους Το πορτοφόλι του χρήστη Β έπειτα δημιουργεί ένα

μοναδικό ιδιωτικό κλειδί μιας χρήσης το οποίο συνδέεται με το δημόσιο κλειδί μιας χρήσης και μπορεί να

ξοδέψει τα χρήματα που έλαβε με το ιδιωτικό κλειδί δαπανών που υπάρχει στο πορτοφόλι του Αυτό που

κάνουν λοιπόν οι διευθύνσεις είναι να αποτρέπουν τη σύνδεση των πραγματοποιούμενων συναλλαγών

με τις πραγματικές διευθύνσεις των πορτοφολιών των χρηστών Εδώ χρησιμοποιούνται οι υπογραφές

δακτυλίου



Στην κρυπτογραφία μια είναι ένας τύπος ψηφιακής υπογραφής που μπορεί να εκτελεστεί από

οποιοδήποτε μέλος μιας ομάδας χρηστών που ο καθένας έχει κλειδιά Επομένως ένα μήνυμα υπογεγραμμένο

με μια εγκρίνεται από κάποιον σε μια συγκεκριμένη ομάδα ατόμων Μία από τις ιδιότητες

ασφαλείας μιας υπογραφής δακτυλίου είναι ότι θα πρέπει να είναι υπολογιστικά ανέφικτο να προσδιοριστεί

ποια από τα κλειδιά των μελών της ομάδας χρησιμοποιήθηκαν για την παραγωγή της υπογραφής Για

παράδειγμα μια τέτοια υπογραφή θα μπορούσε να χρησιμοποιηθεί για την ανώνυμη υπογραφή

υψηλόβαθμου αξιωματούχου του Λευκού Οίκου χωρίς να αποκαλυφθεί ποιος αξιωματούχος υπέγραψε το

μήνυμα Οι υπογραφές δακτυλίου είναι οι κατάλληλες για την εφαρμογή επειδή η ανωνυμία μιας

υπογραφής δεν μπορεί να ανακληθεί Μια υπογραφή δακτυλίου χρησιμοποιεί τα κλειδιά του λογαριασμού του

χρήστη και έναν αριθμό δημόσιων κλειδιών επίσης γνωστών ως που τραβήχτηκαν από το

χρησιμοποιώντας μια μέθοδο τριγωνικής διανομής Με την πάροδο του χρόνου τα προηγούμενα

θα μπορούσαν να χρησιμοποιηθούν πολλές φορές για να σχηματίσουν πιθανούς συμμετέχοντες Σε

έναν δακτύλιο πιθανών υπογραφόντων όλα τα μέλη του δακτυλίου είναι ίσα και έγκυρα Δεν υπάρχει

κανένας τρόπος ώστε ένας εξωτερικός παρατηρητής να μπορεί να ανιχνεύσει ποιος από τους πιθανούς

υπογράφοντες σε μια ομάδα υπογραφών ανήκει σε συγκεκριμένο λογαριασμό Έτσι οι υπογραφές αυτές

διασφαλίζουν ότι τα αποτελέσματα των συναλλαγών δεν μπορούν να ανιχνεύονται

ΠΗΓΗ



ΑΣΦΑΛΕΙΑ ΑΝΩΝΥΜΙΑ ΠΡΟΣΩΠΙΚΑ ΔΕΔΟΜΕΝΑ

Η δομή και ο τρόπος λειτουργίας του προσφέρει αυξημένη ασφάλεια αφού η αλλοίωση των

δεδομένων απαιτεί ουσιαστικά παραβίαση κάθε υπολογιστή του δικτύου Η αρχιτεκτονική του το

καθιστά ιδιαίτερα ελκυστικό για διάφορους τομείς όπως χρηματοοικονομικές συναλλαγές εφοδιαστική

αλυσίδα υγειονομική περίθαλψη και κυβερνητικές υπηρεσίες καθώς προσφέρει ασφάλεια ιδιωτικότητα και

ανωνυμία Αυτά τα χαρακτηριστικά είναι κρίσιμα για την ευρύτερη εφαρμογή του σε ένα μέλλον όπου οι

ψηφιακές συναλλαγές θα είναι πιο συχνές Με κορωνίδα την ασφάλεια την ιδιωτικότητα και την ανωνυμία

που παρέχει στους χρήστες αποτελεί αναμφισβήτητα μέρος μιας συνολικότερης μελλοντικής τεχνολογικής

εξέλιξης

Με βάση την έρευνα που πραγματοποιήθηκε στα προηγούμενα μέρη παρατηρούμε πως οι συναλλαγές μέσω

κρυπτονομισμάτων θεωρούνται γενικά ιδιωτικές και ανώνυμες όμως στην πραγματικότητα υπάρχουν

διαφορές ως προς την ανωνυμία και την ιδιωτικότητα ανάλογα με την τεχνολογία στην οποία στηρίζεται το

κάθε κρυπτονόμισμα Είδαμε ότι το για παράδειγμα μπορεί να συνδεθεί με την πραγματική ταυτότητα

του χρήστη ακόμα και αν για κάθε συναλλαγή χρησιμοποιείται διαφορετική διεύθυνση ενώ το είναι

πολύ πιο ασφαλές ως προς τη διατήρηση της ανωνυμίας και της ιδιωτικότητας λόγω των και

στα οποία στηρίζεται Στα περισσότερα κρυπτονομίσματα τα δεδομένα των χρηστών και οι

συναλλαγές είναι ψευδώνυμα και όχι ανώνυμα Οι συναλλαγές που πραγματοποιούνται με

κρυπτονομίσματα θα ήταν εντελώς ανώνυμες μόνο αν ήταν απολύτως αδύνατο να εντοπιστούν οι

συναλλασσόμενοι Στην πράξη είναι πολύ δύσκολη αλλά όχι απόλυτα αδύνατη η ταυτοποίηση των χρηστών

σχετικών συναλλαγών Υπάρχουν τρόποι ακόμα και με άλλα κρυπτονομίσματα πλην του να

διατηρηθεί η ανωνυμία και η ιδιωτικότητα του χρήστη που όμως εγείρουν ερωτήματα ως προς τη

νομιμότητα των συναλλαγών Γιατί δηλαδή να μπεί ο χρήστης σε κόπο ώστε να κρύψει κάποια συναλλαγή

Και ίσως με τους τρόπους αυτούς να τραβάει περισσότερη προσοχή στις δραστηριότητές του ενώ επιθυμεί

το αντίθετο

Χρησιμοποιώντας κανείς το διαδίκτυο πρέπει να χρησιμοποιεί πηγές όπως παρόχους υπηρεσιών διαδικτύου

και οι οποίοι ανήκουν σε τρίτα μέρη τα οποία δεν ελέγχει ο χρήστης Έτσι δεν μπορεί να ελέγξει με

κάποιο τρόπο τί δεδομένα συλλέγονται από την οποιαδήποτε δραστηριότητα στο διαδίκτυο και με ποιο τρόπο

αυτά αξιοποιούνται Εαν κάποιος επιθυμεί να αυξήσει την ανωνυμία και την ιδιωτικότητα χρησιμοποιώντας το

διαδίκτυο θα πρέπει να χρησιμοποιήσει κάποια υπηρεσία που να προσφέρει ανωνυμοποίηση και

συγκεκριμένες ιδιωτικές διαδικτυακές υπηρεσίες Συνδυασμός αυτών των υπηρεσιών προσφέρεται κυρίως

στο κομμάτι του διαδικτύου που ονομάζεται σκοτεινός ιστός ή Τέλος θα πρέπει να φροντίζει για

την ασφάλεια του δικτύου και του υπολογιστή που χρησιμοποιεί ώστε ακόμα και με αυτά τα μέσα να διατηρεί

τα δεδομένα του ιδιωτικά Μερικοί από τους πιο διαδεδομένους τρόπους διατήρησης της ιδιωτικότητας

περιλαμβάνουν

Ανάμειξη συναλλαγών ή Οι υπηρεσίες αυτές ανακατεύουν τις

συναλλαγές πολλών χρηστών καθιστώντας δύσκολο να εντοπιστεί ποια συναλλαγή προέρχεται από

ποιον

Κρυπτονομίσματα με τεχνικές ανωνυμοποίησης Κρυπτονομίσματα όπως το χρησιμοποιούν



τεχνολογίες όπως το οι οποίες επιτρέπουν την επαλήθευση των συναλλαγών χωρίς την

αποκάλυψη των διευθύνσεων του αποστολέα ή του παραλήπτη διατηρώντας έτσι την ανωνυμία των

συναλλαγών

Χρήση ή Η χρήση εργαλείων όπως τα και το

για ανωνυμοποίηση της σύνδεσης στο διαδίκτυο Αυτά τα εργαλεία κρύβουν τη διεύθυνση

του χρήστη και δυσκολεύουν τον εντοπισμό της πραγματικής τοποθεσίας του

Χρήση υπηρεσιών του Το προσφέρει ανωνυμία και πρόσβαση σε υπηρεσίες

που λειτουργούν εκτός των κανονικών δικτύων αλλά η χρήση του συχνά συνδέεται με παράνομες

δραστηριότητες Ενώ είναι εφικτό να χρησιμοποιήσει κάποιος τις υπηρεσίες αυτές για νόμιμους

σκοπούς οι ρυθμιστικές αρχές μπορεί να το θεωρήσουν ύποπτο

❖

Το είναι το πιο δημοφιλές ανώνυμο δίκτυο του οποίου οι χρήστες μπορούν να έχουν πρόσβαση ή και

να παρέχουν υπηρεσίες σε ιστοσελίδες του και του Η τεχνική είναι μια

τεχνική δρομολόγησης που αναπτύχθηκε από τον αμερικάνικο στρατό με σκοπό την ανώνυμη επικοινωνία

μέσα σε δίκτυο υπολογιστών Οι χρήστες μπορούν να χρησιμοποιούν το ακόμα και αν δεν επιθυμούν την

πρόσβαση σε κάποια ιστοσελίδα του προκειμένου να προστετέψουν τα προσωπικά τους δεδομένα

Κάθε φορά που κάποιος χρήστης χρησιμοποιεί για παράδειγμα την αναζήτηση μέσω η

μπορεί να έχει πρόσβαση σε δεδομένα όπως τί αναζητήσεις πραγματοποίησε ο χρήστης ποιές ιστοσελίδες

επισκέφθηκε και πόση ώρα παρέμεινε σε αυτές προηγούμενη δραστηριότητα του χρήστη και πολλά άλλα

δεδομένα τα οποία ενδεχομένως να έπρεπε να είναι ιδιωτικά Είναι γνωστό πως ιστοσελίδες που έχουν κουμπί

ή της της και άλλων εταιρειών φέρουν ένα κομμάτι κώδικα το οποίο μεταφέρει

τα δεδομένα του χρήστη τη δραστηριότητά του στη συγκεκριμένη σελίδα δηλαδή στις εταιρείες αυτές Και

δεν είναι προαπαιτούμενο να έχει δημιουργήσει κανείς προσωπικό λογαριασμό προφίλ στις εφαρμογές των

εταιρειών αυτών Το φημολογείται πως δημιουργεί ακόμα και ψεύτικα προφίλ χρηστών που μπορεί

να μην διατηρούν λογαριασμό συλλέγοντας δεδομένα μέσω των ιστοσελίδων στις οποίες υπάρχει κάποιο

κομμάτι κώδικα όπως το κουμπί σχετικά με την επισκεψιμότητα του την ώρα που παραμένουν

οι χρήστες σε αυτά αγορές που πραγματοποιούν και οτιδήποτε μπορεί να σχετίζεται με τη δραστηριότητά

τους Εαν οι χρήστες επιθυμούν να προστατέψουν τα προσωπικά τους δεδομένα έχουν την επιλογή να

χρησιμοποιήσουν τον Όταν ένας χρήστης συνδεθεί στη για παράδειγμα μέσω

συμβαίνει το εξής Ο υπολογιστής του συδέεται πρώτα σε διαφορετικούς κόμβους πρ τού συνδεθεί

στη Η μπορεί να δει μόνο τον τελευταίο κόμβο που συνδέεται με τον δικό της και όχι

τον χρήστη Επίσης τα δεδομένα που εισέρχονται στο δίκτυο κρυπτογραφούνται Έτσι ο πάροχος

δικτύου θα μπορούσε να γνωρίζει πως ο χρήστης χρησιμοποιεί το δίκτυο δεν μπορεί όμως να γνωρίζει

σε ποιές ιστοσελίδες αποκτά πρόσβαση Χρησιμοποιώντας λοιπόν το δίκτυο για συναλλαγές με

κρυπτονομίσματα προστίθεται μια δικλείδα ασφαλείας ως προς την ιδιωτικότητα και την ανωνυμία Θα

μπορούσε κανείς να επιχειρηματολογήσει πως συνολικά η λύση θα ήταν να δρομολογεί όλη του τη

διαδικτυακή δραστηριότητα μέσω Όμως στην περίπτωση αυτή η ταχύτητα του δικτύου θα μειωνόταν

σημαντικά



Ακόμα τα δεδομένα που φεύγουν από τον κόμβο του χρήστη εισέρχονται στο δίκτυο μή

κρυπτογραφημένα και άρα ακόμα και με αυτό τον τρόπο ο χρήστης δεν είναι απολύτως ασφαλής

❖

Μια ασφαλέστερη μέθοδος προστασίας της ιδιωτικότητας του χρήστη είναι η χρήση του λογισμικού

Όπως μπορούμε να ερμηνεύσουμε από την πλήρη ονομασία του είναι ένα αμνησιακό σύστημα ανώνυμης

περιήγησης ένα σύστημα δηλαδή το οποίο δεν αφήνει ίχνη αφού χρησιμοποιεί μόνο τη

του υπολογιστή είναι ιδιωτικό και ανώνυμο και λειτουργεί εξ ολοκλήρου μέσω φορητών

συσκευών όπως ή ακόμα καλύτερα και μπορεί να χρησιμοποιηθεί σε οποιοδήποτε

υπολογιστικό σύστημα Ακόμη και στην περίπτωση πραγματοποίησης ελέγχου στον υπολογιστή του χρήστη

δε θα υπάρχουν ίχνη σχετικά με τη δραστηριότητά του Δε θα υπάρχουν καν ίχνη ότι χρησιμοποίησε σε

αυτό τον υπολογιστή Έτσι θεωρητικά θα μπορούσε κανείς να παραμείνει απολύτως ανώνυμος και ασφαλής

διατηρώντας ιδιωτικά τα δεδομένα του χρησιμοποιώντας το σύστημα ώστε να εισέλθει στον ιστό μέσω

Με τον τρόπο αυτό ο χρήστης μπορεί να διατηρήσει τις κρυπτο συναλλαγές του ασφαλείς και ιδιωτικές

Εδώ όμως εγείρονται ερωτήματα αφού δυστυχώς τα συστήματα αυτά χρησιμοποιούνται περισσότερο για

παράνομες δραστηριότητες και λιγότερο για την προστασία των δεδομένων ενός μέσου χρήστη

❖

Το λοιπόν μπορεί να προσφέρει μεγαλύτερη προστασία στο χρήστη Το πρόβλημα όμως είναι πως το

λειτουργεί κάτω από ένα Έτσι στην περίπτωση που υπάρξει κάποια κακόβουλη ενέργεια ο

εισβολέας έχοντας πρόσβαση στον υπολογιστή θα μπορεί να έχει πρόσβαση σε όλες τις πληροφορίες του

χρήστη παρακάμπτοντας τις δικλείδες ασφαλείας Μια λύση σε αυτό το πρόβλημα θα ήταν ο χρήστης να

χρησιμοποιεί διαφορετικούς υπολογιστές για κάθε δραστηριότητα έναν υπολογιστή για την εργασία του

έναν για τις προσωπικές του υποθέσεις έναν για πρόσβαση σε ιστότοπους που δεν εμπιστεύεται και λοιπά

Αυτή η λύση όμως δεν είναι εφαρμόσιμη Μια εναλλακτική θα ήταν ο χρήστης να λειτουργεί με διαφορετικά

μέσω της εφαρμογής κάτι που ξανά δεν είναι εύχρηστο και άρα εύκολα εφαρμόσιμο Τη

λύση στο πρόβλημα μπορεί να δώσει το λειτουργικό σύστημα Το δίνει τη δυνατότητα στο

χρήστη να διαχωρίζει τη δραστηριότητά του σε διαφορετικά σα να χειρίζεται διαφορετικούς

υπολογιστές Το κάθε λειτουργεί ξεχωριστά σα να έχει τη δική του και και είναι τελείως

αποκομμένο από τα υπόλοιπα λειτουργεί σαν μοναδικός εικονικός υπολογιστής Ακόμα και αν κάποιος

εισβάλει σε ένα είναι σχεδόν ανέφικτο να αποκτήσει πρόσβαση στα υπόλοιπα Το λοιπόν

προσφέρει μεγαλύτερη ιδιωτικότητα και ανωνυμία επειδή είναι πιο ασφαλές διαμερισματοποιώντας τους

τομείς δραστηριότητας του χρήστη



ΕΙΚΟΝΑ ΠΗΓΗ

Το ζήτημα της ασφάλειας και των προσωπικών δεδομένων σχετικά με τη χρήση της κρυπτοοικονομίας

απασχολεί χρήστες αλλά και κράτη και επιχειρήσεις ιδιαίτερα με την ανακοίνωση της πρόθεσης του

να εκδόσει δικό του κρυπτονόμισμα το οποίο αρχικά έφερε την ονομασία Σε αντίθεση με το

καθαρά αποκεντρωμένο του χωρίς αποκλεισμούς χωρίς την ύπαρξη κάποιου αξιόπιστου

τρίτου μέρους ως εγγύηση η ιδέα είναι οι συναλλαγές στο να διέπονται από το

ως κεντρική αρχή που αποτελείται από ιδρυτικά μέλη τα περισσότερα από τα οποία είναι

εταιρείες κολοσσοί από τις Ηνωμένες Πολιτείες όπως και

Το ήδη σκανδαλώδες παρελθόν με τα φαινόμενα παραβίασης του απορρήτου και εκμετάλλευσης των

δεδομένων των χρηστών του βλ σκάνδαλο αποκάλυψης δεδομένων έχει

εντείνει την αντίθεση μεταξύ των αρχών και τον σκεπτικισμό μεταξύ των συμμετεχόντων στον κλάδο Οπως

και με οποιαδήποτε νέα τεχνολογία το ψηφιακό κρυπτονόμισμα της αναμένεται να

προκαλέσει βραχυπρόθεσμα αναταραχές στην υπάρχουσα αγορά ψηφιακών νομισμάτων που σχηματίζεται

την τελευταία δεκαετία Ωστόσο μακροπρόθεσμα ένα σταθερό παγκόσμιο κρυπτονόμισμα θα φέρει

επανάσταση στα ηλεκτρονικά συστήματα πληρωμών και μεταφοράς χρημάτων Έχει περάσει μια δεκαετία

από το ντεμπούτο του τον Ιανουάριο του και μέχρι σήμερα εξακολουθούν σε ολόκληρο τον

κόσμο να μην υπάρχουν ρυθμίσεις σχετικά με τα κρυπτονομίσματα Είτε λοιπόν το κρυπτονόμισμα του

ή κάποιας άλλης εταιρείας που θα τολμήσει ένα τέτοιο εγχείρημα θα εκτοξευθεί και θα



δημιουργήσει αναταραχές στην αγορά κρυπτονομισμάτων και στην πραγματική οικονομία με τις επιπτώσεις

που μπορεί να έχει στα καθολικά των τραπεζικών ιδρυμάτων αφενός ενισχύοντας και το ενδεχόμενο έκδοσης

κι άλλων νομισμάτων στηριζόμενα από ομίλους αφετέρου είτε θα πάρει τη θέση του καρτερικά

ανάμεσα στα υπόλοιπα κρυπτονομίσματα έως ότου υπάρξει κάποια νομοθετική ρύθμιση Ενας από τους

πρώτους που σχολίασε την εξέλιξη ήταν ο Γάλλος υπουργός Οικονομικών Μπρουνό Λεμέρ που απέκλεισε να

γίνει το ένα κανονικό νόμισμα ενώ αξιωματούχοι των ανακοίνωσαν ότι σχεδιάζουν να

δημιουργήσουν φορέα αποτίμησης των κινδύνων από ψηφιακά νομίσματα όπως το Επιπλέον ο

Μάρκους Φέρμπερ Γερμανός ευρωβουλευτής προειδοποίησε ότι το θα μπορούσε να γίνει

σκιώδης τράπεζα Μετά το σκάνδαλο της η οποία χρησιμοποίησε τα δεδομένα του

δόλια με σκοπό να επηρεάσει πολλαπλά αποτελέσματα εκλογών με το και την εκλογή

στην Αμερική ως κύρια παραδείγματα επιχειρείται πια μια διάσπαση του σε γεωγραφικές και

πολιτικές ζώνες όπου θα επιβάλλεται έλεγχος ως προς το περιεχόμενο που θα μπορούν να δημοσιεύουν οι

εταιρείες και στο οποίο θα έχουν πρόσβαση οι πολίτες

Έτσι προκύπτουν πολλά ερωτήματα που σχετίζονται με την ασφάλεια και ιδιωτικότητα του χρήστη ακόμα

όμως και με τις ελευθερίες του χρήστη ως πολίτη Αν υποθέσουμε ότι το κράτος υιοθετούσε ευρέως την

τεχνολογία στο μέλλον θα μπορούσαν δυνητικά όλα τα προσωπικά δεδομένα των πολιτών από τη

γέννηση τους να αποθηκεύονται σε κάποια αλυσίδα πάνω στην οποία θα μπορούσαν να τρέχουν έξυπνα

συμβόλαια που να εκτελούν αυτόματα διαδικασίες Αυτό από τη μια θα διευκόλυνε και θα αυτοματοποιούσε

πολλές χρονοβόρες και γραφειοκρατικές σήμερα διαδικασίες από την άλλη όμως θα δημιουργούσε

αμφιλεγόμενα προβλήματα Αν κάποιος ιδιοκτήτης ακινήτων πραγματοποιούσε μια δήλωση εκμίσθωσης

ακινήτου μέσω κάποιας αντίστοιχης πλατφόρμας με το για παράδειγμα και για διάφορους λόγους ο

ενοικιαστής καθυστερούσε την καταβολή του ενοικίου ένα έξυπνο συμβόλαιο σε περιβάλλον

θα μπορούσε να κλειδώσει τον μισθωτή έξω από το σπίτι Αντίστοιχα για τους οφειλέτες θα μπορούσε

η περιουσία τους να δεσμεύεται ή να κατάσχεται δίχως δυνατότητα αντιστροφής της διαδικασίας

Με το αλλά και το τόσο κοντά μας αυτό που οφείλουμε να αναλογιστούμε είναι ότι

μπορούμε να αποκτήσουμε πρόσβαση σε τεχνολογικά μέσα και πολύτιμα δεδομένα που θα μας βοηθήσουν

να βελτιώσουμε πολλούς τομείς της ζωής μας να αναπτύξουμε νέες τεχνολογίες για την βελτίωση της υγείας

και άλλων τομέων Όμως το επίκεντρο και οι απαντήσεις ως προς το ποιός θα ωφελείται από την τεχνολογία

αυτή τελικά βρίσκονται στο ποιός θα τη χρησιμοποιεί και με τί σκοπό Οφείλουμε να αναλογιζόμαστε ότι ενώ

θεωρητικά το διαδίκτυο είναι ένα αποκεντρωμένο περιβάλλον στο οποίο οποιοσδήποτε μπορεί να έχει

πρόσβαση στην πραγματικότητα είναι ένα περιβάλλον που αποτελεί μεγάλο μέρος της πραγματικής

οικονομίας και ταυτόχρονα ένα κερδοσκοπικό εργαλείο για τους επιχειρηματικούς ομίλους οι οποίοι

αντιμετωπίζουν τους χρήστες άλλοτε ως πελάτες και άλλοτε ως προιόν αλιεύοντας και

εμπορευματοποιώντας τα προσωπικά τους δεδομένα Πως τελικά η προσπάθεια νομοθέτησης και

καναλιζαρίσματος του διαδικτύου γενικότερα και της κρυπτοοικονομίας ειδικότερα πραγματοποιείται στα

πλαίσια ενός ήδη διαμορφωμένου οικονομικού περιβάλλοντος στο οποίο υπάρχουν ιδιοκτήτες των

μέσων παραγωγής και εργαζόμενοι σε αυτά και άρα οποιαδήποτε εκτίμηση ή πρόβλεψη σχετικά με την

τεχνολογική εξέλιξη και την αξιοποίηση αυτής θα πρέπει να λαμβάνει υπόψιν το περιβάλλον αυτό



Το Διαδίκτυο μπορεί να περιγραφεί ως αποτελούμενο από στρώματα το ανώτερο επίπεδο ή το

είναι εύκολα προσβάσιμο με τακτικές αναζητήσεις Είναι το κομμάτι του διαδικτύου που χρησιμοποιεί

ένας μέσος χρήστης Ωστόσο τα βαθύτερα επίπεδα το περιεχόμενο του δεν έχουν

καταχωρηθεί σε μηχανές αναζήτησης όπως της Ο Μάικλ Κ Μπέργκμαν που έγραψε το σεμινάριο στο

συνέκρινε την αναζήτηση στο Διαδίκτυο με το να σύρει ένα δίχτυ στην επιφάνεια του ωκεανού

μπορεί να πιαστούν πολλά στο δίχτυ αλλά υπάρχει ένας πλούτος πληροφοριών που βρίσκεται βαθύτερα και

παραμένει άπιαστος Στην πραγματικότητα οι περισσότερες από τις πληροφορίες του Διαδικτύου

αποθηκεύονται σε ιστότοπους και οι τυπικές μηχανές αναζήτησης δεν μπορούν να έχουν πρόσβαση σε αυτές

Το ή είναι γνωστό ότι είναι ένα σημαντικό κανάλι διανομής επιβλαβούς περιεχομένου

καθώς και παράνομων προϊόντων και δραστηριοτήτων Αποτελεί τμήμα του στο οποίο μπορεί

κανείς να έχει πρόσβαση μέσω εξειδικευμένου λογισμικού Η χρήση κρυπτονομισμάτων στο σκοτεινό ιστό

σχετίζεται σε μεγάλο ποσοστό με παράνομες δραστηριότητες όπως παράνομη πώληση ναρκωτικών

πυροβόλων όπλων και εκρηκτικών λαθρεμπόριο ανθρώπων νομιμοποίηση εσόδων από παράνομες

δραστηριότητες τρομοκρατικές δραστηριότητες και πολλά άλλα

Ο όρος αρχίζει να χρησιμοποιείται από τη δεκαετία του ως όρος που υποδηλώνει δίκτυα με

υψηλό επίπεδο ιδιωτικότητας Αυτό το φαινομενικά κρυφό μέρος του Διαδικτύου στην αρχή ήταν αθώο

σταδιακά όμως έγινε καταφύγιο για τον προγραμματισμό εγκληματικών δραστηριοτήτων Ο σκοτεινός ιστός

εκτός από την εμφάνιση αυτών των παράνομων σχεδίων διευκόλυνε επίσης το εμπόριο Τα κρυπτονομίσματα

και ειδικά το άρχισαν να χρησιμοποιούνται σε παράνομες συναλλαγές Ο καταδικάστηκε

σε ισόβια κάθειρξη για την προσπάθειά του να πουλήσει ναρκωτικά αξίας άνω του δισεκατομμυρίου

δολαρίων τον Φεβρουάριο του Τον Μάρτιο ο š ř ý συνελήφθη στην Τσεχική Δημοκρατία

αφού προσπάθησε να κλέψει χιλιάδες ή εκατομμύρια δολάρια από μια αγορά του Έξι μήνες

αργότερα τον Σεπτέμβριο ο Τρίντον Σάβερς παραδέχτηκε ότι διήυθυνε ένα σχήμα εκατομμυρίων

δολαρίων Λίγο μετά από αυτό ο Γάλλος υπεξαίρεσε ένα χρηματικό ποσό ύψους

εκατομμυρίων δολαρίων από μια ανταλλαγή κρυπτονομισμάτων Συνελήφθη και κατηγορήθηκε για απάτη

λίγο μετά Αυτά βέβαια δεν φάνηκε να πλήττουν τη δραστηριότητα στο ούτε τη χρήση

κρυπτονομισμάτων σε αυτό Οι παράνομες αγορές

και ήταν οι επτά κορυφαίες και πιο ενεργές αγορές σκοτεινού Ιστού Και οι επτά χρησιμοποιούν το

ίδιο λογισμικό για τη διαχείριση του διερευνώντας συναλλαγές σε αυτές τις αγορές Ωστόσο το

λογισμικό σταμάτησε να χρησιμοποιείται από τον Μάιο του αφού δεν μπορούσε πια να παρέχει

ανωνυμία Οι αγορές του Σκοτεινού Ιστού συνεχίζουν να ευδοκιμούν επειδή οι χρήστες μεταναστεύουν σε

νέες αγορές όταν κλείνουν οι υπάρχουσες Ο συνολικός όγκος πωλήσεων στο ήταν εκατόν ενενήντα

δύο κόμμα επτά εκατομμύρια δολάρια μεταξύ Ιουνίου και Οκτωβρίου Τα αντίστοιχα

στοιχεία για το και ήταν εκατόν δώδεκα κόμμα εννέα

διακόσια είκοσι κόμμα επτά εξήντα εννέα κόμμα επτά ογδόντα οχτώ κόμμα τρία και

τριάντα πέντε κόμμα έξι εκατομμύρια δολάρια ΗΠΑ αντίστοιχα Τα στοιχεία για το ήταν

εκατόν εξήντα έξι εκατομμύρια δολάρια ΗΠΑ μεταξύ Δεκεμβρίου και Φεβρουαρίου

Μια αυστραλιανή μελέτη που πραγματοποιήθηκε ανέφερε ότι περίπου το των συναλλαγών που αφορούν

το πραγματοποιούνται στον σκοτεινό ιστό Όταν εμφανίστηκε το υποσχέθηκε πλήρη ανωνυμία



και αυτό έκανε την παγκόσμια κοινότητα να το αγκαλιάσει Ωστόσο στην πορεία κατέστη σχετικά εύκολο το

να γίνει κανείς σκιά στις διευθύνσεις των ατόμων που πραγματοποιούν τεράστιες συναλλαγές στο δίκτυο Τα

κρυπτονομίσματα όπως το και το άρχισαν να χρησιμοποιούνται περισσότερο αφού

επεξεργάζονται συναλλαγές γρηγορότερα και με ένα ορισμένο επίπεδο αξιοπιστίας ενώ υποστηρίζουν την

έννοια της ανωνυμίας καλύτερα

Το είναι αναπόσπαστο μέρος του σκοτεινού ιστού και η κρυπτογράφηση συνέβαλε καθοριστικά

στην ανάπτυξή του Η πρόσφατη καταστολή στον σκοτεινό ιστό και η σταδιακή αραίωση της χρήσης του

λόγω της τεράστιας αύξησης της ισοτιμίας του αλλά και λόγω της δημοτικότητάς του που αύξησε τη

χρήση του και τα κόστη των συναλλαγών έβαλαν ένα φρένο στις συναλλαγές της σκοτεινής πλευράς του

διαδικτύου Επίσης είναι γεγονός πως πια οι περισσότερες κυβερνήσεις καταβάλουν προσπάθειες να

νομοθετήσουν και να καναλιζάρουν τη νέα αυτή οικονομία του Άλλωστε μερικά από τα

μεγαλύτερα ονόματα στις σκοτεινές αγορές αντιμετώπισαν ήδη ταραχώδεις στιγμές

Ιστοσελίδες όπως οι και έκλεισαν από το και μετά και αρκετοί άλλοι αντιμετώπισαν

έντονες αντιθέσεις είτε μέσω επιθέσεων Η επίθεση στέλνει

πολλαπλά αιτήματα στον πόρο ιστού που έχει επιτεθεί με σκοπό την υπέρβαση της ικανότητας του ιστότοπου

να χειρίζεται πολλαπλά αιτήματα ώστε να εμποδίζει τη σωστή λειτουργία του ιστότοπου είτε μέσω

πτωχεύσεων



ΟΙΚΟΝΟΜΙΚΑ ΤΗΣ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ

Το ζήτημα της κυβερνοασφάλειας είναι μείζον και για τις κυβερνήσεις και για τους επιχειρηματικούς

ομίλους Η ενίσχυση της ασφάλειας στον κυβερνοχώρο συνδέεται με την ευρωστία και τη σταθερότητα στην

οικονομία Οι επιχειρήσεις τείνουν να υποεπενδύουν σε ζητήματα ασφαλείας Όμως πάνω από

δισεκατομμύρια άνθρωποι σε όλο τον κόσμο συνδέονται διαδικτυακά και αυτός ο αριθμός με την πάροδο του

χρόνου αυξάνεται Ο κόσμος του διαδικτύου αναδύει πρωτοφανείς ανακαλύψεις και ευκαιρίες Το Διαδίκτυο

γίνεται με την πάροδο του χρόνου το μέσο για την οικονομική ευημερία και η πλατφόρμα για την προώθηση

μιας κοινωνικής αλλαγής Για να είναι κερδοφόρες οι επιχειρήσεις πια πρέπει να έχουν παρουσία στο

διαδίκτυο και να καινοτομούν για να απολαμβάνουν μέρος της πίτας της ψηφιακής οικονομίας

Η τεχνολογική εξέλιξη μπολιάστηκε με την οικονομία αλλάζοντας τον τρόπο εφαρμογής της επιχειρηματικής

δραστηριότητας αφού άνοιξε δρόμος σε μια νέα αγορά για τη δημιουργία πλούτου Η πληροφορία είναι

σήμερα πολύτιμο εργαλείο και η ψηφιακή εξέλιξη επηρεάζει τον κόσμο σε πολλές πτυχές Οι επιχειρήσεις που

επενδύουν στον κυβερνοχώρο ανταγωνίζονται για τους περιορισμένους πόρους Οι εταιρείες πρέπει να

αναπτύσσουν και να εφαρμόζουν νέες πρακτικές νέες τεχνολογίες και νέες προσεγγίσεις και γρήγορα Ένα

από τα ζητήματα λοιπόν που τις απασχολούν είναι ο τρόπος με τον οποίο η ασφάλεια στον κυβερνοχώρο

επηρεάζει τους προϋπολογισμούς και τις εκτιμήσεις κινδύνων

Η πραγματοποίησε έρευνα παίρνοντας συνέντευξη από ερωτηθέντες σε χώρες σχετικά με

την κατάσταση της ασφάλειας πληροφορικής στις εταιρείες τους τις απειλές που αντιμετωπίζουν και το

κόστος μετά την επίθεση που υπέστησαν Δυστυχώς οι μεγάλες εταιρείες είχαν μειώσει τις δαπάνες στον

τομέα της ασφάλειας στον κυβερνοχώρο από κατά μέσο όρο εκατομμύρια δολάρια το σε

εκατομμύρια δολάρια το Αντιμέτωποι με το κόστος και τις απώλειες που σχετίζονται με τον

οι οποίες ήταν σε μεγάλο βαθμό απρόβλεπτες τέτοιες περικοπές δεν προκαλούν έκπληξη Η εικόνα των

μικρών και μεσαίων επιχειρήσεων είναι διαφορετική Οι προϋπολογισμοί που αφορούσαν την ασφάλεια στο

διαδίκτυο εκεί αυξήθηκαν ελαφρώς από το σε το Παρόλα αυτά το των

εταιρειών σκοπεύουν να αυξήσουν τις επενδύσεις τους σε ζητήματα ασφάλειας τα επόμενα τρία χρόνια

Ανεξάρτητα από το μέγεθος της εταιρείας οι ερωτηθέντες ανέφεραν την αυξημένη πολυπλοκότητα της

υποδομής πληροφορικής και την ανάγκη αύξησης της εμπειρογνωμοσύνης των εργαζομένων ως τους

κύριους λόγους για την αύξηση αυτή Ορισμένοι ελπίζουν να διατηρήσουν τις δαπάνες στον

κυβερνοχώρο στο ίδιο επίπεδο και μόνο το εξετάζει περαιτέρω περικοπές στον προϋπολογισμό ως μέρος

της συνολικής βελτιστοποίησης ή με την πεποίθηση ότι οι προηγούμενες επενδύσεις έχουν ήδη βοηθήσει στην

επίλυση των βασικών ζητημάτων

Η τεχνολογία θα μπορούσε να συμβάλει σημαντικά στη μείωση του κόστους των επενδύσεων σε

ζητήματα ασφάλειας στο διαδίκτυο και τα επόμενα χρόνια αναμένεται να δούμε κρίσιμες αλλαγές

καινοτομίες και εφαρμογές εφάμιλλες με την εμφάνιση των μηχανών αναζήτησης τη δεκαετία του Το

στον τομέα των επιχειρήσεων έχει αναδείξει το ενδιαφέρον του κοινού όχι μόνο για το

εκάστοτε εγχείρημα αλλά και για το μερίδιο συμμετοχής που ενδέχεται να λάβει ως αντάλλαγμα Με αυτό το

σκεπτικό είναι πιθανή η εξέλιξη στην οικονομία των και των ψηφιακών νομισμάτων συνολικότερα

Φαίνεται πως ενισχύεται συνεχώς το ενδιαφέρον σχετικά με την κρυπτοοικονομία και την κατηγορία

περιουσιακών στοιχείων στην οποία εμπίπτουν τα κρυπτονομίσματα Είναι όμως αναγκαία η έρευνα και η

ανάπτυξη λύσεων σε επίπεδο ασφάλειας αφού ο χώρος αυτός αποτελεί εύφορο έδαφος για εγκληματική



δραστηριότητα ενώ ταυτόχρονα δεν υπάρχει η βεβαιότητα πως οι επενδυτές δε θα χάσουν τα κεφάλαιά

τους ή κάποιο εχέγγυο που να επιβεβαιώνει την αξία τέτοιων περιουσιακών στοιχείων Το ερώτημα λοιπόν

είναι εαν το και οι εφαρμογές του μπορούν να ρυθμιστούν κατάλληλα ώστε να βρίσκουν

εφαρμογή στο υπάρχον οικονομικό περιβάλλον με το μέγιστο δυνατό επίπεδο ασφάλειας Εάν αυτό συμβεί

θα δούμε ραγδαίες τεχνολογικές εξελίξεις σε όλους τους τομείς της οικονομίας Δεδομένου ότι τα

κρυπτονομίσματα όπως το έχουν μια παγκόσμια εμβέλεια χωρίς να εξαρτώνται από κάποια

γεωγραφική τοποθεσία ή κεντρικές τράπεζες το μπορεί έτσι να επιτρέπει σε επιχειρηματίες από

οπουδήποτε στον κόσμο να έχουν πρόσβαση σε κεφάλαια εκκίνησης και αναπτυξιακό κεφάλαιο

Όμως το ζήτημα της ασφάλειας στον κυβερνοχώρο είναι κρίσιμο αφού η εκτεταμένη χρήση των μέσων

κοινωνικής δικτύωσης βοηθά εν μέρει τους εισβολείς Δυστυχώς είναι εξαιρετικά απλό για τους χάκερ να

αποκτήσουν πληροφορίες όπως διευθύνσεις αριθμούς κινητών τηλεφώνων και προσωπικά στοιχεία

όπως ονόματα κατοικίδιων και παιδικά ψευδώνυμα συνηθισμένοι κωδικοί πρόσβασης που χρησιμοποιούν οι

διαδικτυακοί χρήστες Δικλείδες ασφαλείας που βασίζονται στην παραδοσιακή ταυτοποίηση δύο

παραγόντων είναι επομένως ευάλωτες σε χάκερ που επιδιώκουν να αποκτήσουν πρόσβαση στα ψηφιακά

πορτοφόλια των επενδυτών Το κλεμμένα κρυπτονομίσματα μπορούν στη συνέχεια να μετατραπούν σε

πραγματικό νόμισμα ή άλλα κρυπτογραφημένα κρυπτονομίσματα με σχεδόν απίθανο το ενδεχόμενο να

εντοπιστεί ο εισβολέας Η εκτεταμένη χρήση της τεχνολογίας στο μέλλον λοιπόν θα είναι

απαραίτητο να συνοδεύεται από τις κατάλληλες ρυθμίσεις αλλά και από σειρά μέτρων για την ενίσχυση των

επενδύσεων στον τομέα της κυβερνοασφάλειας



ΜΕΡΟΣ ΤΡΙΤΟ

ΤΟ ΜΕΛΛΟΝ ΤΗΣ ΚΡΥΠΤΟΟΙΚΟΝΟΜΙΑΣ

ΝΟΜΟΘΕΤΙΚΗ ΟΡΙΟΘΕΤΗΣΗ ΣΥΝΑΛΛΑΓΩΝ ΜΕ

ΚΡΥΠΤΟΝΟΜΙΣΜΑ

Το σκεπτικό πίσω από την άρνηση της αναγνώρισης των περιουσιακών στοιχείων που προκύπτουν από την

αγορά των κρυπτονομισμάτων είναι το στοιχείο της αποκέντρωσης της έλλειψης μιας αρχής έκδοσης

Με την απουσία κάποιας νομικής αναγνώρισης ή ρύθμισης αυτής της αγοράς τα κρυπτονομίσματα δεν

μπορούν να γίνουν επίσημα αποδεκτός τρόπος πληρωμής και να χρησιμοποιούνται ευρέως για συναλλαγές

εντός της οικονομίας που υποστηρίζεται από την κεντρική τράπεζα της εκάστοτε κυβέρνησης Ο Νόμος περί

Ασφαλείας των ΗΠΑ του διέπει την έκδοση νέων τίτλων στο δημόσιο τομέα Ο Νόμος απαιτεί από τους

επενδυτές να λαμβάνουν οικονομικές και άλλες σημαντικές πληροφορίες σχετικά με τους τίτλους που

προσφέρονται για δημόσια πώληση και απαγορεύει την απάτη τις παραπλανητικές δηλώσεις και άλλες

απάτες στην πώληση κινητών αξιών Με μια σαφή ταξινόμηση των κρυπτονομισμάτων ως τίτλων και αυτό

εμπίπτει στον τομέα των ρυθμιστικών αρχών κινητών αξιών το επόμενο βήμα θα ήταν η ρύθμιση των

επενδυτικών κεφαλαίων και των συμβούλων Στις Η Π Α για παράδειγμα ο νόμος περί εταιρικών επενδύσεων

του ρυθμίζει την οργάνωση εταιρειών συμπεριλαμβανομένων των αμοιβαίων κεφαλαίων οι οποίες

ασχολούνται κυρίως με την επένδυση επανεπένδυση και διαπραγμάτευση τίτλων Ο νόμος απαιτεί από αυτές

τις εταιρείες να αποκαλύπτουν πληροφορίες σχετικά με τα αμοιβαία κεφάλαια και τους επενδυτικούς

στόχους καθώς και ως προς τη δομή και τις λειτουργίες της εταιρείας επενδύσεων στο επενδυτικό κοινό Ο

ίδιος νόμος οριοθετεί επίσης τους συμβούλους επενδύσεων απαιτώντας από εταιρείες ή μεμονωμένους

επαγγελματίες να αποζημιώνονται για την παροχή συμβουλών σε άλλους σχετικά με τις επενδύσεις σε κινητές

αξίες και να συμμορφώνονται με κανονισμούς που έχουν σχεδιαστεί για την προστασία των επενδυτών

Οι περιπτώσεις εξαπάτησης στην οικονομία των ιδιαίτερα μέσω των Αρχικών Προσφορών

Νομισμάτων είναι ένα φαινόμενο που έχει προβληματίσει την αγορά Επειδή οι

δεν υπόκεινται σε συγκεκριμένο ρυθμιστικό πλαίσιο είναι πιο ευάλωτες σε κακόβουλες πρακτικές και

απάτες Οι εγκληματίες εκμεταλλεύονται το ενδιαφέρον των επενδυτών για καινοτόμα πρότζεκτ τα οποία

συχνά δεν έχουν κανένα ουσιαστικό σχέδιο ή βάση Οι επενδυτές αγοράζουν ή μετοχές σε

υποτιθέμενες εταιρείες συνήθως με τη χρήση κρυπτονομισμάτων όπως το ή το και

αναμένουν μερίδιο από τα μελλοντικά κέρδη του εγχειρήματος Ωστόσο σε πολλές περιπτώσεις οι εταιρείες

αυτές είτε δεν υπάρχουν είτε τα πρότζεκτ είναι απλώς ιδέες χωρίς καμία υποδομή για υλοποίηση Οι

εγκληματίες πίσω από τέτοιες απάτες δημιουργούν παραπλανητικά και λευκά βιβλία για

να πείσουν τους επενδυτές ότι πρόκειται για ένα υποσχόμενο εγχείρημα Αυτές οι απάτες

λειτουργούν με τον ίδιο τρόπο που γίνονται σε παραδοσιακές αγορές οι εγκληματίες δημιουργούν ψευδή

ζήτηση για τα τους προσελκύοντας επενδυτές με υποσχέσεις τεράστιων αποδόσεων Μόλις

συγκεντρώσουν αρκετά κεφάλαια εξαφανίζονται αφήνοντας τους επενδυτές με άχρηστα χωρίς

πραγματική αξία



Η έλλειψη ρυθμιστικού πλαισίου σημαίνει ότι οι επενδυτές συχνά δεν έχουν νομικά μέσα να διεκδικήσουν τα

χρήματά τους πίσω καθώς οι δεν ελέγχονται από κρατικές αρχές όπως συμβαίνει με τις παραδοσιακές

χρηματιστηριακές εταιρείες Αυτό καθιστά τον χώρο των κρυπτονομισμάτων ιδιαίτερα επικίνδυνο για

ανυποψίαστους επενδυτές

Το ζήτημα λοιπόν της καθυστέρησης κάποιας επίσημης αναγνώρισης ή ένταξης των κρυπτονομισμάτων σε

ένα ρυθμιστικό πλαίσιο ως μέσο ανταλλαγής αλλά και ως εργαλείο επενδύσεων και θησαυρισμού είναι

εμπόδιο για την ενίσχυση των νόμιμων χρήσεων των κρυπτονομισμάτων καθώς σε συνδυασμό με τα

ζητήματα ασφαλείας στον κυβερνοχώρο δημιουργείται ανησυχία και δισταγμός στον επιχειρηματικό κόσμο

Από την άλλη πλευρά όμως η ρύθμιση σύμφωνα με τους κανόνες και τους κανονισμούς των πράξεων που

ρυθμίζουν τα μη ψηφιακά χρεόγραφα η ένταξη των κρυπτονομισμάτων σε κάποια ρυθμιστική αρχή έρχεται

σε αντίθεση σε ένα βαθμό με το σκοπό για τον οποίο δημιουργήθηκαν τα κρυπτονομίσματα αλλά και με την

ίδια την αποκεντρωμένη τους φύση που θέλει τους ίδιους τους χρήστες κύριους και όχι οποιοδήποτε τρίτο

μέρος ακόμα κι αν είναι θεωρητικά αξιόπιστο Είναι ακόμα δεδομένο πως τα τραπεζικά ιδρύματα δε θα

παραμείνουν αμέτοχοι παρατηρητές στην άνθιση μιας οικονομίας στην οποία δεν απολαμβάνουν μερίδιο

Υπάρχει λοιπόν ακόμα διχογνωμία ως προς την κατεύθυνση που πρέπει να κινηθούν οι ρυθμιστικές

αρχές και τους τρόπους χειρισμού της κρυπτοοικονομίας

Νομοθετική οριοθέτηση και δεδικασμένο στις ΗΠΑ

Η αρχή Οικονομικού Εγκλήματος των ΗΠΑ ορίζει ως πραγματικό ή νόμιμο χρήμα το νόμισμα ή

χαρτονόμισμα των Ηνωμένων Πολιτειών ή οποιασδήποτε άλλης χώρας που

έχει οριστεί ως νόμιμο χρήμα

κυκλοφορεί στην αγορά και

χρησιμοποιείται συνήθως και γίνεται αποδεκτό ως μέσο ανταλλαγής στη χώρα έκδοσης

Σε αντίθεση με το πραγματικό νόμισμα το εικονικό νόμισμα είναι ένα μέσο ανταλλαγής που λειτουργεί σαν

νόμισμα σε ορισμένα περιβάλλοντα αλλά δεν έχει όλα τα χαρακτηριστικά του πραγματικού νομίσματος

Συγκεκριμένα το εικονικό νόμισμα δεν μπορεί να λειτουργεί με καθεστώς νόμιμου χρήματος σε καμία

δικαιοδοσία Αυτή η οδηγία αναφέρεται σε μετατρέψιμο εικονικό νόμισμα Αυτός ο τύπος εικονικού

νομίσματος έχει είτε ισοδύναμη αξία σε πραγματικό νόμισμα ή ενεργεί ως υποκατάστατο του πραγματικού

νομίσματος Η γενική κατεύθυνση ως προς τη ρύθμιση χρήσης κρυπτονομισμάτων περιστρέφεται γύρω

από την εξής σκέψη Ένα άτομο που δημιουργεί μονάδες ενός μετατρέψιμου εικονικού νομίσματος και το

χρησιμοποιεί για να αγοράσει πραγματικό ή εικονικά αγαθά και υπηρεσίες είναι χρήστης του μετατρέψιμου

εικονικού νομίσματος και δεν υπόκειται κανονισμούς ως πομπός χρημάτων Αντίθετα ένα άτομο που

δημιουργεί μονάδες μετατρέψιμου εικονικού νομίσματος και πωλεί αυτές τις μονάδες σε άλλο άτομο για



πραγματικό νόμισμα είναι πομπός χρημάτων Επιπλέον ένα άτομο υπόκειται σε κανονισμούς ως πομπός

χρημάτων εάν το άτομο δέχεται αποκεντρωμένο μετατρέψιμο εικονικό νόμισμα από ένα άτομο και το

διαβιβάζει σε τρίτο άτομο ως μέρος αποδοχής και μεταφοράς νομίσματος κεφαλαίων ή άλλης αξίας που

αντικαθιστά το νόμισμα Μέσω δεδικασμένων στις ΗΠΑ μπορούμε να βγάλουμε ένα συμπέρασμα ως προς τις

προθέσεις των νομοθετών

❖ ΗΠΑ κατά

Η υπόθεση αυτή άνοιξε τον ασκό του Αιόλου όσον αφορά την αρχή του δεδικασμένου Ο ο

δημιουργός του Δρόμου του Μεταξιού της πλατφόρμας του σκοτεινού διαδικτύου που

διευκόλυνε την παράνομη αγορά ναρκωτικών όπλων και άλλων προϊόντων υποστήριξε ότι τα με

βάση το ισχύον νομοθετικό πλαίσιο αποτελούν περιουσία και όχι νόμισμα συνεπώς το αδίκημα της

νομιμοποίησης εσόδων από παράνομες δραστηριότητες δεν μπορεί να ισχύει εφόσον οι συναλλαγές που

πραγματοποίησε δεν είναι χρηματοοικονομικής φύσης Το Δικαστήριο έκρινε ότι η νομοθεσία περί

νομιμοποίησης εσόδων από παράνομες δραστηριότητες είναι αρκετά ευρεία ώστε να συμπεριλαμβάνει τη

χρήση στις χρηματοπιστωτικές συναλλαγές Η απόφαση αυτή επέτρεψε στο να εντοπίσει σχεδόν

ένα εκατομμύριο χρήστες της πλατφόρμας Η ουσία της υπόθεσης βασίστηκε στο ότι εφόσον

χρησιμοποιούνται για ξέπλυμα χρήματος προερχόμενο από εγκληματικές δραστηριότητες ο δικαστής

οφείλει να συμπεριλάβει την δραστηριότητα αυτή στο πεδίο εφαρμογής των υπαρχόντων νομοθετημάτων αν

και αυτά εκ πρώτης όψεως δεν καλύπτουν τα κρυπτονομίσματα

Μετά την απόφαση στην υπόθεση η Αμερικανική κυβέρνηση έχει επιχειρηματολογήσει με τον ίδιο

τρόπο σε μια σειρά από παρόμοιες υποθέσεις

Στην υπόθεση ΗΠΑ κατά ανέκυψε άλλη μια φορά το ερώτημα αν το είναι νόμισμα ή

περιουσιακό στοιχείο Η Νότια Περιφέρεια της Νέας Υόρκης επιχειρηματολόγησε πως ο κατηγορούμενος

διευκόλυνε τη νομιμοποίηση εσόδων από παράνομες δραστηριότητες μέσω της χρήσης στην

πλατφόρμα Το δικαστήριο έκρινε ότι το μπορεί να θεωρηθεί χρήμα επειδή μπορεί να

αγοραστεί εύκολα με αντάλλαγμα νόμιμο χρήμα ενεργεί ως παρονομαστής αξίας και χρησιμοποιείται για τη

διεξαγωγή οικονομικών συναλλαγών Η απόφαση αυτή θεωρείται πως αποτελεί και έναν ορισμό του

στην ομοσπονδιακή νομολογία αν και έρχεται σε αντίθεση με την ως τότε ισχύουσα άποψη ότι το είναι

περιουσιακό στοιχείο

Τον Σεπτέμβριο του κατατέθηκε προσφυγή στο περιφερειακό δικαστήριο της Νέας Υόρκης για την

υπόθεση ΗΠΑ εναντίον σε σχέση με τη λειτουργία επιχείρησης ξεπλύματος χρήματος Ο δικαστής

όρισε περαιτέρω ως χρήματα αυτά που παίρνουν τη μορφή ή που αποτελούνται από χρήματα Το

δικαστήριο δήλωσε ότι τα χρήματα ορίζονται ως ένα ευρύτερα αποδεκτό μέσο ανταλλαγής κι

επανέλαβε το επιχείρημα στις υποθέσεις ΗΠΑ κατά και ότι δηλαδή τα χαρακτηρίζονται

ως χρήματα βάσει του ομοσπονδιακού νόμου

Παρά τις αποφάσεις στις ανωτέρω υποθέσεις το δεν έχει επίσημα αναγνωριστεί ως χρήμα στην

αμερικανική νομοθεσία ή από ρυθμιστικούς φορείς Η νομοθεσία εξακολουθεί να είναι αποσπασματική και

διφορούμενη Παρά τις προσπάθειες από την Επιτροπή Κεφαλαιαγοράς και την Επιτροπή Εμπορίου

Συμβολαίων Μελλοντικής Εκπλήρωσης Εμπορευμάτων για τη ρύθμιση της αγοράς η σαφής



οριοθέτηση αρμοδιοτήτων παραμένει σε εκκρεμότητα Η εστίαση παραμένει κυρίως στην εφαρμογή

κανόνων για την καταπολέμηση της νομιμοποίησης εσόδων από παράνομες δραστηριότητες ενώ νέες

πρωτοβουλίες σε εθνικό επίπεδο δυσχεραίνονται από πολιτικές αντιπαραθέσεις

Διεθνείς προσπάθειες ρυθμίσεων

Οι προσπάθειες νομοθετικής οριοθέτησης της κρυπτοοικονομίας σε διεθνές επίπεδο βρίσκονται ακόμα σε

πρώιμα στάδια Σε αρκετές χώρες όπως το Μπαγκλαντές η Βολιβία και ο Ισημερινός η χρήση

κρυπτονομισμάτων απαγορεύεται καθολικά στην Κίνα και το Βιετνάμ το και

απαγορεύθηκε με νόμο η διεξαγωγή συναλλαγών σε κρυπτονομίσματα των επιχειρήσεων που παρέχουν

χρηματοπιστωτικές υπηρεσίες Πρέπει να συνυπολογίσουμε ότι οι Κεντρικές τράπεζες δε θα μείνουν αμέτοχες

στο πέρασμα της οικονομίας σε μια ψηφιακή εποχή

Οι συγκρούσεις θα είναι μεγάλες και οι εναλλακτικές προτάσεις πολλές Στην Κίνα για παράδειγμα η

απαγόρευση αυτή συνδέεται με τα σχέδια έκδοσης ψηφιακού νομίσματος και την προώθηση της τεχνολογίας

Οι πολίτες θα μπορούν να πραγματοποιούν συναλλαγές απευθείας με

τη χρήση των ψηφιακών τους πορτοφολιών σκανάροντας κωδικούς ή μέσω των ψηφιακών τους

διευθύνσεων Το σύστημα αυτό όμως δε θα είναι αποκεντρωμένο θα στηρίζεται στην Κεντρική τράπεζα ως

εγγυητή Και άλλες χώρες ανά διαστήματα εξετάζουν με θέρμη την υιιοθέτηση ψηφιακών νομισμάτων ή και

εθνικών κρυπτονομισμάτων όπως η Ρωσία η Βενεζουέλα και άλλες

Σε επίπεδο θεσμών το Γραφείο των Ηνωμένων Εθνών για τα Ναρκωτικά και το Έγκλημα η

Ιντερπόλ και η καταβάλλουν προσπάθειες οριοθέτησης της χρήσης κρυπτονομισμάτων που

σχετίζονται με παράνομες δραστηριότητες Μέσα σε αυτές συμπεριλαμβάνονται και οι τρομοκρατικές

ενέργειες Η Ειδική Ομάδα Κρούσης για τη Χρηματοοικονομική Δράση η διακυβερνητική

οργάνωση που αποτελείται από τριάντα πέντε κράτη μέλη και δύο περιφερειακές οργανώσεις επου αποτελεί

και το επίκεντρο των παγκόσμιων προσπαθειών καταπολέμησης της χρηματοδότησης της τρομοκρατίας

ιδρύθηκε το και έχει δημοσιεύσει περισσότερες από συστάσεις δημιουργώντας παγκόσμια πρότυπα

για την προώθηση μιας κοινής προσέγγισης στο ξέπλυμα βρώμικου χρήματος Οι κατευθυντήριες γραμμές

του φορέα είναι μη δεσμευτικές και δομούνται με βάση το ρίσκο παρέχοντας παράλληλα στους εθνικούς

ρυθμιστικούς φορείς τη διακριτική ευχέρεια ως προς τον τρόπο εφαρμογής των σχετικών μέτρων Οι

κατευθυντήριες γραμμές της έχουν επίσης εφαρμοστεί στα κρυπτονομίσματα Αρχικά μια έκθεση του

αξιολόγησε γενικά τα συστήματα πληρωμών που βασίζονται στο Διαδίκτυο ενώ επόμενες εκθέσεις

αναγνώρισαν την προοπτική των κρυπτονομισμάτων και την τεχνική τους πολυπλοκότητα και περιείχαν

περαιτέρω συστάσεις για να βοηθήσουν τους παράγοντες της αγοράς να εντοπίσουν και να δράσουν

εναντίον των απειλών νομιμοποίησης εσόδων από παράνομες δραστηριότητες Οι κατευθυντήριες γραμμές

της αφορούν την διασυνοριακή ανταλλαγή πληροφοριών καθώς και τη διαδικασία επιβολής κυρώσεων

με βάση αποτελεσματικές αναλογικές και αποτρεπτικές κυρώσεις ποινικές αστικές ή διοικητικές Η έχει

επίσης καταθέσει προτάσεις για τον τρόπο ρύθμισης των συναλλαγών των εικονικών νομισμάτων γνωστές και

ως προτάσεις σημείων Αυτές ορίζουν ότι κάθε χώρα που συμμετέχει σε μεταφορές χρημάτων θα

πρέπει να έχει λάβει μέτρα που αποδεικνύουν ότι το νομικό πρόσωπο που παρέχει την υπηρεσία μεταφοράς

χρημάτων έχει λάβει άδεια και έχει ρυθμιστεί ώστε να υπόκειται σε συμμόρφωση και παρακολούθηση

Γενικά σε περιοχές όπως η Ασία και η Μέση Ανατολή παρατηρείται μία προσέγγιση που συνδυάζει



αυστηρότερη ρύθμιση με την προώθηση ενός ευνοϊκού επιχειρηματικού περιβάλλοντος Το Χονγκ Κονγκ και

τα Ηνωμένα Αραβικά Εμιράτα ειδικά το Ντουμπάι υιοθετούν ένα μοντέλο ρύθμισης που εστιάζει στην

προστασία των καταναλωτών και τη διασφάλιση της συμμόρφωσης ενώ παράλληλα ενθαρρύνουν την

ανάπτυξη του τομέα των κρυπτονομισμάτων και τη δημιουργία κέντρων καινοτομίας

Πλαίσιο ρυθμίσεων στην Ευρωζώνη

Η Ευρωπαϊκή Ένωση ΕΕ έχει προωθήσει προσπάθειες νομοθέτησης της χρήσης κρυπτονομισμάτων με

σκοπό κυρίως την αντιμετώπιση του ξεπλύματος βρώμικου χρήματος και την παράνομη δραστηριότητα που

στηρίζεται στην αγορά κρυπτονομισμάτων Το η ΕΕ υιοθέτησε ένα νομικό πλαίσιο για τις υπηρεσίες

πληρωμών γνωστό ως Οδηγία για τις υπηρεσίες πληρωμών Οι υπηρεσίες πληρωμών στο πλαίσιο

της Οδηγίας νοούνται ως σχετικές με την έννοια των κεφαλαίων τα οποία ορίζονται ως τραπεζογραμμάτια

και κέρματα χρήματα γραφής και ηλεκτρονικό χρήμα όπως ορίζεται στο άρθρο παράγραφος στοιχείο β

της Οδηγίας ΕΚ Αυτό σημαίνει ότι ακόμη και αν οι υπηρεσίες εικονικού νομίσματος θεωρούνται

υπηρεσίες πληρωμών στο πλαίσιο του θα μπορούσε να εφαρμοστεί μόνο ένα πολύ περιορισμένο σύνολο

διατάξεων της Οδηγίας Γαλλική αρχή τραπεζικής εποπτείας υποστήριξε ότι οι ανταλλαγές

κρυπτονομισμάτων οδηγούν στην παραλαβή κεφαλαίων τραπεζογραμματίων η οποία με τη σειρά της οδηγεί

σε υπηρεσίες πληρωμών Ωστόσο αυτή η προσέγγιση δεν βρήκε απήχηση εκτός της Γαλλίας

Η δεύτερη Οδηγία για τις υπηρεσίες πληρωμών επέτρεπε στα κράτη μέλη να ερμηνεύσουν συγκεκριμένες

διατάξεις της ανάλογα με τις τοπικές τους ιδιαιτερότητες Δεν προβλεπόταν παρόλα αυτά συμπερίληψη των

κρυπτονομισμάτων σε αυτές τις Οδηγίες Η Ευρωπαϊκή Επιτροπή στην πρότασή της για τροποποιήσεις στην

τέταρτη Οδηγία για την καταπολέμηση της νομιμοποίησης εσόδων από παράνομες δραστηριότητες δήλωσε

ρητά ότι δεν επιθυμεί να φέρει τις πλατφόρμες ανταλλαγής εικονικών νομισμάτων στο πεδίο εφαρμογής της

δεύτερης Οδηγίας για τις υπηρεσίες πληρωμών δεδομένου ότι τούτο θα τα υποβάλει σε ευρύτερους

κανόνες προστασίας των καταναλωτών απαιτήσεις αδειοδότησης και απαιτήσεις διασφάλισης Με τον

τρόπο αυτό θα νομιμοποιούνταν η χρήση των κρυπτονομισμάτων και θα περνούσε το μήνυμα πως τα

εικονικά νομίσματα είναι ασφαλή και υγιή προϊόντα

Σε γενικές γραμμές οι πρώτες επεξεργασίες αφορούσαν συνολικά το ηλεκτρονικό χρήμα το οποίο ορίζεται

ως ηλεκτρονικά συμπεριλαμβανομένης της μαγνητικής αποθηκευμένης χρηματικής αξίας η οποία

αντιπροσωπεύεται από αξίωση για τον εκδότη που εκδίδεται με την παραλαβή των κεφαλαίων για τη

διενέργεια πράξεων πληρωμής και η οποία γίνεται δεκτή από φυσικό ή νομικό πρόσωπο διαφορετικό από τον

εκδότη ηλεκτρονικού χρήματος Δεν υπήρχε κάποια ξεκάθαρη οδηγία ως προς τα κρυπτονομίσματα τα

ψηφιακά νομίσματα που στηρίζονται στην τεχνολογία Ακόμα και οι οδηγίες που αφορούσαν την

καταπολέμηση της νομιμοποίησης εσόδων από παράνομες δραστηριότητες δε συμπεριελάμβαναν ρυθμίσεις

σχετικές με τα κρυπτονομίσματα Επικεντρώνονταν στα περιουσιακά στοιχεία που αποτελούν προϊόντα

εγκληματικής δραστηριότητας δηλαδή περιουσιακά στοιχεία κάθε είδους υλικά ή άυλα κινητά ή ακίνητα

και νομικά έγγραφα ή μέσα υπό οποιαδήποτε μορφή συμπεριλαμβανομένων ηλεκτρονικών ή ψηφιακών ή

συμφέρον σε τέτοια περιουσιακά στοιχεία Αυτός ο ευρύς ορισμός θα μπορούσε θεωρητικά να

συμπεριλάβει τα εικονικά νομίσματα ως άυλο περιουσιακό στοιχείο Συμπεριλαμβάνοντας τα εικονικά

νομίσματα σε αυτή την κατηγορία οι οντότητες που παρέχουν εικονικά νομίσματα ενδεχομένως να

θεωρηθούν πιστωτικά ιδρύματα ή χρηματοπιστωτικά ιδρύματα Τα εικονικά νομίσματα όμως σύμφωνα με

τους ορισμούς που δίνονται δεν εμπίπτουν στο πεδίο εφαρμογής τέτοιων ιδρυμάτων



Η δυσκολία των θεσμών στην Ευρώπη αλλά και διεθνώς να υπάρξει ενιαίο ρυθμιστικό πλαίσιο για την

κρυπτοοικονομία έγκειται στο γεγονός ότι με την αναγνώριση των εικονικών νομισμάτων ως μορφή

χρήματος θα πρέπει να δοθεί συγκεκριμένη περιγραφή και για τους παρόχους υπηρεσιών εικονικού

νομίσματος Από την άλλη η έλλειψη ρύθμισής τους αποτελεί ενδεχομένως παράγοντα αύξησης της χρήσης

εικονικών νομισμάτων για εγκληματικούς σκοπούς Η Ευρωπαϊκή Επιτροπή προσπάθησε να περιορίσει

περαιτέρω την ανωνυμία γύρω από τις συναλλαγές σε εικονικά νομίσματα μέσω της χρήσης των εθνικών

Μονάδων Χρηματοπιστωτικής Πληροφόρησης ΜΧΠ ή για τη δυνατότητα σύνδεσης των διευθύνσεων

εικονικού νομίσματος με την ταυτότητα του ιδιοκτήτη των εικονικών νομισμάτων Οι ΜΧΠ κατευθύνουν τις

εργασίες των οικονομικών φορέων για τον εντοπισμό συναλλαγών για τις οποίες υπάρχουν υπόνοιες ότι

συνδέονται με τη νομιμοποίηση εσόδων από παράνομες δραστηριότητες ή με τη χρηματοδότηση της

τρομοκρατίας Η η οδηγία λοιπόν συμπεριελάμβανε στοιχεία ως προς τη χρήση κρυπτονομισμάτων

περιορίζοντας το ζήτημα της ανωνυμίας Μετά από την οδηγία αυτή οι χρήστες που αποκτούν

κρυπτονομίσματα μέσω πλατφορμών ή ψηφιακών ανταλλακτηρίων ή χρησιμοποιούν τις υπηρεσίες παρόχων

υπηρεσιών πορτοφολιού στις πληρωμές τους πρέπει να επαληθεύουν την ταυτότητά τους προς αυτούς

τους παρόχους υπηρεσιών Επιπρόσθετα δημιουργήθηκε μια κεντρική βάση δεδομένων

που περιλαμβάνει όλους τους χρήστες των

κρυπτονομισμάτων

Η Ευρωπαϊκή Κεντρική Τράπεζα έβαλε όρια στη χρήση της έννοιας του νομίσματος για τα κρυπτονομίσματα

κατά την συζήτηση της Οδηγίας ώστε να υπογραμμίζεται σαφώς ότι τα κρυπτονομίσματα δεν αποτελούν

νόμιμο χρήμα διαφορετικά διέτεινε ενδεχόμενο κίνδυνο αστάθειας και διατάραξης του χρηματοπιστωτικού

συστήματος Επιπρόσθετα σημείωσε πως η μερική συμπερίληψη ορισμένων κρυπτονομισμάτων ή εικονικών

νομισμάτων σε ένα ρυθμιστικό πλαίσιο για την καταπολέμηση των εσόδων από παράνομες δραστηριότητες

πιθανόν να δημιουργούσε σύγχυση στους καταναλωτές Έτσι υποστήριξε ότι υπάρχει ανάγκη για μια

πανευρωπαϊκή ενιαία ρύθμιση που να καλύπτει ως σύνολο τη χρήση εικονικών νομισμάτων και να προστατεύει

επαρκώς τους καταναλωτές Στις η πρόεδρος της ΕΚΤ Κριστίν Λαγκάρντ εξαπέλυσε επίθεση στο

χώρο της κρυπτοοικονομίας και συγκεκριμένα στο επιχειρηματολογώντας πως αποτελεί μέσο

κερδοσκοπίας με αποδεικτικό στοιχείο την αστάθεια στην τιμή του Υπογραμμίζει ακόμα πως χρησιμοποιείται

για δραστηριότητες ξεπλύματος χρήματος και θα πρέπει να υπάρξει ρυθμιστικό πλαίσιο που να κλείνει όλες τις

διόδους διαφυγής Πρέπει να λαμβάνουμε υπόψιν ως προς τις δηλώσεις αυτές και το γεγονός πως η Κριστίν

Λαγκάρντ προτίθεται να προωθήσει το ψηφιακό ευρώ το οποίο όπως δήλωσε θα κυκλοφορήσει το

αργότερο μέσα στην επόμενη πενταετία

Το Ευρωπαϊκό Κοινοβούλιο και Συμβούλιο πρότειναν στην Ευρωπαϊκή Οικονομική και Κοινωνική Επιτροπή

ΕΟΚΕ τη δημιουργία ενός πιλοτικού καθεστώτος για τις υποδομές της αγοράς που βασίζονται σε

τεχνολογία κατανεμημένου καθολικού Η ΕΟΚΕ όμως επισήμανε σε σχετική γνωμοδότηση πως το πενταετές

πιλοτικό πρόγραμμα που προτείνεται δεν είναι δόκιμο από τη στιγμή που αναφερόμαστε σε τεχνολογίες που

εξελίσσονται με αυτούς τους ρυθμούς και πως θα πρέπει να υπάρξει σύντομα μια ενιαία απόφαση ως προς το

χειρισμό αυτής της τεχνολογίας από όλα τα κράτη μέλη ώστε να μη διασπάται το πεδίο της οικονομίας με

ξεχωριστές αποφάσεις από το κάθε κράτος μέλος ή από χρηματοπιστωτικά ιδρύματα που εδρεύουν σε αυτά

ή από κατευθυντήριες γραμμές ρυθμιστικών αρχών του κλάδου Όπως χαρακτηριστικά αναφέρει Παρότι

έχουν κοινό σκοπό αυτές οι παρεμβάσεις ενέχουν τον κίνδυνο δημιουργίας κατακερματισμένου και

ανομοιογενούς κανονιστικού πλαισίου στην εσωτερική αγορά Αντιθέτως άλλα κράτη δεν έχουν μέχρι στιγμής

λάβει καμία σχετική πρωτοβουλία συμβάλλοντας έτσι και αυτά σε ένα ανομοιόμορφο και κατακερματισμένο

κανονιστικό πλαίσιο όπου συνυπάρχουν διαφόρων ειδών κανονιστικές παρεμβάσεις ή απουσιάζουν

παντελώς



Ο στόχος που θέτει η ΕΟΚΕ είναι να υπάρξει ένα ρυθμιστικό πλαίσιο σε σύνδεση με κάποιες δράσεις που θα

ενισχύουν την επαρκή πληροφόρηση των καταναλωτών και επενδυτών για τους κανόνες που θα ισχύουν

τους κινδύνους και τα οφέλη της χρήσης τεχνολογίας κατανεμημένου καθολικού στο χρηματοπιστωτικό και

επενδυτικό τομέα

Στην Ευρωπαϊκή Ένωση το σηματοδοτεί την πλήρη εφαρμογή του Κανονισμού για τις Αγορές

Κρυπτονομισμάτων Ο Κανονισμός για τις Αγορές Κρυπτονομισμάτων

αποτελεί μια από τις πιο σημαντικές νομοθετικές πρωτοβουλίες της Ευρωπαϊκής Ένωσης για τη

ρύθμιση της αγοράς κρυπτονομισμάτων Εγκρίθηκε το και αναμένεται να τεθεί πλήρως σε ισχύ από το

σηματοδοτώντας μια ενιαία και ολοκληρωμένη προσέγγιση για την κανονιστική ρύθμιση των

κρυπτονομισμάτων σε όλα τα κράτη μέλη της ΕΕ

Σκοπός και Κύρια Σημεία του

Ενιαίο Ρυθμιστικό Πλαίσιο Το στοχεύει στη δημιουργία ενός ενιαίου ρυθμιστικού πλαισίου

για τα κρυπτονομίσματα και τις σχετικές δραστηριότητες στην ΕΕ Αυτό περιλαμβάνει την παροχή

σαφών κανόνων για τους εκδότες κρυπτονομισμάτων και τους παρόχους υπηρεσιών προκειμένου να

διασφαλιστεί η σταθερότητα και η προστασία των επενδυτών

Προστασία Καταναλωτών Ο κανονισμός ενισχύει την προστασία των καταναλωτών απαιτώντας

από τους εκδότες κρυπτονομισμάτων να παρέχουν σαφείς και διαφανείς πληροφορίες για τα

περιουσιακά στοιχεία που προσφέρουν καθώς και να τηρούν αυστηρές απαιτήσεις κεφαλαιακής

επάρκειας

Καταπολέμηση Νομιμοποίησης Εσόδων από Παράνομες Δραστηριότητες Το

ενσωματώνει μέτρα για την καταπολέμηση της νομιμοποίησης εσόδων από παράνομες

δραστηριότητες και τη χρηματοδότηση της τρομοκρατίας απαιτώντας αυστηρούς ελέγχους και

διαδικασίες αναγνώρισης πελατών

Σταθερά Νομίσματα Ο κανονισμός θέτει ειδικές απαιτήσεις για τα τα

οποία θεωρούνται ως σημαντικά για την σταθερότητα των χρηματοπιστωτικών αγορών Οι εκδότες

πρέπει να πληρούν αυστηρά κριτήρια διαχείρισης αποθεματικών και διαφάνειας

Το θεωρείται ότι θα αυξήσει την εμπιστοσύνη στην αγορά των κρυπτονομισμάτων στην ΕΕ Ωστόσο η

εφαρμογή του θα απαιτήσει από τις εταιρείες που δραστηριοποιούνται στον τομέα των κρυπτονομισμάτων να

συμμορφωθούν με νέα ρυθμιστικά πρότυπα τα οποία ενδέχεται να επιβαρύνουν τις μικρότερες επιχειρήσεις

με αυξημένο κόστος συμμόρφωσης Αναμένεται να αποτελέσει πρότυπο και για άλλες περιοχές του κόσμου

καθοδηγώντας τις παγκόσμιες συζητήσεις για τη ρύθμιση των κρυπτονομισμάτων ενώ ταυτόχρονα θα

επιτρέψει στην ΕΕ να διαδραματίσει ηγετικό ρόλο στη διαμόρφωση του διεθνούς κανονιστικού πλαισίου για

τα ψηφιακά περιουσιακά στοιχεία



ΤΟ ΕΘΝΙΚΟ ΚΡΥΠΤΟΝΟΜΙΣΜΑ ΤΟ ΨΗΦΙΑΚΟ ΝΟΜΙΣΜΑ

ΤΟ ΕΘΝΙΚΟ ΚΡΥΠΤΟΝΟΜΙΣΜΑ

Η ιδέα ενός εθνικού κρυπτονομίσματος υπάρχει ως σκέψη από την πρώτη εκτίναξη του Το

δημοσιεύθηκε το άρθρο των

μέσω του Πανεπιστημίου

Στο άρθρο αυτό περιγράφεται ένα ψηφιακό νόμισμα βασισμένο σε τεχνολογία

κατανεμημένου καθολικού το οποίο θα μπορούσε να παίξει το ρόλο ενός εθνικού αλλά και

υπερεθνικού νομίσματος διευκολύνοντας τις διεθνείς συναλλαγές Σύμφωνα με τους εμπνευστές το

έχει πραγματική αξία επειδή η τιμή του συνδέεται με ένα αντιπροσωπευτικό καλάθι εμπορευμάτων

Επιπρόσθετα η τιμή του έναντι ενός νομίσματος έχει πολύ χαμηλή μεταβλητότητα σε σύγκριση με

άλλα κρυπτονομίσματα Έτσι ένα μπορεί να χρησιμοποιηθεί ως κύριο νόμισμα συναλλαγής με το

μιας χώρας να είναι φυσικά ευθυγραμμισμένο με ορισμένα από τα κύρια εμπορεύματα Το μπορεί

δηλαδή να χρησιμοποιηθεί ως μονάδα αξιολόγησης αξίας αλλά και ως μέσο θησαυρισμού όπως και ο

χρυσός ή το πετρέλαιο Η σταθερότητα στην τιμή αλλά και η σύνδεσή του με πραγματικά εμπορεύματα θα

επέτρεπαν σε μικρά κράτη που μέχρι τώρα δεν είχαν τη δυνατότητα να συμμετέχουν στο διεθνές εμπόριο

θεωρητικά προστατευμένα από τις πολιτικές και στρατηγικές των ισχυρότερων κρατών

❖ Η ΕΜΠΕΙΡΙΑ ΤΗΣ ΒΕΝΕΖΟΥΕΛΑΣ

Η Βενεζουέλα υπήρξε το πρώτο κράτος που

εφάρμοσε αυτή την ιδέα Ανακοίνωσε την

κυκλοφορία του ενός κρυπτονομίσματος

με τα χαρακτηριστικά που περιγράφονται για το

Το νόμισμα συνδέθηκε με τα

αποθέματα της χώρας σε ορυκτά καύσιμα

κυρίως με το πετρέλαιο από το οποίο προέρχεται

και η ονομασία τον κρατικό χρυσό και τα

διαμάντια της Το είναι ένα κρυπτονόμισμα

που αναπτύχθηκ ε από το κράτος της

Βενεζουέλας για διαπραγμάτευση σε εθνικό

επίπεδο και διεθνώς για την πληρωμή των

υποχρ εώσ εων προ ς το κρά το ς τη ς

Βενεζουέλας και για την ανταλλαγή

Η αξία του καθορίζεται από την

κυβέρνηση της Βενεζουέλας ανάλογα με την τιμή αγοράς του βαρελιού πετρελαίου της Βενεζουέλας και όχι

ανάλογα με τη ζήτηση και την προσφορά του όπως συμβαίνει με τα περισσότερα κρυπτονομίσματα

τουλάχιστον κατά τη στιγμή της αρχικής τους πώλησης Κάθε υποστηρίζεται ρητά από ένα συμβόλαιο

αγοράς πώλησης που σχετίζεται με ένα βαρέλι πετρελαίου που ανήκει στη Βενεζουέλα ή

ΠΗΓΗ



σε οποιοδήποτε άλλο εμπόρευμα που μπορεί να αποφασιστεί από τη Βενεζουέλα παρότι υπάρχει διαφωνία

σχετικά με τη φύση του εμπορεύματος που υποστηρίζει το Σύμφωνα με την κυβέρνηση της

Βενεζουέλας το είναι ένα κυρίαρχο κρυπτοδραστικό νόμισμα εγγυημένο και εκδιδόμενο

από τη Βολιβιανή Δημοκρατία της Βενεζουέλας βασισμένο σε μια ομοσπονδιακή πλατφόρμα που

είναι διαθέσιμη για εμπορία αγαθών και υπηρεσιών Η κυβέρνηση αποτελεί τον εγγυητή τρίτο και το

θεωρείται επίσημα κυβερνητικό χρήμα που μπορεί να χρησιμοποιείται στις τρεις διαστάσεις του ως μέσο

εμπορίου αποταμίευσης θησαυρισμού αλλά και επενδύσεων ως τεχνολογική πλατφόρμα

Η εκτελεστική εξουσία της Βενεζουέλας έχει μεγάλο βαθμό ελέγχου στο καθώς ρυθμίζει την

αρχική έκδοση τη χρήση εντός της Βενεζουέλας για την πληρωμή υποχρεώσεων του δημοσίου όπως

φόρων ή τελών και εξουσιοδοτεί παρόχους ανταλλαγής μεταξύ άλλων Αυτό κάνει το το πρώτο

κρυπτονόμισμα που υποστηρίζεται από το κράτος Αυτός ο κρατικός έλεγχος έρχεται βέβαια σε αντίθεση με

την ιδέα του κρυπτονομίσματος που εμφανίστηκε για πρώτη φορά ως ένα έργο που θα εισήγαγε ουσιαστικά

μια ηλεκτρονική έκδοση μετρητών χωρίς όμως τη δυνατότητα παρέμβασης από κακόβουλες κυβερνήσεις ή

τραπεζικά ιδρύματα Μέχρι σήμερα η Βενεζουέλα ισχυρίζεται ότι έχει εκδώσει και εν μέρει πωλήσει εκατό

εκατομμύρια αξίας το καθένα αντικατοπτρίζοντας τη μέση τιμή πώλησης του

βαρελιού πετρελαίου της Βενεζουέλας τη στιγμή έκδοσης Σύμφωνα με την κυβέρνηση της Βενεζουέλας τα

κονδύλια που προέρχονται από τις συναλλαγές με προορίζονται για την αγορά τροφίμων και

βιομηχανικών προμηθειών με στόχο την ανακούφιση της χώρας από τις συνέπειες της οικονομικής κρίσης

Το αποτελεί έμπνευση του πρώην Προέδρου και του οράματός του για τη δημιουργία

μιας εναλλακτικής λύσης ενός διεθνούς νομίσματος για τις αναπτυσσόμενες χώρες που να υποστηρίζεται από

πρώτες ύλες και εμπορεύματα όπως πετρέλαιο διαμάντια φυσικό αέριο και όχι από κράτη και τραπεζικά

ιδρύματα ως παραδοσιακό χρήμα Η πολιτική πλαισίωση της σκέψης ήταν η απομάκρυνση από το

σύστημα καταπιστευτικής διαχείρισης που ισχύει αυτήν τη στιγμή Στη Λευκή Βίβλο

της Βενεζουέλας το περιγράφεται ως ένα μέσο για την οικονομική ασφάλεια και την οικονομική

ανεξαρτησία της Βενεζουέλας σε συνδυασμό με ένα φιλόδοξο και παγκόσμιο όραμα για τη δημιουργία ενός

πιο ελεύθερου πιο ισορροπημένου και δικαιότερου διεθνούς χρηματοπιστωτικού συστήματος

Ενώ είναι σαφές ότι το και οποιοδήποτε κρυπτονόμισμα έχει ικανότητα δημιουργίας ενός πιο

ελεύθερου και ανεξάρτητου συστήματος διεθνούς εμπορίου ένα ζωτικό ερώτημα για τη Βενεζουέλα είναι αν

η εισαγωγή του και η σύνδεση του στο θα λειτουργήσει πραγματικά ως μέσο για την

οικονομική ασφάλεια της Βενεζουέλας Η κυβέρνηση της Βενεζουέλας ανακοίνωσε ότι το επρόκειτο να

συνδεθεί με το και το υποτιμήθηκε κατά σε μια προσπάθεια να σταματήσει η ελεύθερη

πτώση του Το θεωρήθηκε ικανό να βελτιώσει την οικονομία της Βενεζουέλας δεδομένου ότι θα

μπορούσε να παρακάμψει τις κυρώσεις των ΗΠΑ και να αποκτήσει η χώρα πρόσβαση στη διεθνή

χρηματοδότηση Παράλληλα συζητήθηκαν φορολογικά μέτρα περικοπές στις επιδοτήσεις ορισμένων

προϊόντων όπως της βενζίνης ενώ η κυβέρνηση ανακοίνωσε και τρίμηνη επιδότηση των μικρών και μεσαίων

ιδιωτικών επιχειρήσεων στις διαφορές που θα προέκυπταν στους μισθούς εργαζομένων από το πέρασμα στο

νέο νόμισμα

Με την έκδοση του η κρατική εταιρεία πετρελαίου της Βενεζουέλας σκοπεύει να αυξήσει την παραγωγή

στα εκατ βαρέλια τη μέρα εφόσον έκλεισε συμφωνίες με επτά εταιρείες συμπεριλαμβανομένων των

όμιλος με έδρα την Κίνα και του Παναμά Πολλοί είναι όμως οι



αναλυτές που αντιτείνουν ότι το δεν αποτελεί πραγματικό κρυπτονόμισμα αλλά ένα οικονομικό εργαλείο

βασιζόμενο την τεχνολογία που δημιουργήθηκε από την κυβέρνηση της Βενεζουέλας Δεν μπορεί

να εξορύσσεται ούτε υποστηρίζεται στην πραγματικότητα από αποθέματα πετρελαίου η κυβέρνηση διατηρεί

τον πλήρη έλεγχό του δεν είναι νόμισμα διεθνώς διαπραγματεύσιμο ενώ η εγγενής αξία του είναι αυθαίρετη

Συνολικά τα μέτρα που πάρθηκαν από την κυβέρνηση της Βενεζουέλας φαίνεται πως δεν επηρεάζουν τη

βάση της οικονομίας της Η εκτεταμένη χρήση ενός εθνικού κρυπτονομίσματος απαιτεί εκπαίδευση του

πληθυσμού και δυνατότητα πρόσβασης σε τεχνολογικά μέσα Ακόμα και έτσι όμως από οικονομική σκοπιά η

επίλυση των σοβαρών προβλημάτων βιοτικού επιπέδου που αντιμετωπίζουν τα φτωχότερα στρώματα της

Βενεζουέλας δεν συσχετίζεται πρακτικά με τη γενικευμένη χρήση μιας διαφορετικής μορφής χρήματος

Απαιτούνται άλλου είδους ανατροπές σε επίπεδο οικονομίας Παρόλα αυτά η προσπάθεια της Βενεζουέλας

άνοιξε το δρόμο θέτοντας το ζήτημα υιοθέτησης εθνικών κρυπτονομισμάτων ή ψηφιακών νομισμάτων επί

τάπητος για πολλές χώρες Η Ρωσία η Τράπεζα της Αγγλίας και η Κεντρική Τράπεζα της Κίνας έχουν

εκφράσει ενδιαφέρον να χρησιμοποιήσουν την τεχνολογία του για τα δικά τους ψηφιακά νομίσματα

ενώ η Κεντρική Τράπεζα της Γερμανίας προτίθεται να χρησιμοποιήσει την τεχνολογία για την

προστασία των συναλλαγών Για τους λόγους αυτούς και οι τρεις αυτές χώρες έχουν θέσει περιοριστικά και

απαγορευτικά μέτρα στην εξαγωγή συναλλάγματος με τη χρήση του

ΤΟ ΨΗΦΙΑΚΟ ΝΟΜΙΣΜΑ

Το ψηφιακό νόμισμα το οποίο προέρχεται από κάποια Κεντρική Τράπεζα είναι τελείως

διαφορετικής λογικής από τα κρυπτονομίσματα Διαφέρει τεχνολογικά και λειτουργεί με διαφορετική

φιλοσοφία Στην πραγματικότητα αποτελεί εξέλιξη των ψηφιακών συναλλαγών χωρίς να απομακρύνεται

εξαιρετικά από αυτό που γνωρίζουμε σήμερα Φαινομενικά τα χρήματα είναι ήδη ψηφιακά καθώς οι

πιστωτικές κάρτες και οι εφαρμογές πληρωμών όπως το στις ΗΠΑ και το στην Κίνα

εξαλείφουν την ανάγκη για χαρτονομίσματα ή κέρματα Όμως οι εφαρμογές αυτές αποτελούν τρόπους να

μεταφέρονται χρήματα ηλεκτρονικά Το διαφοροποιείται επειδή αποτελεί το νόμιμο χρήμα σε ψηφιακή

μορφή το οποίο υποστηρίζεται από την κεντρική τράπεζα και είναι πλήρως ελεγχόμενο από αυτήν Ενώ τα

κρυπτονομίσματα όπως το λειτουργούν εκτός του παραδοσιακού χρηματοπιστωτικού συστήματος

και δεν αναγνωρίζονται ως νόμιμο χρήμα τα σχεδιάζονται για να παρέχουν στις κυβερνήσεις και στις

κεντρικές τράπεζες τον έλεγχο της προσφοράς και της κυκλοφορίας των χρημάτων σε ψηφιακή μορφή Ένα

παράδειγμα είναι το Ψηφιακό Γουάν επίσημα ονομάζεται

Το είναι ένα ψηφιακό νόμισμα που εκδίδεται και ελέγχεται από την Λαϊκή Τράπεζα της Κίνας

η οποία είναι η κεντρική τράπεζα της χώρας Το έργο για την ανάπτυξή του ξεκίνησε το όταν η

κεντρική τράπεζα της Κίνας δημιούργησε μια ομάδα για την έρευνα και ανάπτυξη του ψηφιακού νομίσματος

Οι πρώτες πιλοτικές δοκιμές του ξεκίνησαν το σε διάφορες πόλεις της Κίνας όπως το Σενζέν η

Σούζου και το Πεκίνο με στόχο την ευρύτερη διάδοσή του και την προώθησή του ως συμπλήρωμα του

φυσικού χρήματος παρέχοντας στη χώρα τη δυνατότητα να παρακολουθεί καλύτερα τόσο την οικονομία

όσο και τις οικονομικές δραστηριότητες των πολιτών της σε αντίθεση με την ανωνυμία που χαρακτηρίζει

πολλά κρυπτονομίσματα



Το ψηφιακό νόμισμα αναμένεται να συμβάλλει στη βελτιστοποίηση των λειτουργιών πληρωμής στη μείωση

της εξάρτησης από υπηρεσίες πληρωμών που παρέχονται από τον ιδιωτικό τομέα στην ανακούφιση των

κεντρικών τραπεζών από επιβαρύνσεις και πιέσεις γραφειοκρατικού και ρυθμιστικού χαρακτήρα Επιπλέον η

έκδοση ψηφιακού νομίσματος αναμένεται να συμβάλλει στην αντιμετώπιση διλημμάτων που

προκύπτουν στην εφαρμογή σύγχρονων νομισματικών πολιτικών συμπεριλαμβανομένων των δυσκολιών στη

μετάδοση μιας νέας πολιτικής στη ροή του νομίσματος από την πραγματική οικονομία στην εικονική

οικονομία και στην ανεπαρκή διαχείριση των προσδοκιών μιας πολιτικής

Συγκεκριμένα ένας πιθανός τρόπος εισαγωγής ενός τέτοιου νομίσματος μέσω της κεντρικής τράπεζας θα

ήταν η κυκλοφορία του ψηφιακού νομίσματος μεταξύ ιδιωτών και επιχειρήσεων με κωδικούς για

παράδειγμα και ηλεκτρονικά πορτοφόλια με σπάνιο το ενδεχόμενο επανακατάθεσης χρημάτων πίσω στην

κεντρική τράπεζα Όπως το αυτή η προσέγγιση θα χρησιμοποιούσε κάποια μορφή τεχνολογίας

κατανεμημένου καθολικού προκειμένου να επαληθεύεται η αλυσίδα και να επικυρώνονται οι συναλλαγές

χωρίς να απαιτείται η άμεση συμμετοχή της κεντρικής τράπεζας ή οποιουδήποτε άλλου τρίτου Σε αντίθεση

με το και άλλα κρυπτονομίσματα ωστόσο η κεντρική τράπεζα θα καθορίζει την προσφορά των

νομισμάτων που θα καθορίζεται σε ονομαστικούς όρους και θα μπορεί να χρησιμοποιείται ως νόμιμο

χρήμα Επιπλέον η κεντρική τράπεζα θα μπορούσε να καθιερώσει διαφανείς διαδικασίες για την ενσωμάτωση

κατάλληλων ενημερώσεων στο λογισμικό αυτό μια πρόκληση που έχει αποδειχθεί δύσκολη στην περίπτωση

των εικονικών νομισμάτων Κάτω από τον εναλλακτικό αυτό σχεδιασμό που είναι ανάλογος με αυτόν των

χρεωστικών καρτών τα άτομα και οι εταιρείες θα διαχειρίζονται κεφάλαια ηλεκτρονικά σε λογαριασμούς

πορτοφόλια που θα ανήκουν και θα διατηρούνται στην κεντρική τράπεζα ή σε ειδικούς λογαριασμούς

εποπτευόμενων ιδρυμάτων Υπό αυτήν την προσέγγιση η κεντρική τράπεζα θα επεξεργαζόταν κάθε

συναλλαγή πληρωμής απλά χρεώνοντας το λογαριασμό του πληρωτή και πιστώνοντας το λογαριασμό

του δικαιούχου Ένα σημαντικό πλεονέκτημα ενός τέτοιου συστήματος που βασίζεται στους

λογαριασμούς είναι ότι θα μπορούσαν οι πληρωμές με να πραγματοποιούνται στιγμιαία και χωρίς

κόστος Η δημιουργία και η ταυτοποίηση ενός νέου χρήστη ενδεχομένως να ήταν χρονοβόρα σε αρχικό

στάδιο ενώ θα απαιτούνταν και αρκετά μέτρα ασφαλείας ώστε να οι συναλλαγές να παραμένουν ασφαλείς

Στην περίπτωση χρήσης ενός συστήματος που βασίζεται σε το κόστος θα ήταν πολύ μεγαλύτερο

αφού θα πρέπει να βρεθούν λύσεις αποθήκευσης των αλυσίδων κρυπτογραφημένου καθολικού

με δεδομένο ότι ένα αντίγραφο αυτού του καθολικού πρέπει να αποθηκεύεται σε κάθε κόμβο του δικτύου

πληρωμών Οι νέες συναλλαγές θα συλλέγονται σε μπλοκ που πρέπει να επαληθευτούν προτού προστεθούν

μόνιμα στην αλυσίδα Αυτή η διαδικασία επαλήθευσης που πραγματοποιείται στο στάδιο εξόρυξης

περιλαμβάνει υπολογιστικές διαδικασίες που είναι πολύ περίπλοκες και απαιτούν χρόνο αλλά και ενέργεια Ένα

βασισμένο στην τεχνολογία των κρυπτονομισμάτων μπορεί να είναι προτιμότερο από τις υπάρχουσες

φόρμες συναλλαγών αλλά θα ήταν πολύ λιγότερο αποτελεσματικό από ένα που λειτουργεί με

ταυτοποιημένους λογαριασμούς χρηστών

Ακόμα ένα ψηφιακό νόμισμα δεν είναι απαραιτητο να στοχεύει σε μονοπώλιο του συστήματος

πληρωμών αλλά θα μπορούσε και να συμπληρώνει τις υπηρεσίες πληρωμών που παρέχονται από ιδιωτικούς

φορείς



Τέλος είναι αρκετοί αυτοί που υποστηρίζουν πως το φυσικό χρήμα θα αντικατασταθεί σε ένα βάθος

χρόνου με το ψηφιακό χρήμα Πρέπει σε αυτό το συλλογισμό να λάβουμε υπόψιν το εξής Η οικονομία

βασισμένη σε ψηφιακά νομίσματα αφενός είναι πολύ πιθανό να μαστίζεται από αβεβαιότητα καθώς

ενδέχεται να μην μπορεί να υπάρξει σχετική ισορροπία χωρίς πολύ μεγάλες διακυμάνσεις των τιμών Κάποιοι

αναλυτές υποστηρίζουν πως η σταθερότητα των τιμών μπορεί να διασφαλιστεί με την έκδοση ενός σε

συνδυασμό με ένα κατάλληλο πλαίσιο νομισματικής πολιτικής ανάλυση των και

Το ζήτημα όμως της σταθερότητας συνδέεται και με την ίδια τη φύση των τραπεζών ως

πιστωτικά ιδρύματα Πρέπει να τονιστεί ότι αυτές οι ανησυχίες δεν είναι ακαδημαϊκές επισημαίνονται και από

κεντρικούς τραπεζίτες Για παράδειγμα ο προειδοποίησε συγκεκριμένα για τους κινδύνους

που σχετίζονται με το σενάριο σύμφωνα με το οποίο η νορβηγική οικονομία δεν θα έχει πλέον κανένα

λειτουργικό νόμιμο χρήμα Αν υποθέσουμε ότι το χαρτονόμισμα καθίσταται ξεπερασμένο και ότι η

νομισματική βάση περιλαμβάνει αποκλειστικά τα αποθεματικά των τραπεζών που βρίσκονται στην κεντρική

τράπεζα Δημιουργείται αβεβαιότητα ως προς το αν για παράδειγμα το επιτόκιο στα αποθεματικά θα

παραμένει στενά συνδεδεμένο με τα επιτόκια της αγοράς έτσι ώστε η κεντρική τράπεζα να μπορεί να

συνεχίσει να προσαρμόζεται στις νομισματικές συνθήκες όπως απαιτείται Το παρέχει ένα κατώτατο όριο

για το διατραπεζικό επιτόκιο δανεισμού και με επαρκώς υψηλό βαθμό αποθεματικών ουσιαστικά καθορίζει

το επίπεδο των επιτοκίων της αγοράς Υπάρχουν λοιπόν ανησυχίες για δυνητικά αδύναμους δεσμούς μεταξύ

των επιτοκίων της αγοράς και Φυσικά αυτή η λογική οδηγεί στο σκεπτικό για την εισαγωγή ενός

με την ικανότητα να φέρει επιτόκια και που να μπορεί να είναι διαχειρίσιμο ώστε να διασφαλίζεται η

ικανότητα της κεντρικής τράπεζας να διαχειρίζεται τα επιτόκια της αγοράς με την πάροδο του χρόνου

Η εισαγωγή ενός μπορεί λοιπόν να μην σημαίνει τον αποκλεισμό των ιδιωτικών συστημάτων

πληρωμών αλλά τη συμπληρωματική τους χρήση Η χρήση του ψηφιακού γουάν έχει προσφέρει

σημαντικές πληροφορίες και συμπεράσματα τόσο στην Κίνα όσο και παγκοσμίως για το μέλλον των

ψηφιακών νομισμάτων κεντρικών τραπεζών Τα βασικά συμπεράσματα από τη χρήση του

περιλαμβάνουν

Βελτιστοποίηση των Πληρωμών Το έχει βελτιώσει τις διαδικασίες πληρωμών κάνοντάς

τις πιο γρήγορες και αποδοτικές ειδικά για συναλλαγές χαμηλού κόστους όπως οι καθημερινές

αγορές Οι χρήστες μπορούν να κάνουν πληρωμές χωρίς την ανάγκη παραδοσιακών τραπεζικών

μεσαζόντων

Ενίσχυση της Οικονομικής Συμμετοχής Το ψηφιακό γουάν προωθεί την οικονομική

συμπερίληψη καθώς μπορεί να χρησιμοποιηθεί από ανθρώπους που δεν έχουν πρόσβαση σε

παραδοσιακές τραπεζικές υπηρεσίες μέσω απλών ηλεκτρονικών πορτοφολιών

Έλεγχος και Παρακολούθηση Το παρέχει στη Λαϊκή Τράπεζα της Κίνας τη δυνατότητα

να παρακολουθεί τις οικονομικές συναλλαγές σε πραγματικό χρόνο Αυτό ενισχύει τον έλεγχο της

κυβέρνησης πάνω στην οικονομία και μπορεί να χρησιμοποιηθεί για την καταπολέμηση της

φοροδιαφυγής και του ξεπλύματος χρήματος



Περιορισμός της Ανωνυμίας Σε αντίθεση με τα κρυπτονομίσματα όπως το το δεν

προσφέρει ανωνυμία Οι συναλλαγές μπορούν να ελέγχονται από τις αρχές κάτι που εγείρει

ανησυχίες για την ιδιωτικότητα των χρηστών

Αντικατάσταση Μετρητών Το ψηφιακό γουάν θεωρείται ένα βήμα προς τη μείωση της χρήσης

φυσικού χρήματος ιδιαίτερα στην Κίνα όπου οι ψηφιακές πληρωμές μέσω εφαρμογών όπως το

και το κυριαρχούν ήδη

Διεθνείς Συναλλαγές Το θα μπορούσε να χρησιμοποιηθεί για να μειώσει την εξάρτηση

από το δολάριο ΗΠΑ στις διεθνείς συναλλαγές και να ενισχύσει τη θέση της Κίνας στο παγκόσμιο

χρηματοοικονομικό σύστημα Ωστόσο μέχρι τώρα οι διεθνείς χρήσεις του είναι περιορισμένες

Ανταγωνισμός με Ιδιωτικές Πλατφόρμες Πληρωμών Το δημιουργεί ανταγωνισμό για

τις ιδιωτικές πλατφόρμες πληρωμών όπως το και το δίνοντας στο κράτος

μεγαλύτερο έλεγχο στο οικοσύστημα των πληρωμών

Πιλοτικές Δοκιμές και Υιοθέτηση Αν και οι πιλοτικές δοκιμές του έδειξαν θετική

αποδοχή η ευρεία υιοθέτησή του από τους πολίτες δεν είναι ακόμη σίγουρη Υπάρχει ανταγωνισμός

από τις ήδη καθιερωμένες ψηφιακές πλατφόρμες και η πλήρης μετάβαση σε ένα ψηφιακό νόμισμα

θα απαιτήσει χρόνο

Το τα ψηφιακά νομίσματα των κεντρικών τραπεζών παρουσίασαν ραγδαία εξέλιξη σε

παγκόσμιο επίπεδο Συγκεκριμένα χώρες είχαν προχωρήσει σε εξερεύνηση ή εφαρμογή

καλύπτοντας το της παγκόσμιας οικονομίας Από αυτές οι χώρες βρίσκονταν σε προηγμένες

φάσεις όπως ανάπτυξη πιλοτικές δοκιμές ή ακόμα και πλήρης εφαρμογή Οι Μπαχάμες η Τζαμάικα και η

Νιγηρία έχουν ήδη κυκλοφορήσει τα τους σε εθνικό επίπεδο

Πολλές χώρες της όπως η Βραζιλία η Ιαπωνία η Ινδία η Αυστραλία και η Ρωσία προχώρησαν σε

πιλοτικές φάσεις ενώ η Ευρώπη εξετάζει σοβαρά την εφαρμογή ψηφιακού ευρώ τόσο σε εσωτερικό

επίπεδο όσο και για διασυνοριακές συναλλαγές Ορισμένα έργα όπως το που συνδέει την Κίνα την

Ταϊλάνδη τα Ηνωμένα Αραβικά Εμιράτα το Χονγκ Κονγκ και τη Σαουδική Αραβία έχουν ως στόχο την

ανάπτυξη ενός εναλλακτικού συστήματος πληρωμών που μειώνει την εξάρτηση από το δολάριο

Οι κεντρικές τράπεζες διαδραματίζουν καθοριστικό ρόλο σε αυτήν τη μετάβαση με προσεκτική ανάλυση

για τη διασφάλιση της διαφάνειας και της ασφάλειας στις συναλλαγές



ΠΡΑΓΜΑΤΙΚΗ ΟΙΚΟΝΟΜΙΑ ΕΠΙΧΕΙΡΗΣΕΙΣ
ΚΡΥΠΤΟΝΟΜΙΣΜΑΤΑ

Πολλές φορές ένα εξαιρετικά ρυθμιζόμενο χρηματοοικονομικό περιβάλλον μπορεί να δημιουργεί

προβλήματα σε αναπτυσσόμενες επιχειρήσεις κυρίως σε θέματα που σχετίζονται με πίστωση ή

χρηματοδότηση συγκέντρωση κεφαλαίων και άλλα Η έκδοση ενός εταιρικού κρυπτονομίσματος ή

θεωρητικά θα μπορούσε να προσπεράσει τις δυσκολίες αυτές αφού η επιχείρηση θα μπορεί να δανείζεται

από τρίτους ή ακόμα και από εσωτερικά τμήματα της ίδιας της εταιρείας να αποκτά επενδυτές που θα

συνδέονται άμεσα με την επιχείρηση Ωστόσο στην πράξη απαιτείται δημόσια αποδοχή του

κρυπτονομίσματος αυτού και η επιτυχία εξαρτάται σε μεγάλο βαθμό από το δίκτυο εντός του οποίου το

χρησιμοποιεί η εταιρεία Πρέπει να υπάρχει μια τάση για συναλλαγές με το συγκεκριμένο μέσο ανταλλαγής

ώστε να αποκτά αξία και να μπορούν εν τέλει να πραγματοποιούνται οι επιθυμητές συναλλαγές Εαν αυτό είναι

κατορθωτό και πάλι θεωρητικά σε μια ανοιχτή αγορά αποτελεί αναμφισβήτητη βοήθεια προς τους μεσαίους

επιχειρηματίες για τη συγκέντρωση κεφαλαίων και την επέκταση των δραστηριοτήτων τους σε μια ευρύτερη

κοινότητα Από την άλλη πλευρά όμως είναι σημειωτέο πως η αξιοποίηση μιας τέτοιας τεχνολογίας απαιτεί

και ένα αρκετά υψηλό επίπεδο τεχνολογικών γνώσεων που πιθανώς απουσιάζει σε μεγάλο αριθμό μικρών και

μεσαίων επιχειρήσεων αλλά και μεγάλο βαθμό εξοικείωσης με αυτή την τεχνολογία του κοινού στο οποίο

απευθύνεται η επιχείρηση Σε επίπεδο επιχειρήσεων υπάρχει μικρή εμπειρία Έχουμε δει κάποιες επιχειρήσεις

να εκδίδουν και να τα μετατρέπουν αργότερα σε μετοχές ή να τα χρησιμοποιούν για επενδυτικούς και

άλλους λόγους χωρίς όμως να αποκτούν ιδιαίτερη δημοφιλία

Η μεγαλύτερη προσπάθεια κατασκευής ενός τέτοιου μέσου ανταλλαγής πραγματοποιείται από την εταιρεία

που όπως αναφέρθηκε και σε προηγούμενη παράγραφο προσβλέπει στη δημιουργία του δικού

της κρυπτονομίσματος αναμένοντας το κατάλληλο ρυθμιστικό πλαίσιο Η βλέψη αυτή όπως είναι φυσικό έχει

ταράξει τους οικονομικούς κύκλους αφού μιλάμε για μια πλατφόρμα με εκατομμύρια χρήστες και μια τέτοια

ενέργεια είναι πιθανό να διαδραματίσει καθοριστικό ρόλο για τα τεκταινόμενα στον τομέα της οικονομίας

παγκοσμίως Αυτός είναι και ο λόγος που οι ρυθμιστικές αρχές υπογραμμίζουν τη μετατροπή της πλατφόρμας

σε σκιώδη τράπεζα και ενίστανται σχετικά με την προστασία των προσωπικών δεδομένων των χρηστών

απευθύνθηκαν όμως ανοιχτά και στο ζήτημα ενδεχόμενης διατάραξης της χρηματοοικονομικής

σταθερότητας από ένα τέτοιο εγχείρημα Ο Ντέιβιντ Μάρκους επικεφαλής της γνωστής

και ως επιμένει Ελπίζουμε ότι θα συμμετέχουμε με το ψηφιακό πορτοφόλι και το

κρυπτονόμισμα στις μεγάλες αλλαγές του λαμβάνοντας τις ρυθμιστικές εγκρίσεις όπου χρειάζεται να

τις λάβουμε μεταξύ άλλων στο απαντώντας σε ερώτηση για τις μεγαλύτερες

αλλαγές στις χρηματοοικονομικές υπηρεσίες για τη χρονιά που έρχεται Το πρότζεκτ με το κρυπτονόμισμα

του μετά από την κριτική που δέχτηκε από τις ρυθμιστικές αρχές μεταβλήθηκε ως προς τους

στρατηγικούς στόχους καθώς και ως προς την ονομασία που θα έφερε Αρχικά η ονομασία που είχε αποδοθεί

στο κρυπτονόμισμα ήταν και προορίζονταν να είναι διαχειρίσιμο από μια μη κερδοσκοπική κοινοπραξία

μεγάλων εταιρειών με την ονομασία ενώ το ψηφιακό πορτοφόλι έφερε την ονομασία

Στο κλίμα άρνησης η ανέστειλε τα σχέδιά της και ανακοίνωσε ότι θα προσφέρει

σταθερά νομίσματα που θα υποστηρίζονται μόνο από ένα εθνικό νόμισμα Έπειτα το όνομα της κοινοπραξίας

μεταβλήθηκε σε με έδρα την Ελβετία Η αυτή τη στιγμή αναμένει έγκριση

από την ελβετική επιτροπή κεφαλαιαγοράς



Το περιγράφεται ως κρυπτονόμισμα όμως στην πραγματικότητα θα λειτουργεί περίπου ως ψηφιακό

νόμισμα αφού στηρίζεται από ένα ισχυρό όμιλο Ακόμη ενδέχεται να υποστηρίζεται και από ένα παραστατικό

νόμισμα ή αλλιώς νόμισμα αναγκαστικής κυκλοφορίας που δεν θα καλύπτεται από αποθεματικό

άλλων υλικών όπως πχ ο χρυσός κάτι που είναι εκτός της φιλοσοφίας των κρυπτονομισμάτων Η

προσβλέπει στη δημιουργία ενός απλού στη χρήση παγκόσμιου καινοτόμου συναλλάγματος και

βρίσκεται σε διάλογο με κεντρικούς τραπεζίτες ρυθμιστικές αρχές και άλλους φορείς προκειμένου να

καρπωθεί μερίδιο του λέοντος στην ψηφιακή εξέλιξη της οικονομίας παντρεύοντας την τεχνολογία

με αποδεκτά ρυθμιστικά πλαίσια Να χρησιμοποιείται το δικό της ψηφιακό συνάλλαγμα δίπλα στα

τοπικά συναλλάγματα μειώνοντας δραστικά τα κόστη διεθνών συναλλαγών

Η τεχνολογία στην οποία θα βασιστεί ένα τέτοιο εγχείρημα οι οικονομικές επιπτώσεις αλλά και η ευρύτερη

επίδραση στους επιχειρηματικούς κύκλους είναι παράγωγα ζητήματα εξαιρετικού ενδιαφέροντος

ΕΙΚΟΝΑ ΠΗΓΗ



ΠΛΕΟΝΕΚΤΗΜΑΤΑ ΜΕΙΟΝΕΚΤΗΜΑΤΑ ΧΡΗΣΗΣ
ΚΡΥΠΤΟΝΟΜΙΣΜΑΤΩΝ

❖ ΠΛΕΟΝΕΚΤΗΜΑΤΑ

Διακίνηση κεφαλαίων χωρίς κόστος Τα κρυπτονομίσματα παρέχουν τη δυνατότητα μεταφοράς

χρηματικών ποσών ανεξαρτήτως ύψους άμεσα οπουδήποτε στον κόσμο οποιαδήποτε στιγμή χωρίς να

βαρύνεται με χρεώσεις Τα πολιτικά τεκταινόμενα της κάθε χώρας δεν μπορούν να επηρεάσουν τις

συναλλαγές Ο χρήστης ελέγχει πλήρως τα κεφάλαιά του

Ασφάλεια Σχετική ιδιωτικότητα συναλλαγών Οι συναλλαγές δεν ελέγχονται από καμία κεντρική τράπεζα

ή κάποιο εξουσιοδοτημένο τρίτο φορέα Άρα δεν είναι εύκολα εφικτή η καταγραφή και παρακολούθηση των

συναλλαγών κάποιου χρήστη Ο χρήστης μπορεί εαν έχει τις γνώσες να προστατέψει τα προσωπικά του

δεδομένα κάνοντας χρήση των κατάλληλων λογισμικών ενώ ο λογαρισμός του δεν μπορεί να δεσμευτεί από

κάποιον πάροχο

Χρήση Υποδιαιρέσεων Κάθε Β είναι υποδιαιρέσιμο έως δεκαδικά ψηφία έως

Παρομοίως υποδιαιρέσεις υπάρχουν σε όλα τα κρυπτονομίσματα ώστε ανεξαρτήτως ισοτιμίας να

επιτρέπονται μικρό συναλλαγές Χαρακτηριστικό που ξεχωρίζει τα κρυπτονομίσματα από τα συμβατικά

χρήματα

Φορητότητα και ασφάλεια Τα πορτοφόλια όπου φυλάσσονται τα κρυπτονομίσματα είναι

εύχρηστα και μεταφέρονται σε συμβατικά Ακόμα ανάλογα με την εφαρμογή που χρησιμοποιεί

ο κάθε χρήστης υπάρχουν δικλείδες ασφαλείας ώστε σε διάφορες περιπτώσεις να διατηρήσει τον έλεγχο

του ψηφιακού του πορτοφολιού

❖ ΜΕΙΟΝΕΚΤΗΜΑΤΑ

Επίπεδο εξοικείωσης χρηστών Ο αριθμός των επιχειρήσεων αλλά και του συνόλου των χρηστών που

χρησιμοποιούν κρυπτονομίσματα για καθημερινές συναλλαγές είναι ακόμα πολύ μικρός Ως εκ τούτου οι

συναλλαγές όπως και οι ισοτιμίες είναι ευμετάβλητες και εξαρτώμενες από τον όγκο των συναλλαγών τις

συμπεριφορές των χρηστών και τις εκάστοτε ανακοινώσεις των ρυθμιστικών αρχών και των κυβερνήσεων Τα

εγχειρίδια που έχουν εκδοθεί δεν αποτελούν ευρύ εκπαιδευτικό υλικό που να μπορεί να καλύψει το σύνολο

ενός μη εξοικειωμένου με την τεχνολογία πληθυσμού

Εξασφάλιση των ιδιωτικών κλειδιών Η τεχνολογία χαρακτηρίζεται για την ασφάλεια που

δύναται να παρέχει στο μέσο χρήστη υπάρχει όμως πάντα η πιθανότητα προσβολής από κακόβουλα

λογισμικά Γύρω από την εξελισσόμενη τεχνολογία πληθαίνουν και τα κακόβουλα λογισμικά που μπορούν να

βλάψουν τον χρήστη με ανοιχτό το ενδεχόμενο ακόμη και να χάνονται χρηματικά ποσά Έτσι λοιπόν οι

χρήστες θα πρέπει να κρατούν ως επτασφράγιστο μυστικό τα ιδιωτικά τους κλειδιά ώστε να είναι ασφαλείς

απέναντι σε τέτοιες επιθέσεις



Διακύμανση ισοτιμίας Τα κρυπτονομίσματα εκ φύσεως είναι ανεξάρτητα από κάποια κεντρική αρχή με τη

δυνατότητα να παρεμβαίνει στις εξελίξεις ή τις διακυμάνσεις της προσφοράς και της ζήτησης όπως συμβαίνει

με τα κοινά νομίσματα Είναι όμως επιρρεπή σε πολύ μεγάλες διακυμάνσεις της ισοτιμίας τους με τα

περισσότερα φυσικά σε κυκλοφορία νομίσματα Επιπλέον παράγοντας που επηρεάζει το παραπάνω

φαινόμενο είναι ο μικρός όγκος χρηστών και συναλλαγών συγκριτικά με το σύνολο των συναλλαγών που

πραγματοποιούνται πράγμα που σημαίνει ότι όταν συναλλάσσονται μεγάλα ποσά σε κρυπτονομίσματα

επηρεάζονται δυσανάλογα οι ισοτιμίες στα ανταλλακτήρια

Παράνομες αγορές και δραστηριότητες Εφόσον τα κρυπτονομίσματα στερούνται ρυθμιστικού πλαισίου

και λόγω της ψευδωνυμοποίησης των συναλλαγών αποτελούν εργαλεία που μπορούν να χρησιμοποιηθούν

για παράνομες διαδικτυακές συναλλαγές όπως αυτές που αφορούν φάρμακα ναρκωτικά όπλα είδη ή

αντικείμενα μεγάλης αξίας τα οποία δεν είναι εύκολο να συναλλαχθούν σε πραγματικές αγορές χωρίς να

υπάρξει κάποιος έλεγχος Έχουν αναπτυχθεί ακόμα και κακόβουλες διαδικτυακές ιστοσελίδες οι οποίες

διαφημίζονται ως ανταλλακτήρια αλλά στην πραγματικότητα εκμαιεύουν χρηματικά ποσά από τον χρήστη ή

υποκλέπτουν τα στοιχεία του

Βρίσκεται σε στάδιο ανάπτυξης Τέλος τα κρυπτονομίσματα και η τεχνολογία πάνω στην οποία βασίζονται

είναι αυτή τη στιγμή σε αρχικά σχετικά στάδια ανάπτυξης Έτσι εμφανίζονται αδυναμίες στη λειτουργία που

αφορούν θέματα ασφάλειας προσβασιμότητας ανάπτυξης εργαλείων και υπηρεσιών χωρητικότητας

χρόνου εκτέλεσης των συναλλαγών και πολλά άλλα Από την άλλη μπορούμε να επιχειρηματολογήσουμε πως

ακριβώς το ίδιο χαρακτηριστικό αποτελεί ευκαιρία για τους επενδυτές ώστε να αποσπάσουν κέρδη αλλά και

τους επιστήμονες της πληροφορικής ώστε να καινοτομήσουν στο πεδίο αυτό



ΣΥΜΠΕΡΑΣΜΑΤΙΚΑ ΤΟ ΜΕΛΛΟΝ ΤΗΣ
ΚΡΥΠΤΟΟΙΚΟΝΟΜΙΑΣ

Οι τεχνολογικές εξελίξεις στον τομέα της οικονομίας συνολικά απασχολούν όλες τις κυβερνήσεις και τις

Κεντρικές Τράπεζες παγκοσμίως Η εισαγωγή και η απογείωση του έφεραν την τεχνολογία

στην καθημερινότητα Οι εφαρμογές γύρω από αυτή την τεχνολογία θα απασχολήσουν όλους σχεδόν τους

τομείς της οικονομίας και όχι μόνο καθεαυτό τον τομέα της οικονομίας τις ρυθμιστικές αρχές ή τις

κυβερνήσεις και τις κεντρικές τράπεζες

Έχει σημασία να υπογραμμίσουμε αρχικά ότι η εξέλιξη της τεχνολογίας πραγματοποιείται στα πλαίσια ενός

οικονομικού περιβάλλοντος και σε αυτά τα πλαίσια οφείλουμε να εξετάζουμε τις επιπτώσεις ή να

προβλέπουμε τις εξελίξεις που σχετίζονται με αυτήν Η δημιουργία μιας από τα κάτω οικονομίας μιας

οικονομίας ελεγχόμενης αποκλειστικά από τους συμμετέχοντες χρήστες είναι μια πολύ ελκυστική ιδέα όμως

δεν πρέπει να αφαιρούμε από το συλλογισμό αυτό ότι τα κρυπτονομίσματα εισάγονται σε μια οικονομική

πραγματικότητα τελείως διαφορετική Ότι δεν μπορεί να υπάρξει μια οικονομία που να κινείται παράλληλα ή

μέσα στην υπάρχουσα πραγματικότητα αλλά πάντα αργά ή γρήγορα θα συμμορφώνεται στους κανόνες που

ισχύουν ευρύτερα στην κοινωνία Η κοινωνία δομείται σε μια οικονομική βάση η οποία χαρακτηρίζεται από

την ιδιοκτησία ως προς τα μέσα παραγωγής και τις σχεσεις που προκύπτουν από αυτήν Ο πυρήνας αυτός δεν

μπορεί να μεταβάλλεται λόγω εξελίξεων αντιθέτως καθορίζει τις εξελίξεις στον κοινωνικό ιστό Βλέπουμε

λοιπόν ότι ακόμα και αν υποθέσουμε ότι στις πρώτες συναλλαγές που πραγματοποιούνταν οι χρήστες

μπορούσαν να ανταλλάσουν προιόντα και υπηρεσίες κάνοντας χρήση μιας νέας ουσιαστικά μορφής

χρήματος του αφενός το νόμισμα αυτό τη δεδομένη χρονική στιγμή δεν είχε καμία αξία ευρύτερα

στην κοινωνία αφετέρου στην πορεία αποκτώντας δημοφιλία παρατηρούμε και την εισαγωγή μεγάλων

παικτών επενδυτών με μεγάλα κεφάλαια που έχουν τη δυνατότητα να καθορίζουν με τις κινήσεις τους την

αξία και τη χρησιμότητα του αλλά και των άλλων δημοφιλών κρυπτονομισμάτων Η τεχνολογική

εξέλιξη ακόμα και της μορφής του χρήματος δεν μπορεί να αναιρέσει ή να μεταβάλλει στη βάση τους τις

σχέσεις ιδιοκτησίας ως προς τα μέσα παραγωγής που είναι και αυτές που καθορίζουν τελικά την αξία και τη

μορφή του χρήματος

Ένα ζήτημα που θα απασχολήσει λοιπόν τα επόμενα χρόνια κυβερνήσεις και κεντρικές τράπεζες είναι η

ψηφιοποίηση της οικονομίας στη βάση όμως της ψηφιοποίησης φυσικού χρήματος που βρίσκεται σε

κυκλοφορία δημιουργία δηλαδή ψηφιακών νομισμάτων κεντρικών τραπεζών με αντίκρυσμα στην

πραγματική οικονομία τουλάχιστον σε αρχικό στάδιο Επτά μεγάλες κεντρικές τράπεζες μεταξύ των οποίων η

κεντρική τράπεζα των ΗΠΑ η Τράπεζα της Αγγλίας η Ευρωπαϊκή Κεντρική Τράπεζα η Ελβετική κεντρική

τράπεζα και η Τράπεζα της Ιαπωνίας ήδη έχουν συνεργαστεί με την Τράπεζα Διεθνών Διακανονισμών

ώστε να καθοριστούν σε κοινή βάση τα χαρακτηριστικά των ψηφιακών νομισμάτων η ανθεκτικότητα

η διαθεσιμότητα σε χαμηλό ή μηδενικό κόστος τα κατάλληλα πρότυπα και ένα ξεκάθαρο νομικό πλαίσιο

καθώς και ένας κατάλληλος ρόλος για τον ιδιωτικό τομέα Ο υποδιοικητής της Τράπεζας της Αγγλίας

και πρόεδρος της επιτροπής πληρωμών της Τζον Κάνλιφ υπογράμμισε ότι η αύξηση των πληρωμών

χωρίς μετρητά μετά τα μέτρα καραντίνας για την αντιμετώπιση της πανδημίας επιτάχυνε τον ρόλο της

τεχνολογίας στην αλλαγή των μορφών του χρήματος Η κεντρική τράπεζα της Κίνας έχει ήδη προχωρήσει σε

ένα πιλοτικό πρόγραμμα και σκοπεύει να κυκλοφορήσει το ψηφιακό γουάν κατά τη διάρκεια των Ολυμπιακών

Αγώνων Παράλληλα τα σχέδια της για δημιουργία ψηφιακού νομίσματος στηριζόμενο από ένα

σύνολο μεγάλων νομισμάτων και κρατικού χρέους σε συνδυασμό με τον οξυνόμενο ανταγωνισμό μεταξύ των



κρατών πιέζουν για ταχείες εξελίξεις σχετικά με τα ψηφιακά νομίσματα αφού όπως δήλωσε και ο επικεφαλής

καινοτομίας της Μπενουά Κερέ δεν υπάρχει κάποια διεθνής κούρσα ανταγωνισμού αλλά υπάρχει ένα

πλεονέκτημα για τις κεντρικές τράπεζες στο να φτάσουν γρήγορα τον ιδιωτικό τομέα και να προηγηθούν για

να διαμορφώσουν το μέλλον

Ένα δεύτερο ζήτημα που προκύπτει είναι η χρήση της τεχνολογίας για την προστασία των

συναλλαγών αλλά και για ευρεία γκάμα εφαρμογών όπως περιγράφηκε στο πρώτο κεφάλαιο που θα μας

εισάγει σε μια τελείως διαφορετική καθημερινότητα με πολύ μεγάλες δυνατότητες Παράλληλα απασχολεί

όλο και πιο έντονα το ζήτημα προστασίας των προσωπικών δεδομένων στο οποίο η τεχνολογία

αναμένεται να παίξει καθοριστικό ρόλο

Παρά τις δυσκολίες και το δισταγμό αρκετών αυτό που έχει μεγαλύτερη σημασία να συνειδητοποιήσουμε

είναι πως μια αλλαγή που ήδη βρίσκεται υπό εξέλιξη δεν έχει να κάνει μόνο με τα κρυπτονομίσματα ως μέσο

ανταλλαγής ή εργαλείο αλλά συνολικά με τον τρόπο που θα πραγματοποιούνται οι συναλλαγές Η τεχνολογία

έχει ανοίξει το κουτί της Πανδώρας Και όλα προμηνύουν πως το μέλλον των

χρηματοοοικονομικών συναλλαγών ιδιαίτερα με τις δυσκολίες που αντιμετωπίζουν σήμερα έγκειται στην

αξιοποίηση αυτών των τεχνολογιών

ΣΥΜΠΕΡΑΣΜΑΤΑ

Τα ψηφιακά νομίσματα έρχονται στο προσκήνιο ταχύτερα από το αναμενόμενο Με τα υπέρ και τα κατά τους

οι νομοθέτες οι κυβερνήσεις και οι κεντρικές τράπεζες εξετάζουν την είσοδο σε μια νέα εποχή με προσεκτικά

και ενδελεχή μέτρα Η παγκόσμια τάση για ρύθμιση των κρυπτονομισμάτων αντανακλά την ανάγκη για ένα

ισχυρό πλαίσιο που θα διασφαλίζει την ασφάλεια και τη διαφάνεια των συναλλαγών χωρίς να εμποδίζει την

ανάπτυξη και την καινοτομία Καθώς οι νομοθετικές ρυθμίσεις εξελίσσονται το αναμένεται να είναι μια

καθοριστική χρονιά για τη μελλοντική διαμόρφωση των αγορών κρυπτονομισμάτων



ΜΕΡΟΣ ΤΕΤΑΡΤΟ

ΕΦΑΡΜΟΓΗ

ΔΗΜΙΟΥΡΓΙΑ ΚΡΥΠΤΟΝΟΜΙΣΜΑΤΟΣ ΜΕ ΧΡΗΣΗ

Στο μέρος αυτό επιχειρείται η δημιουργία ενός κρυπτονομίσματος με σκοπό τη βαθύτερη κατανόηση του

τρόπου αξιοποίησης της τεχνολογίας αλλά και της πρακτικής λειτουργίας των κρυπτονομισμάτων Για το

σκοπό αυτό γίνεται χρήση της εφαρμογής

Η αρχή σε κάθε κρυπτονόμισμα γίνεται με το το πρώτο μπλοκ της αλυσίδας Στη δημιουργία

του πρώτου μπλοκ αποδίδεται το του μπλοκ το οποίο μεταφέρεται στο επόμενο Έτσι κάθε επόμενο

μπλοκ θα φέρει το του προηγούμενου

Μελετώντας τον κώδικα άλλων κρυπτονομισμάτων εφόσον ο κώδικας είναι ανοιχτός προς όλους τους

χρήστες μπορούμε να δούμε τί χρειάζεται για την κατασκευή ενός νέου κρυπτονομίσματος Βλέπουμε για

παράδειγμα στον παρακάτω σύνδεσμο τον κώδικα που χρησιμοποιείται

για το καθώς και τις βελτιώσεις που έχουν προστεθεί στην πορεία Σε αυτή τη λογική κινούμενοι

ξεκινάμε στην εφαρμογή τη δημιουργία ενός διαφοροποιημένου κρυπτονομίσματος με χρήση της

γλώσσας αντί της που χρησιμοποιήθηκε για το Για τη δημιουργία ενός απλού

με ακολουθούνται κάποια βασικά βήματα Ορίζουμε το πρώτο μπλόκ και την αλυσίδα

χρησιμοποιούμε κάποιο αλγόριθμο επιβεβαίωσης της εγκυρότητας της αλυσίδας ορίζουμε τον τρόπο κατά

τον οποίο προστίθενται τα μπλοκ

Ορίζουμε τη συνάρτηση η οποία θα εκτελεστεί όταν δημιουργηθεί ένα αντικείμενο της κλάσης

Παρέχω τις ακόλουθες παραμέτρους που χρησιμοποιούνται στη λειτουργία έναρξης

αυτό αναφέρεται στην παρουσία της κλάσης καθιστώντας δυνατή την πρόσβαση στις μεθόδους

και τα χαρακτηριστικά που σχετίζονται με την κλάση

αυτό παρακολουθεί τη θέση του μπλοκ εντός του

αυτός είναι ο αριθμός που δημιουργήθηκε κατά τη δημιουργία ενός νέου μπλοκ που ονομάζεται

εξόρυξη



αυτό αναφέρεται στο κατακερματισμό του προηγούμενου μπλοκ εντός της αλυσίδας

αυτό δίνει μια καταγραφή όλων των συναλλαγών που έχουν ολοκληρωθεί όπως η ποσότητα

αγορασμένος

αυτό τοποθετεί μια χρονική σήμανση για τις συναλλαγές

Ο εισάγεται στο έργο για τον κατακερματισμό των δεδομένων των μπλοκ Αφού οι τιμές έχουν

εισαχθεί στον αλγόριθμο κρυπτογραφικού κατακερματισμού η συνάρτηση θα επιστρέψει μια συμβολοσειρά

που αντιπροσωπεύει τα περιεχόμενα του μπλοκ Έτσι επιτυγχάνεται η ασφάλεια αφού κάθε μπλοκ έχει

μοναδικό και αυτό θα βασίζεται στο του προηγούμενου μπλοκ Ως εκ τούτου εάν κάποιος

προσπαθήσει να θέσει σε κίνδυνο οποιοδήποτε μπλοκ στην αλυσίδα αμφισβητείται η εγκυρότητα των μπλοκ

οδηγώντας σε διακοπή ολόκληρου του

Πρώτα θα πρέπει να δημιουργήσουμε το πρώτο μπλοκ Εισάγουμε στο πρόγραμμα που χρησιμοποιούμε τα

απαραίτητα εργαλεία από τις βιβλιοθήκες αν δεν υπάρχουν όπως τον αλγόριθμο Έπειτα ορίζουμε το

πρώτο μπλόκ και την αλυσίδα

εισαγωγή του

για την εισαγωγή δεδομένων και τη μετατροπή τους με τον

όλων των δεδομένων

Ο κάθε κόμβος έχει ως σημείο αναφοράς το προηγούμενο μπλόκ μέσω του μοναδικού του

ορισμοί των δεδομένων του προηγούμενου του



επιστροφή κρυπτογραφημένου στα δεδομένα του μπλοκ

επιστρέφει σειρά των δεδομένων του μπλοκ

ορισμός της αλυσίδας μπλοκ

ορισμός του αριθμού των μηδενικών μπροστά σε κάθε

Ορίζουμε τη συνάρτηση η οποία θα εκτελεστεί όταν δημιουργηθεί ένα αντικείμενο της κλάσης

η συνάρτηση θα εκτελείται όταν δημιουργηθεί ένα αντικείμενο της

κλάσης

Ορίζουμε τη διαδικασία προσθήκης και αφαίρεσης

προσθήκη νέου μπλοκ στην αλυσίδα

αφαίρεση μπλοκ από την αλυσίδα



ορισμός εύρεσης του σωστού μπλοκ ώστε να προστεθεί στην αλυσίδα

ανάκτηση του προηγούμενου

στην περίπτωση του πρώτου μπλοκ

πραγματοποίηση επαναλήψεων μέχρι να βρεθεί που να ικανοποιεί τις
συνθήκες

Πραγματοποίηση ελέγχου εγκυρότητας χρησιμοποιώντας συναρτήσεις υπό συνθήκες

έλεγχος εγκυρότητας

σύγκριση του με το του προηγούμενου μπλοκ

Έλεγχος των αποτελεσμάτων

τεστ λειτουργικότητας της αλυσίδας



Όταν δοκιμάσουμε να τρέξουμε το πρόγραμμα στην εφαρμογή πραγματοποιείται και στο

εμφανίζεται ως αποτέλεσμα το εξής



Εδώ βλέπουμε με ποιο τρόπο προστίθενται νέα μπλοκ με

Τα μας δείχνουν πόσα χρειάστηκαν ώστε να βρεθεί το με την αντίστοιχη δυσκολία

Έτσι για παράδειγμα στο χρειάστηκαν προσπάθειες ώστε να βρεθεί το

Τώρα θα δοκιμάσουμε να πραγματοποιήσουμε μια συναλλαγή

ΒΗΜΑ ΔΗΜΙΟΥΡΓΙΑ ΑΠΛΟΥ





















































































































Δημιουργία ενός 




ΒΗΜΑ ΠΡΟΣΘΗΚΗ ΣΥΝΑΛΛΑΓΩΝ

Προσθήκη μιας συναλλαγής






ΒΗΜΑ ΕΠΑΛΗΘΕΥΣΗ ΚΑΙ ΠΡΟΣΘΗΚΗ ΤΟΥ ΜΠΛΟΚ ΣΤΗΝ ΑΛΥΣΙΔΑ

Εύρεση απόδειξης εργασίας 






Προσθήκη του νέου μπλοκ στην αλυσίδα




ΒΗΜΑ ΠΑΡΟΥΣΙΑΣΗ ΤΗΣ ΝΕΑΣ ΑΛΥΣΙΔΑΣ

Εκτύπωση της αλυσίδας














ΟΛΟΚΛΗΡΟ ΤΟ ΠΡΟΓΡΑΜΜΑ












































































































Δημιουργία ενός 




Προσθήκη μιας συναλλαγής






Εύρεση απόδειξης εργασίας 






Προσθήκη του νέου μπλοκ στην αλυσίδα




Εκτύπωση της αλυσίδας

















Με αυτό το πρόγραμμα μπορούμε να δημιουργήσουμε μια απλή αλυσίδα μπλοκ να προσθέσουμε

συναλλαγές επαληθεύοντας τα μπλοκ και προσθέτοντάς τα στην αλυσίδα Στη συνέχεια μπορούμε να

εξάγουμε την αλυσίδα με τις συναλλαγές Το αποτέλεσμα που παίρνουμε όταν τρέχουμε το πρόγραμμα είναι

το εξής

Μια νέα συναλλαγή

Θα επεκτείνουμε τον κώδικα για να συμπεριλάβουμε μια νέα συναλλαγή Θα εκτυπώσουμε τη νέα

κατάσταση της αλυσίδας για να δούμε τη συναλλαγή Ολόκληρο το πρόγραμμα μαζί με την προσθήκη μιας

νέας συναλλαγής





















































































































Δημιουργία ενός 




Προσθήκη μιας αρχικής συναλλαγής






Εύρεση απόδειξης εργασίας 






Προσθήκη του νέου μπλοκ στην αλυσίδα




Εκτύπωση της αλυσίδας πριν την νέα συναλλαγή

Αλυσίδα πριν τη νέα συναλλαγή 












Προσθήκη μιας νέας συναλλαγής




Εύρεση απόδειξης εργασίας για το νέο μπλοκ






Προσθήκη του νέου μπλοκ στην αλυσίδα




Εκτύπωση της αλυσίδας μετά την νέα συναλλαγή

Αλυσίδα μετά τη νέα συναλλαγή 












Το αποτέλεσμα που παίρνουμε όταν τρέξουμε την αλυσίδα αυτή έχει ως εξής

Αλυσίδα πριν τη νέα συναλλαγή

Αλυσίδα μετά τη νέα συναλλαγή



Μια νέα συναλλαγή

Θα επεκτείνουμε τον κώδικα για να συμπεριλάβουμε ακόμα μια συναλλαγή Θα εκτυπώσουμε τη νέα

κατάσταση της αλυσίδας για να δούμε τη συναλλαγή Ολόκληρο το πρόγραμμα μαζί με την προσθήκη μιας

νέας συναλλαγής


















































































































Δημιουργία ενός 




Προσθήκη μιας αρχικής συναλλαγής






Εύρεση απόδειξης εργασίας 






Προσθήκη του νέου μπλοκ στην αλυσίδα




Εκτύπωση της αλυσίδας πριν την νέα συναλλαγή

Αλυσίδα πριν τη νέα συναλλαγή 












Προσθήκη μιας νέας συναλλαγής




Εύρεση απόδειξης εργασίας για το νέο μπλοκ






Προσθήκη του νέου μπλοκ στην αλυσίδα




Εκτύπωση της αλυσίδας μετά την νέα συναλλαγή

Αλυσίδα μετά τη νέα συναλλαγή 












Προσθήκη μιας νέας συναλλαγής




Εύρεση απόδειξης εργασίας για το νέο μπλοκ






Προσθήκη του νέου μπλοκ στην αλυσίδα




Εκτύπωση της αλυσίδας μετά την νέα συναλλαγή

Αλυσίδα μετά τη νέα συναλλαγή 












Το αποτέλεσμα που παίρνουμε είναι το εξής

Αλυσίδα πριν τη νέα συναλλαγή



Αλυσίδα μετά τη νέα συναλλαγή

Αλυσίδα μετά τη νέα συναλλαγή

Με τον τρόπο αυτό μπορούμε να πραγματοποιούμε συναλλαγές οι οποίες επαληθεύονται και προστίθενται

στην αλυσίδα

Δημιουργήσαμε ένα βασικό Για μια πλήρη εφαρμογή κρυπτονομίσματος

χρειαζόμαστε επιπλέον λειτουργίες

Διευθύνσεις και ψηφιακές υπογραφές Χρήση δημόσιων και ιδιωτικών κλειδιών για τη

δημιουργία διευθύνσεων και χρήση ψηφιακών υπογραφών για την υπογραφή των

συναλλαγών

Ασφάλεια και επαλήθευση των συναλλαγών Επιβεβαίωση ότι οι συναλλαγές είναι

έγκυρες αληθείς δεν υπάρχουν διπλές εγγραφές κ ο κ και επαλήθευση των υπογραφών

των συναλλαγών

Δίκτυο για το διαμοιρασμό της αλυσίδας και το συγχρονισμό με

άλλους κόμβους

Πρωτόκολλα

Πορτοφόλι Χρηστών



ΒΗΜΑ

Τώρα θα προσθέσουμε τη λειτουργικότητα για να δημιουργήσουμε ένα κρυπτονόμισμα με μονάδες

το οποίο θα έχει την ονομασία Επίσης θα προσθέσουμε μια απλή δομή δεδομένων για τους χρήστες

και θα διασφαλίσουμε ότι οι συναλλαγές δεν μπορούν να ξεπεράσουν τα διαθέσιμα υπόλοιπα των χρηστών

Επεκτείνουμε την κλάση με τη δυνατότητα διαχείρισης χρηστών και ελέγχου υπολοίπων

Δημιουργία της αρχικής ποσότητας



Δημιουργία ενός

Προσθήκη μιας αρχικής συναλλαγής



Εύρεση απόδειξης εργασίας

Προσθήκη του νέου μπλοκ στην αλυσίδα

Εκτύπωση της αλυσίδας πριν τη νέα συναλλαγή

Αλυσίδα πριν τη νέα συναλλαγή

Προσθήκη μιας νέας συναλλαγής

Εύρεση απόδειξης εργασίας για το νέο μπλοκ

Προσθήκη του νέου μπλοκ στην αλυσίδα

Εκτύπωση της αλυσίδας μετά τη νέα συναλλαγή

Αλυσίδα μετά τη νέα συναλλαγή

Προσθήκη μιας νέας συναλλαγής

Εύρεση απόδειξης εργασίας για το νέο μπλοκ

Προσθήκη του νέου μπλοκ στην αλυσίδα

Εκτύπωση της αλυσίδας μετά τη νέα συναλλαγή

Αλυσίδα μετά τη νέα συναλλαγή



Εκτύπωση των υπολοίπων των χρηστών

Υπόλοιπα χρηστών

Επεξηγήσεις

Δημιουργία Χρηστών και Υπολοίπων

◦ Στο της κλάσης ορίσαμε το αρχικό υπόλοιπο για το

χρήστη

◦ Προσθέσαμε τη μέθοδο για να ενημερώνει τα υπόλοιπα των

χρηστών όταν προστίθεται ένα νέο μπλοκ

Ενημέρωση Συναλλαγών

◦ Στη μέθοδο ελέγχουμε αν ο αποστολέας έχει αρκετό

υπόλοιπο

◦ Η μέθοδος ανανεώνει τα υπόλοιπα των χρηστών μετά την

προσθήκη ενός μπλοκ

Με αυτές τις αλλαγές το θα μπορεί τώρα να διαχειρίζεται υπόλοιπα χρηστών και

να ελέγχει τη διαθεσιμότητα πριν από την πραγματοποίηση συναλλαγών

Τώρα αν τρέξουμε τον κώδικα στο τερματικό μας εμφανίζεται το εξής αποτέλεσμα

Αλυσίδα πριν τη νέα συναλλαγή

Αλυσίδα μετά τη νέα συναλλαγή

Αλυσίδα μετά τη νέα συναλλαγή



Υπόλοιπα χρηστών

Εδώ βλέπουμε πώς καταγράφονται οι συναλλαγές στον κώδικα Για να δημιουργήσουμε μια εφαρμογή

στην οποία να μπορεί ένας χρήστης να πραγματοποιήσει εγγραφή και συναλλαγή θα χρησιμοποιήσουμε το

ΒΗΜΑ ΧΡΗΣΗ

Για να επεκτείνουμε τον υπάρχοντα κώδικα κρυπτονομίσματος και να δημιουργήσουμε μια εφαρμογή

που ικανοποιεί τις παραπάνω απαιτήσεις θα ακολουθήσουμε τα εξής βήματα

Δημιουργία του με

◦ Εγγραφή χρήστη

◦ Σύνδεση και αποσύνδεση

◦ Πραγματοποίηση συναλλαγής

◦ Εμφάνιση λίστας συναλλαγών και υπόλοιπου

Δημιουργία του με και

◦ Σελίδα εισόδου και εγγραφής

◦ Σελίδα συναλλαγών

◦ Εμφάνιση της λίστας συναλλαγών και του υπολοίπου

Ξεκινάμε με βάση το που αναπτύξαμε και στήνουμε τη δομή του προγράμματος

Χρησιμοποιούμε το Δημιουργώ νέο με χρήση

Φτιάχνω φάκελο τον οποίο ονομάζω Μέσα στο φάκελο δημιουργώ δύο αρχεία

και καθώς και δύο φακέλους έναν φάκελο ο οποίος εμπεριέχει αρχείο

και έναν φάκελο με όλα τα αρχεία που θα χρειαστούν Η δομή του προγράμματος έχει ως

εξής



ΕΙΚΟΝΑ Δομή εφαρμογής στο

Ο ΚΩΔΙΚΑΣ ΓΙΑ ΤΑ ΑΡΧΕΙΑ



Δημιουργία της αρχικής ποσότητας

Νέο λεξικό για τα ονόματα χρηστών



Δημιουργία ενός

Εύρεση απόδειξης εργασίας

Προσθήκη του νέου μπλοκ στην αλυσίδα

Εκτύπωση της αλυσίδας πριν τη νέα συναλλαγή

Αλυσίδα πριν τη νέα συναλλαγή

Εκτύπωση των υπολοίπων των χρηστών

Υπόλοιπα χρηστών



Χρησιμοποιούμε για να

αποφύγουμε το

Αν αυτός είναι ο πρώτος χρήστης

Μεταφορά όλου του υπολοίπου από τον στον πρώτο χρήστη













ΑΠΟΤΕΛΕΣΜΑΤΑ ΚΩΔΙΚΑ
Μόλις τρέξουμε το στο τερματικό εμφανίζεται το εξής αποτέλεσμα

Αλυσίδα πριν τη νέα συναλλαγή

Υπόλοιπα χρηστών

Όταν τρέξουμε το παίρνουμε το εξής

Αλυσίδα πριν τη νέα συναλλαγή

Υπόλοιπα χρηστών

Αλυσίδα πριν τη νέα συναλλαγή

Υπόλοιπα χρηστών



Όταν πατήσουμε τη σελίδα μας εμφανίζεται η παρρακάτω εικόνα

ΕΙΚΟΝΑ

Τώρα μπορούμε να δημιουργήσουμε ένα νέο χρήστη Έχουμε σχεδιάσει τον κώδικα ώστε ο πρώτος

χρήστης που θα πραγματοποιήσει εγγραφή να λάβει το σύνολο των νομισμάτων Δημιουργώ τον χρήστη

στον οποίο απονέμονται οι μονάδες Δημιουργώ κατόπιν

ένα δεύτερο χρήστη τον Έπειτα εισέρχομαι ως και στέλνω

στον Η σελίδα εμφανίζεται ως εξής

ΕΙΚΟΝΑ ΕΙΚΟΝΑ



Το υπόλοιπο του χρήστη ενημερώθηκε με ενώ από κάτω εμφανίζεται και η αλυσίδα με το

ιστορικό των συναλλαγών Επίσης βλέπουμε πως ενημερώθηκε αντίστοιχα και το πορτοφόλι του χρήστη

Μπορούμε για λόγους ευχρηστίας να δημιουργήσουμε ένα εικονίδιο στον υπολογιστή από το οποίο να

ανοίγει η εφαρμογή που δημιουργήσαμε Χρησιμοποιώντας την εφαρμογή δημιουργούμε μια

εφαρμογή η οποία μέσω του

Με αυτό τον τρόπο θα ανοίγει απευθείας στον περιηγητή την εφαρμογή Το εικονίδιο στην επιφάνεια

εργασίας εμφανίζεται ως εξής

ΕΙΚΟΝΑ

ΣΥΜΠΕΡΑΣΜΑΤΙΚΑ

Δημιουργήσαμε μια απλή εφαρμογή ψηφιακού νομίσματος με την ονομασία το οποίο

αποτελείται από μονάδες Βάσει του κώδικα που δημιουργήσαμε οι μονάδες αυτές αποδίδονται

στον πρώτο χρήστη που πραγματοποιεί εγγραφή και έπειτα μπορούν να πραγματοποιηθούν συναλλαγές

μεταξύ των χρηστών που εγγράφονται Έπειτα από κάθε συναλλαγή εμφανίζεται στους χρήστες και η

αλυσίδα με το ιστορικό συναλλαγών Η εφαρμογή εμπεριέχει τα στοιχεία της ασφάλειας και επαλήθευσης

συναλλαγών πρωτόκολλο με τη χρήση του δημιουργία ψηφιακού πορτοφολιού

για τους χρήστες

Ας προχωρήσουμε στην ενσωμάτωση ψηφιακών υπογραφών Επίσης θα αλλάξουμε αισθητικά κάποια

στοιχεία στο ώστε να γίνει πιο λειτουργική και πιο εμφανίσιμη η εφαρμογή μας



Ο ΚΩΔΙΚΑΣ ΜΕ ΔΗΜΟΣΙΟ ΙΔΙΩΤΙΚΟ ΚΛΕΙΔΙ ΨΗΦΙΑΚΗ ΥΠΟΓΡΑΦΗ

Δημιουργία της αρχικής ποσότητας

Νέο λεξικό για τα ονόματα χρηστών

Νέο λεξικό για δημόσια κλειδιά



Δημιουργία ενός



Εύρεση απόδειξης εργασίας

Προσθήκη του νέου μπλοκ στην αλυσίδα

Εκτύπωση της αλυσίδας πριν τη νέα συναλλαγή

Εκτύπωση των υπολοίπων των χρηστών

Υπόλοιπα χρηστών



Όλα τα πεδία είναι υποχρεωτικά

Ο χρήστης υπάρχει ήδη

Η εγγραφή ήταν επιτυχής

Μη έγκυρα στοιχεία εισόδου

Αποθήκευση του

ονόματος



Μη έγκυρη συναλλαγή



Λογότυπο

Καλωσόρισες

Σύνδεση

Κωδικός

Σύνδεση

Δεν έχετε λογαριασμό Εγγραφή

Εγγραφή

Λογότυπο

Εγγραφή

Κωδικός

Όνομα

Εγγραφή

Έχετε ήδη λογαριασμό Συνδεθείτε



Λογότυπο

Πίνακας Ελέγχου

Λογότυπο

Καλώς ήρθες

Υπόλοιπο

Πραγματοποίηση Συναλλαγής



Παραλήπτης

Ποσό

Αποστολή

Μπλοκ

υπογραφή

Αποσύνδεση

Γενικές Ρυθμίσεις

Στυλ για το Κουτί

Άσπρο χρώμα για το κουτί

Εξασφαλίζει ότι το κουτί δεν είναι πολύ μεγάλο



Εξασφαλίζει ότι το περιεχόμενο δεν βγαίνει έξω από το κουτί

Στυλ για τα κουμπιά

Ανοιχτό γαλάζιο χρώμα

Ελαφρώς σκούρο γαλάζιο για το

Στυλ για τα πεδία εισόδου

Εξασφαλίζει ότι τα πεδία ταιριάζουν με το κουτί

Στυλ για τον τίτλο

Ανοιχτό γαλάζιο χρώμα

Μεγαλύτερη γραμματοσειρά για τον τίτλο

Στυλ για τον τίτλο

Ανοιχτό γαλάζιο χρώμα

Στυλ για το λογότυπο



Ρύθμισε το μέγεθος σύμφωνα με την προτίμησή σου

Στυλ για τα

Ανοιχτό γαλάζιο χρώμα

Στυλ για λίστες

Στυλ για μεγάλα κείμενα

Εξασφαλίζει ότι το κείμενο δεν είναι ευθυγραμμισμένο στο

κέντρο

Κάνει το κείμενο να σπάει σε νέες γραμμές αν είναι

πολύ μεγάλο



ΑΠΟΤΕΛΕΣΜΑΤΑ ΚΩΔΙΚΑ
Με την εκτέλεση της εφαρμογής εμφανίζεται στο τερματικό μας το εξής

Υπόλοιπα χρηστών

Πατώντας τη σύνδεση μας εμφανίζεται η εικόνα

ΕΙΚΟΝΑ



Πραγματοποιώ εγγραφή Μόλις πιέσουμε το κουμπί της εγγραφής βλέπουμε στην οθόνη μας το

παρακάτω μήνυμα

ΕΙΚΟΝΑ

Στο μήνυμα αυτό βλέπουμε τα κλειδιά που δημιουργούνται για τον χρήστη που πραγματοποίησε εγγραφή

Τα κλειδιά που δημιουργούνται εδώ χρησιμοποιούνται για την ψηφιακή υπογραφή των συναλλαγών η οποία

είναι ουσιαστική για την επικύρωση της ταυτότητας του αποστολέα και για την αποτροπή διαστρέβλωσης των

δεδομένων της συναλλαγής

Χρήση κλειδιών

Δημόσιο Κλειδί Το κλειδί αυτό χρησιμοποιείται για την ταυτοποίηση του χρήστη στο σύστημα Είναι

γνωστό σε όλους και αποθηκεύεται στο ως μέρος της συναλλαγής

Ιδιωτικό Κλειδί Χρησιμοποιείται για την υπογραφή των συναλλαγών Είναι γνωστό μόνο στον κάτοχο

και πρέπει να φροντίζει να το κρατάει σε ασφαλές μέρος Η υπογραφή δημιουργείται από το ιδιωτικό κλειδί

και επιβεβαιώνεται από το δημόσιο

Υπογραφή Συναλλαγών Όταν ένας χρήστης πραγματοποιεί μια συναλλαγή χρησιμοποιεί το ιδιωτικό

κλειδί για να υπογράψει τα δεδομένα της συναλλαγής αποστολέας παραλήπτης ποσό Ύστερα η υπογραφή

αυτή προστίθεται στη συναλλαγή και αποστέλλεται μαζί με τα υπόλοιπα δεδομένα στο δίκτυο Οι κόμβοι του

δικτύου μπορούν να επαληθεύσουν την υπογραφή χρησιμοποιώντας το δημόσιο κλειδί του αποστολέα για να

επιβεβαιώσουν ότι η συναλλαγή δεν έχει αλλοιωθεί και ότι ο αποστολέας είναι έγκυρος

Επιστρέφοντας στην αρχική σελίδα μπορούμε να πραγματοποιήσουμε είσοδο Βλέπουμε πως απονέμονται

στον πρώτο χρήστη και οι μονάδες



ΕΙΚΟΝΑ

Έπειτα εγγράφω νέους χρήστες και πραγματοποιώ συναλλαγές

ΕΙΚΟΝΕΣ



ΕΙΚΟΝΕΣ

Βλέπουμε πως ενημερώθηκαν τα υπόλοιπα των χρηστών καταγράφηκαν οι συναλλαγές φέρουν ψηφιακή

υπογραφή και όλοι οι χρήστες μπορούν να δουν την αλυσίδα στο προφίλ τους

ΕΙΚΟΝΑ



Χρησιμοποιώντας ξανά το δημιουργώ εικονίδιο στην επιφάνεια εργασίας μου με το

Έπειτα επιστρέφω στο δημιουργώ αρχείο και εισάγω στο τερματικό

την εντολή

ώστε να μπορεί η εφαρμογή να εκτελείται ανεξάρτητα Στην επιφάνεια εργασίας βλέπουμε τώρα και τις

δύο εφαρμογές ως εξής

ΕΙΚΟΝΑ

ΣΥΜΠΕΡΑΣΜΑΤΙΚΑ

Επεκτείναμε τον κώδικα της προηγούμενης εφαρμογής ψηφιακού νομίσματος και δημιουργήσαμε μια νέα

με την ονομασία του οποίου τα χαρακτηριστικά παραμένουν ίδια αποτελείται από

μονάδες βάσει του κώδικα που δημιουργήσαμε οι μονάδες αυτές αποδίδονται στον πρώτο χρήστη που

πραγματοποιεί εγγραφή και έπειτα μπορούν να πραγματοποιηθούν συναλλαγές μεταξύ των χρηστών που

εγγράφονται Έπειτα από κάθε συναλλαγή εξακολουθεί να εμφανίζεται στους χρήστες και η αλυσίδα με το

ιστορικό συναλλαγών με το πρόσθετο στοιχείο των ψηφιακών υπογραφών με χρήση ιδιωτικών και δημόσιων

κλειδιών Η εφαρμογή εμπεριέχει τα στοιχεία της ασφάλειας και επαλήθευσης συναλλαγών πρωτόκολλο

χρήση του δημιουργία ψηφιακού πορτοφολιού για τους χρήστες υπογραφή των

συναλλαγών Συνοπτικά



Εφαρμογή

Σκοπός Δημιουργία και διαχείριση κρυπτονομισμάτων με βάση την τεχνολογία της αλυσίδας μπλοκ

Πλατφόρμα εφαρμογή χρησιμοποιώντας και

Χαρακτηριστικά της Εφαρμογής

Εγγραφή και Σύνδεση Χρηστών

◦ Εγγραφή Δημιουργία νέου λογαριασμού με κωδικό πρόσβασης και όνομα

◦ Σύνδεση Είσοδος στην εφαρμογή με και κωδικό πρόσβασης

Διαχείριση Συναλλαγών

◦ Αποστολή Κρυπτονομισμάτων Δημιουργία και αποστολή συναλλαγών μεταξύ χρηστών

◦ Επαλήθευση Συναλλαγών Χρήση ψηφιακών υπογραφών για επαλήθευση και ασφάλεια

◦ Προβολή Εμφάνιση όλων των μπλοκ και συναλλαγών που έχουν καταγραφεί

στην αλυσίδα μπλοκ

Διαχείριση Υπολοίπων

◦ Εμφάνιση Υπολοίπων Εμφάνιση του υπολοίπου του χρήστη και των αλλαγών που

προκύπτουν από συναλλαγές

Δομή της Εφαρμογής

Σελίδα σύνδεσης χρηστών

Σελίδα εγγραφής νέου χρήστη

Κύρια σελίδα χρήστη με τη δυνατότητα αποστολής συναλλαγών και προβολής

του

Σελίδα για την πραγματοποίηση συναλλαγών παρόμοια με το

Περιέχει τη λογική της εφαρμογής τη διαχείριση χρηστών και την υλοποίηση της

διαχείρισης συναλλαγών

Υλοποιεί τη λογική της αλυσίδας μπλοκ συμπεριλαμβανομένων των μπλοκ

συναλλαγών και αλγορίθμων απόδειξης εργασίας

Παράδειγμα Χρήσης

Εγγραφή Χρήστη

◦ Ο χρήστης εγγράφεται παρέχοντας κωδικό πρόσβασης και όνομα Το σύστημα

δημιουργεί ένα νέο λογαριασμό και παρέχει δημόσιο και ιδιωτικό κλειδί για τις συναλλαγές

Σύνδεση Χρήστη

◦ Ο χρήστης συνδέεται με το και τον κωδικό πρόσβασης Μετά τη σύνδεση

κατευθύνεται στη σελίδα του

Πραγματοποίηση Συναλλαγής

◦ Ο χρήστης μπορεί να στείλει κρυπτονόμισμα σε άλλον χρήστη Η συναλλαγή επικυρώνεται με

ψηφιακή υπογραφή και προστίθεται στην αλυσίδα μπλοκ

Προβολή

◦ Ο χρήστης μπορεί να δει την αλυσίδα μπλοκ με όλα τα μπλοκ και τις συναλλαγές που έχουν

πραγματοποιηθεί



Δομή

Μπλοκ

◦ Περιγραφή Το πρώτο μπλοκ της αλυσίδας γνωστό και ως ή αρχικό μπλοκ

Αυτό το μπλοκ είναι το θεμέλιο της αλυσίδας μπλοκ και συνήθως περιέχει αρχικά δεδομένα

Μπλοκ

◦ Περιγραφή Το δεύτερο μπλοκ στην αλυσίδα που ακολουθεί το αρχικό μπλοκ Περιέχει

συναλλαγές που έχουν καταγραφεί μετά την δημιουργία του

Συναλλαγές Στο Μπλοκ

Συναλλαγή

◦ Υ π ο γ ρ α φ ή

◦ Περιγραφή Αυτή η συναλλαγή δείχνει μια μεταφορά από τον χρήστη

στον χρήστη Η υπογραφή είναι ένα ψηφιακό

αποτύπωμα που χρησιμοποιείται για την επαλήθευση της εγκυρότητας της συναλλαγής

Μπλοκ

◦ Περιγραφή Το τρίτο μπλοκ στην αλυσίδα που περιέχει νέες συναλλαγές προστιθέμενες

στην αλυσίδα μετά το μπλοκ

Συναλλαγές Στο Μπλοκ

Συναλλαγή

◦ Υπογραφή

◦ Περιγραφή Αυτή η συναλλαγή δείχνει μια μεταφορά από τον χρήστη

στον χρήστη Η υπογραφή παρέχει την

ασφάλεια ότι η συναλλαγή είναι έγκυρη και δεν έχει τροποποιηθεί

Ανάλυση Στοιχείων

Κάθε μπλοκ έχει έναν μοναδικό κωδικό το που υπολογίζεται με βάση τα δεδομένα του

μπλοκ προηγούμενος χρονική σήμανση συναλλαγές κλπ Το διασφαλίζει ότι το μπλοκ δεν

έχει τροποποιηθεί

Συναλλαγές Κάθε μπλοκ μπορεί να περιέχει πολλές συναλλαγές Κάθε συναλλαγή περιγράφει την

μεταφορά κρυπτονομισμάτων από έναν χρήστη σε άλλον Περιλαμβάνει επίσης μια υπογραφή που

χρησιμοποιείται για την επαλήθευση της εγκυρότητας της συναλλαγής

Υπογραφή Η υπογραφή είναι το ψηφιακό αποτύπωμα της συναλλαγής δημιουργημένο με το

ιδιωτικό κλειδί του αποστολέα Είναι κρίσιμη για την επαλήθευση της αυθεντικότητας της συναλλαγής



Σημασία της Δομής

Η δομή της αλυσίδας μπλοκ διασφαλίζει την ακεραιότητα και την ασφάλεια των δεδομένων Κάθε νέο

μπλοκ επηρεάζει το του προηγούμενου μπλοκ δημιουργώντας μια αδιάσπαστη αλυσίδα από το

μέχρι το πιο πρόσφατο μπλοκ Οι συναλλαγές επαληθεύονται μέσω ψηφιακών υπογραφών και τα

μπλοκ που έχουν προσθεθεί στην αλυσίδα δεν μπορούν να τροποποιηθούν χωρίς να επηρεαστούν όλα τα

επόμενα μπλοκ κάτι που καθιστά την αλυσίδα εξαιρετικά ασφαλή

Τέλος η εφαρμογή που φτιάξαμε λειτουργεί με μια κεντρική αρχιτεκτονική και δεν ενσωματώνει ένα

πραγματικό δίκτυο Η ενσωμάτωσή ενός δικτύου θα μπορούσε να προσφέρει πλεονεκτήματα όπως

μεγαλύτερη αντοχή σε αποτυχίες και αποκέντρωση αλλά απαιτεί πρόσθετη πολυπλοκότητα στην ανάπτυξη

και διαχείριση Για μια ολοκληρωμένη εφαρμογή κρυπτονομίσματος απαιτείται δίκτυο

Δίκτυο

Ένα δίκτυο είναι μια αρχιτεκτονική δικτύου όπου όλοι οι κόμβοι ή λειτουργούν

ως ίσοι συμμετέχοντες χωρίς την ανάγκη κεντρικού διακομιστή Στο δίκτυο κάθε κόμβος έχει την

ικανότητα να ενεργεί τόσο ως πελάτης όσο και ως εξυπηρετητής επιτρέποντας άμεση επικοινωνία και

ανταλλαγή δεδομένων μεταξύ των κόμβων

Στην παρούσα φάση της ανάπτυξης της εφαρμογής δεν ενσωματώθηκε ένα δίκτυο κυρίως για τους

εξής λόγους

Πολυπλοκότητα Υλοποίησης Η ενσωμάτωσή ενός δικτύου απαιτεί την ανάπτυξη και

συντήρηση μηχανισμών για τη συγχρονισμένη διαχείριση δεδομένων μεταξύ πολλών κόμβων όπως

επίσης και την επίλυση διαφορών και την επικύρωση συναλλαγών σε αποκεντρωμένο

περιβάλλον

Απαιτήσεις Υποδομών Η λειτουργία ενός δικτύου απαιτεί συγκεκριμένες υποδομές για

επικοινωνία συγχρονισμό και επικύρωση που δεν ήταν διαθέσιμες ή εύκολα διαχειρίσιμες στην

παρούσα έκδοση της εφαρμογής

Σκοπός και Εύρος Εφαρμογής Η αρχική υλοποίηση της εφαρμογής επικεντρώθηκε σε κεντρική

διαχείριση και έλεγχο με σκοπό την απλούστερη ανάπτυξη και τη γρηγορότερη υλοποίηση των

βασικών λειτουργιών

Λειτουργία της Εφαρμογής με Δίκτυο

Σε περίπτωση ενσωμάτωσης ενός δικτύου στην εφαρμογή η λειτουργία θα ήταν ως εξής

Πρωτόκολλα Επικοινωνίας Είναι τα εργαλεία που χρησιμοποιούνται για να επιτρέψουν στους κόμβους

του δικτύου να επικοινωνούν μεταξύ τους Τα κυριότερα πρωτόκολλα ή Αυτά

τα πρωτόκολλα επιτρέπουν την αποτελεσματική διαχείριση αιτήσεων και απαντήσεων μεταξύ κόμβων καθώς

και την επικοινωνία σε πραγματικό χρόνο για την ενημέρωση του στους κόμβους του

δικτύου να επικοινωνούν μεταξύ τους Εδώ είναι τα κυριότερα πρωτόκολλα



◦ Εύκολο στη χρήση και ευρέως υποστηριζόμενο Χρησιμοποιείται συχνά για τη διαχείριση

αιτήσεων και απαντήσεων μεταξύ των κόμβων

◦ Παράδειγμα Αντί να χρησιμοποιείται μόνο το για τη διαχείριση των αιτήσεων μπορεί να

χρησιμοποιηθούν αιτήσεις για την επικοινωνία με άλλους κόμβους

◦ Παρέχει συνεχή δύο κατευθύνσεων επικοινωνία μεταξύ κόμβων γεγονός που το καθιστά

ιδανικό για εφαρμογές που απαιτούν γρήγορη και συνεχή επικοινωνία όπως για την επικοινωνία

με άλλους κόμβους σε πραγματικό χρόνο

◦ Παράδειγμα Χρήση για την άμεση ενημέρωση των κόμβων όταν μια νέα

συναλλαγή ή μπλοκ προστίθεται στο

◦ Μηχανισμός που επιτρέπει την κλήση μεθόδων ή συναρτήσεων σε απομακρυσμένο κόμβο

σαν να ήταν τοπικές χρησιμοποιώντας διάφορα πρωτόκολλα όπως ή

◦ Παράδειγμα Χρησιμοποίησε για να καλέσεις συναρτήσεις επικύρωσης και προσθήκης

μπλοκ σε άλλους κόμβους

Συγχρονισμός Δεδομένων Όταν ένας κόμβος προσθέτει ένα νέο μπλοκ ή συναλλαγή αυτό το

δεδομένο θα διανέμεται σε όλους τους άλλους κόμβους του δικτύου Οι κόμβοι θα ενημερώνονταν

αυτόματα για τις τελευταίες αλλαγές μέσω μηχανισμών συγχρονισμού διασφαλίζοντας ότι όλοι έχουν

την πιο πρόσφατη έκδοση του

Επικύρωση Συναλλαγών Κάθε κόμβος θα επαληθεύει τις συναλλαγές και τα μπλοκ πριν τα

προσθέσει στο Οι διαδικασίες επικύρωσης περιλαμβάνουν τον έλεγχο εγκυρότητας των

συναλλαγών και την επιβεβαίωση των κριτηρίων όπως το εξασφαλίζοντας την

ακεραιότητα των δεδομένων

Αντοχή σε Αποτυχίες Ενσωματώνοντας δίκτυο η εφαρμογή θα ήταν ανθεκτική σε αποτυχίες

κόμβων Εάν ένας κόμβος αποτύχει οι υπόλοιποι κόμβοι συνεχίζουν να λειτουργούν κανονικά

διασφαλίζοντας τη συνεχιζόμενη λειτουργία του δικτύου και την αδιάλειπτη διαχείριση των

συναλλαγών

Η ενσωμάτωσή ενός δικτύου στην εφαρμογή θα επέτρεπε μια αποκεντρωμένη πιο ανθεκτική

αρχιτεκτονική διασφαλίζοντας την ακεραιότητα και τη συνέπεια των δεδομένων Ωστόσο για την αρχική

υλοποίηση η κεντρική διαχείριση παρέχει μια πιο απλή και ελεγχόμενη λύση



ΔΗΜΙΟΥΡΓΙΑ

❖ ΜΕ ΧΡΗΣΗ ΔΙΑΔΙΚΤΥΑΚΗΣ ΠΛΑΤΦΟΡΜΑΣ

Η δημιουργία ενός πέρα από τη συγγραφή κώδικα ενός έξυπνου

συμβολαίου μπορεί να πραγματοποιηθεί πλέον και με τη χρήση εφαρμοργών

όπως το χωρίς καμία γνώση προγραμματισμού Ουσιαστικά

πρόκειται για ένα πορτοφόλι βασισμένο σε

κρυπτονομισμάτων όπως του Στην προκειμένη πρόκειται για μια

επέκταση που μπορεί ο χρήστης να εγκαταστήσει στον που

χρησιμοποιεί Το επιτρέπει στον χρήστη να δημιουργεί και να

διαχειρίζεται τις δικές του ταυτότητες μέσω ιδιωτικών κλειδιών τοπικού

πορτοφολιού χρήστη και πορτοφολιών υλικού όπως το οπότε όταν

ένας χρήστης θέλει να πραγματοποιήσει μια συναλλαγή και να την προσθέσει

στο ο χρήστης αποκτά μια ασφαλή διεπαφή για έλεγχο της συναλλαγής πριν την εγκρίνει ή την

απορρίψει

Επειδή προσθέτει λειτουργικότητα στο κανονικό περιβάλλον του προγράμματος περιήγησης το

απαιτεί άδεια ανάγνωσης και εγγραφής σε οποιαδήποτε ιστοσελίδα Η πηγή του είναι πάντα

ορατή και ο πηγαίος κώδικας δημοσιευμένος στο

ιλάμε για ένα έξυπνο συμβόλαιο που τρέχει σε μια αλυσίδα μπλοκ Επομένως πολλά μπορεί να

φιλοξενούνται στην ίδια αλυσίδα Χρησιμοποιώντας εφαρμογές όπως η είναι σχετικά εύκολο

να ορίσει κανείς και να εισάγει ένα δικό του

Για τους σκοπούς της εργασίας θα χρησιμοποιήσουμε την εφαρμογή

Συνδέουμε το πορτοφόλι που δημιουργήσαμε στο και επιλέγουμε

Εισάγουμε τις βασικές πληροφορίες αφού επιλέξουμε την αλυσίδα πάνω στην οποία θα τρέχει το

Εισάγουμε την ονομασία και ένα την ποσότητα των νομισμάτων που θα κυκλοφορήσουν Ύστερα

επιλέγουμε τη δημιουργία του το οποίο αυτόματα περνά στο ψηφιακό μας πορτοφόλι με μια χρέωση

του ύψους των με την τρέχουσα ισοτιμία του για δημιουργία

μονάδων που θα τρέχει στην αλυσίδα



ΕΙΚΟΝΑ ΚΑΡΤΕΛΑ ΔΗΜΙΟΥΡΓΙΑΣ

ΕΙΚΟΝΑ ΔΗΜΙΟΥΡΓΙΑ

ΕΙΚΟΝΑ ΕΙΣΑΓΩΓΗ ΒΑΣΙΚΩΝ ΠΛΗΡΟΦΟΡΙΩΝ



❖ ΔΗΜΙΟΥΡΓΙΑ ΣΕ

Για να δημιουργήσουμε ένα απλό σε μπορούμε να χρησιμοποιήσουμε την βιβλιοθήκη

που παρέχει ασφαλείς τυχαίους αριθμούς και συμβολοσειρές αφού ένα ουσιαστικά είναι απλά μια

μοναδική συμβολοσειρά που μπορεί να χρησιμοποιηθεί για την αναγνώριση ή την επικύρωση ενός χρήστη ή

μιας ενέργειας

Ακολουθεί ένα παράδειγμα για τη δημιουργία ενός














Αυτός ο κώδικας δημιουργεί ένα τυχαίο με μήκος χαρακτήρες όταν αναπαρίσταται σε

δεκαεξαδική μορφή Ο παραπάνω κώδικας χρησιμοποιεί τη συνάρτηση για να

δημιουργήσει ένα ασφαλές τυχαίο Η συνάρτηση παίρνει ως παράμετρο το μήκος του

και επιστρέφει μια τυχαία δεκαεξαδική συμβολοσειρά

Ας υποθέσουμε ότι θέλουμε να χρησιμοποιήσουμε το που δημιουργήσαμε για να επαληθεύσουμε

χρήστες σε μια εφαρμογή ιστού Δημιουργώ ένα νέο με αρχεία

Ένα λεξικό για αποθήκευση χρηστών και των τους



Ένα απλό ΤΟΚΕΝ

Ένα απλό ΤΟΚΕΝ

Δημιουργία



Επικύρωση





Σε αυτό το παράδειγμα η εφαρμογή επιτρέπει στους χρήστες να συνδεθούν και να λάβουν ένα

μοναδικό το οποίο μπορεί στη συνέχεια να χρησιμοποιηθεί για να επαληθεύσουν τις ενέργειές

τους Όταν τρέξουμε την εφαρμογή βλέπουμε το εξής

Η σελίδα στην οποία μας οδηγεί ο σύνδεσμος

ΕΙΚΟΝΑ ΕΝΑ ΑΠΛΟ



Εγγραφή χρήστη και δημιουργία

ΕΙΚΟΝΑ ΕΝΑ ΑΠΛΟ

Επικύρωση

ΕΙΚΟΝΑ ΕΝΑ ΑΠΛΟ



ΣΥΜΠΕΡΑΣΜΑΤΙΚΑ

Τα και τα κρυπτονομίσματα εξυπηρετούν διαφορετικούς σκοπούς και βασίζονται σε διαφορετικές

τεχνολογικές υποδομές Η δημιουργία ενός μπορεί να είναι απλή χρησιμοποιώντας υπάρχουσες

πλατφόρμες ενώ για τη δημιουργία ενός κρυπτονομίσματος απαιτείται η ανάπτυξη μιας αλυσίδας

από την αρχή

Ακόμα τα χρησιμοποιούνται για σκοπούς όπως η πρόσβαση σε συγκεκριμένες υπηρεσίες ή

δυνατότητες μιας πλατφόρμας για ψηφοφορία με χρήση αποκεντρωμένων συστημάτων για επαλήθευση

ταυτότητας κ α Τα κρυπτονομίσματα όμως χρησιμοποιούνται ως μέσο ανταλλαγής και απεικόνισης αξίας

Μπορούν να χρησιμοποιηθούν σε οικονομικές συναλλαγές και επενδύσεις



ΑΝΑΦΟΡΕΣ ΒΙΒΛΙΟΓΡΑΦΙΑ ΠΗΓΕΣ
ΑΝΑΦΟΡΕΣ

     

 

 



Αναπληρωτής Καθηγητής Παναγιώτης Κουρουθανάσης Ιόνιο Πανεπιστήμιο Καθηγητής Γεώργιος

Δουκίδης Οικονομικό Πανεπιστήμιο Αθηνών Σεπτέμβριος ΔΙΕΘΝΕΙΣ ΤΑΣΕΙΣ ΤΟΥ ΚΛΑΔΟΥ

ΕΤΑΙΡΕΙΩΝ ΧΡΗΜΑΤΟ ΟΙΚΟΝΟΜΙΚΗΣ ΤΕΧΝΟΛΟΓΙΑΣ ΚΑΙ ΠΡΟΟΠΤΙΚΕΣ ΓΙΑ ΤΗΝ ΕΛΛΑΔΑ

Επιτελική Σύνοψη

 

Φεβρουαρίου

 



 



     

Μελέτη Η Χρήση Κρυπτονομισμάτων για Παράνομες Δραστηριότητες και Σχετικές Νομοθετικές

Πρωτοβουλίες Νικόλαος Θεοδωράκης Λέκτορας και Συνεργάτης Συνεργάτης

Γνωμοδότηση της Ευρωπαϊκής Οικονομικής και Κοινωνικής Επιτροπής με θέματα Πρόταση

κανονισμού του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου για τις αγορές κρυπτοστοιχείων και

για την τροποποίηση της οδηγίας ΕΕ και

Πρόταση κανονισμού του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με ένα πιλοτικό

καθεστώς για τις υποδομές της αγοράς που βασίζονται σε τεχνολογία κατανεμημένου

καθολικού Εισηγητής

Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης

ΕΚΘΕΣΗ ΤΗΣ ΕΠΙΤΡΟΠΗΣ ΠΡΟΣ ΤΟ ΕΥΡΩΠΑΪΚΟ ΚΟΙΝΟΒΟΥΛΙΟ ΚΑΙ ΤΟ ΣΥΜΒΟΥΛΙΟ για την

αξιολόγηση του πλαισίου συνεργασίας μεταξύ των μονάδων χρηματοοικονομικών πληροφοριών

Βρυξέλλες



Ψηφιακό Νόμισμα Κεντρικής Τράπεζας στάση του Ευρωσυστήματος

Πληροφορίες για το



ΒΙΒΛΙΟΓΡΑΦΙΚΗ ΜΕΛΕΤΗ ΠΗΓΕΣ

από

Χάγη

︎ονδίνο

︎ονδίνο

Η Α

σ



Ανακτήθηκε από

νακτήθηκε ︎αϊου από



ΒΙΒΛΙΟΓΡΑΦΙΚΗ ΜΕΛΕΤΗ ΠΗΓΕΣ ΓΙΑ ΤΙΣ ΕΦΑΡΜΟΓΕΣ
ΚΑΙ ΤΟΝ ΚΩΔΙΚΑ

ΒΙΒΛΙΑ

του

του

του

ΑΡΘΡΑ ΚΑΙ ΔΙΑΔΙΚΤΥΑΚΕΣ ΠΗΓΕΣ

του

ΑΡΘΡΑ ΚΑΙ

του

από το



ΓΙΑ ΤΗ ΔΗΜΙΟΥΡΓΙΑ σε

Γρήγορος οδηγός εκκίνησης

για δημιουργία απλού χρησιμοποιώντας το

Σύνδεσμος

αναλυτική περιγραφή των διαφορετικών

συναρτήσεων και κλάσεων

Σύνδεσμος

Για τη δημιουργία των τυχαίων μπορείς να

αναφέρεσαι στην τεκμηρίωση της για το

Σύνδεσμος

ΓΙΑ ΤΗ ΔΙΑΦΟΡΑ ΜΕΤΑΞΥ και Κρυπτονομισμάτων

Σύνδεσμος

Σύνδεσμος

Σύνδεσμος
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